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Tóm tắt - Nghiên cứu này phát triển một kỹ thuật mới 

cho phép tìm kiếm chính xác và trực tiếp sự tồn tại của 

một chuỗi con bất kỳ trên các bản ghi mã hoá trong cơ sở 

dữ liệu quan hệ. Để giải quyết ý tưởng trên, bài báo đề 

xuất với mỗi dữ liệu ký tự rõ nhạy cảm cần mã hoá trên 

cơ sở dữ liệu quan hệ sẽ được biến đổi thành hai phiên 

bản mã hoá với chức năng khác nhau. Phiên bản thứ nhất 

là kết quả của việc mã hóa dữ liệu rõ bởi các thuật toán 

mã hóa tiêu chuẩn như AES, DES,… Phiên bản còn lại là 

một giá trị chỉ mục đặc biệt (𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥) được xây 

dựng trên cấu trúc mới mà chúng tôi đề xuất là “danh 

sách mảng nhị phân biểu diễn vị trí ký tự đã gây nhiễu 

của chuỗi rõ”. Quá trình tìm kiếm chính xác chuỗi con 

qua cú pháp 𝐿𝐼𝐾𝐸 sẽ được thực hiện trên từng chỉ mục 

bằng thuật toán tối ưu 𝑆𝑒𝑎𝑟𝑐ℎ𝑂𝑛_𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 có hiệu 

năng cao và độ dư thừa dữ liệu của tập kết quả sau truy 

vấn trên cơ sở dữ liệu thuê ngoài rất thấp. Bên cạnh đó, 

chỉ mục 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 được chứng minh có tính bảo mật 

tốt và chống được rò rỉ dữ liệu rõ trước các kiểu tấn công 

phổ biến hiện nay. 

Từ khóa - cơ sở dữ liệu thuê ngoài, chỉ mục tìm kiếm, 

vị trí ký tự gây nhiễu, tìm kiếm chuỗi con 

I. GIỚI THIỆU 

Ngày nay, sự phát triển của các mô hình điện toán đám 

mây đã thúc đẩy các doanh nghiệp triển khai các dịch vụ, 

hệ thống thông tin quản lý và cơ sở dữ liệu quan hệ lên 

các nền tảng này nhằm tận dụng được lợi thế về chi phí, 

nhân lực quản trị và tính sẵn sàng của hạ tầng thuê ngoài. 

Tuy nhiên dù đã có những ràng buộc nhất định trong hợp 

đồng với các nhà cung cấp đám mây thì người sở hữu dữ 

liệu vẫn luôn phải đối mặt với tình trạng rò rỉ thông tin 

hoặc mất an toàn, kiểm soát với cơ sở dữ liệu của mình 

bởi nhà cung cấp luôn có thể là một đối tượng “trung thực 

nhưng tò mò”. 

Giải pháp phù hợp nhất để đảm bảo sự an tâm cho 

người sở hữu dữ liệu là mã hoá toàn bộ cơ sở dữ liệu quan 

hệ trước khi triển khai lên đám mây. Tuy nhiên quá trình 

mã hoá làm dữ liệu mất đi các tính chất vốn có của nó (so 

sánh, sắp xếp, tổng hợp,…), điều này tương đương với 

việc gây cản trở quá trình truy vấn trên dữ liệu mã, gây 

ảnh hưởng nghiêm trọng tới khả năng khai thác các cơ sở 

dữ liệu quan hệ mã theo các cách thức truyền thống (ví dụ 

thực thi các bộ lệnh T-SQL, P/L – SQL).  

Một giải pháp đã được nghiên cứu trong nhiều năm qua 

là xây dựng các lược đồ hỗ trợ tìm kiếm trên mã (SE – 

Searchable Encryption) [1 - 11]. Các lược đồ SE chia làm 

hai nhóm chính: nhóm thứ nhất xây dựng một phương 

pháp mã và giải mã mới cho phép truy vấn trực tiếp trên 

chính dữ liệu mã hóa [2]; nhóm thứ hai thiết kế một giá trị 

chỉ mục riêng (Blind Index) độc lập với dữ liệu mã hóa, 

cho phép truy vấn trên chỉ mục với nhiều lợi thế về hiệu 

năng và tính khả dụng trong triển khai thực tiễn. Trong 

mỗi nhóm trên đều có hai cơ chế mã hóa là đối xứng 

(lược đồ SSE) [1-7] và bất đối xứng (lược đồ PKSE) 

[8,9], tuy nhiên hầu hết các lược đồ trên đều tập trung vào 

kỹ thuật tìm kiếm theo từ khóa. 

Tuy nhiên trong thực tế, tìm kiếm theo từ khóa chỉ là 

một trường hợp đặc biệt của tìm kiếm chuỗi con và không 

phù hợp đối với các yêu cầu truy vấn đa dạng từ người 

dùng cuối trên môi trường đám mây, ví dụ như tìm kiếm 

dữ liệu trên các công cụ tìm kiếm, tìm kiếm email, tra cứu 

nội dung văn bản,... Trong nghiên cứu này sẽ tập trung 

xây dựng một kỹ thuật truy vấn mới cho phép tìm kiếm 

chuỗi con chính xác trên trường dữ liệu ký tự đã mã hóa 

trong cơ sở dữ liệu quan hệ với hiệu năng, tính bảo mật 

cao và độ dư thừa dữ liệu (các bản ghi dương tính giả) 

thấp. 

II. CÁC NGHIÊN CỨU LIÊN QUAN 

Song và cộng sự [2] là những người đi đầu khi đề xuất 

một lược đồ có tính bảo mật được chứng minh rõ ràng 

nhưng thời gian tìm kiếm lại tuyến tính độ dài văn bản, 

hơn nữa việc coi mỗi văn bản là một chuỗi các từ khóa 

tìm kiếm có độ dài bằng nhau sẽ làm cho dạng thức của từ 

khoá không giống thực tế.  

Cho tới nay, các công trình nghiên cứu về tìm kiếm 

chuỗi con khá là ít bởi sự phức tạp trong thiết kế cũng 

như độ phức tạp về không gian lưu trữ, chi phí thời gian 

tìm kiếm lớn. Dựa trên giải pháp SSE hỗ trợ tìm kiếm 

theo từ khóa được đề xuất bởi Curtmola và cộng sự [3], 

chúng ta có thể ứng dụng cho phép tìm kiếm chuỗi con 

trên dữ liệu được mã hóa. Tuy nhiên chỉ một số từ khóa 

được phân tích từ chuỗi con tồn tại trong bộ sưu tập từ 
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khóa, kéo theo số lượng bản ghi dương tính giả trả về rất 

lớn khi chỉ sử dụng một số từ khóa đã nói để đại diện cho 

chuỗi con khi tìm kiếm trên các văn bản mã hóa. Trong 

thực tế người dùng sẽ yêu cầu tìm kiếm một chuỗi con bất 

kỳ trên tập văn bản mã hóa, vì vậy độ phức tạp lưu trữ và 

tính toán sẽ trở lên rất lớn nếu áp dụng giải pháp này. 

Chase và Shen [10] chỉ ra cách thực hiện các truy vấn 

chuỗi con dựa trên cấu trúc cây hậu tố với chi phí lưu trữ 

𝑂(𝜆. 𝑛), độ phức tạp tìm kiếm 𝑂(𝜆. 𝑚 +  𝑘) với 𝜆 là 

tham số bảo mật, 𝑚 là chiều dài chuỗi con, 𝑘 là số lần 

xuất hiện của chuỗi con trong văn bản có độ dài 𝑛, số 

vòng giao tiếp dữ liệu là ba nhưng thực tế đã được chỉ ra 

mất bốn vòng  giao tiếp như trong tài liệu [11]. Phương 

pháp của Chase và Shen cũng tồn tại nhược điểm rò rỉ 

một số thông tin liên quan tới cấu trúc trong của cây sau 

mã hóa như: số lá, số con và số nhánh chạm đôi, để giải 

quyết vấn đề này tác giả đề xuất sử dụng thêm các nút giả 

để tăng độ nhiễu giúp ẩn các thông tin thực của cây, điều 

này làm tăng chi phí lưu trữ và tính toán. Đặc biệt khi 

chỉnh sửa cập nhật dữ liệu dù một phần nhỏ cũng dẫn đến 

việc phải khởi tạo lại cả cây hậu tố. Vì vậy việc ứng dụng 

lược đồ này vào cơ sở dữ liệu thực tiễn là một thách thức 

lớn. 

III. QUY ƯỚC VÀ KÝ HIỆU 

Ký hiệu một quan hệ trong cơ sở dữ liệu với các trường 

dữ liệu 𝐼𝐷, 𝑋1, 𝑋2,…𝑋𝑡, …𝑋𝑛 là 𝑅(𝐼𝐷, 𝑋1, 𝑋2,…𝑋𝑡, …𝑋𝑛) 

[12, 17], trong đó 𝑋𝑡 là trường dữ liệu nhạy cảm kiểu 

chuỗi ký tự. Khi đó 𝑅 sẽ được cấu trúc lại thành 𝑅𝐸  khi 

lưu trên cơ sở dữ liệu quan hệ mã hoá: 𝑅𝐸(𝐼𝐷, 𝑋1, 𝑋2,… 

𝑋𝑡
𝐸, …𝑋𝑛, 𝑆𝐼𝑋𝑡 ), trong đó 𝑋𝑡

𝐸 là trường mã hóa của 

trường 𝑋𝑡, 𝑆𝐼𝑋𝑡 là trường chỉ mục hỗ trợ tìm kiếm 

(𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥) tương ứng với trường 𝑋𝑡. 

Cho 𝐴𝑠 và 𝐴𝑠
′  là hai chuỗi ký tự, 𝐴𝑠 && 𝐴𝑠

′  là chuỗi 

ghép nối của hai chuỗi đã cho. 𝐴𝑠
′  được gọi là chuỗi con 

của 𝐴𝑠 nếu tồn tại các chuỗi 𝑋, 𝑌 sao cho 𝐴𝑠 = 𝑋 

&& 𝐴𝑠
′  && 𝑌.  

Ký hiệu 𝑙𝑒𝑛(𝐴𝑠) là số lượng ký tự của chuỗi 𝐴𝑠, tương 

tự nếu cho tập hợp 𝐴𝑆 có 𝑣 phần tử thì 𝑣 = 𝑙𝑒𝑛(𝐴𝑆). Giá 

trị tuyệt đối của một số 𝑉 được ký hiệu là |𝑉|. 

Cho 𝐵𝑖  và 𝐵𝑗  là hai chuỗi bít cùng kích cỡ, khi đó phép 

và (AND) nhị phân của hai chuỗi được ký hiệu là 𝐵𝑖  & 𝐵𝑗 , 

phép hoặc (OR) nhị phân của hai chuỗi được ký hiệu là 

𝐵𝑖||𝐵𝑗. Phép dịch vòng phải 𝑘 bits của chuỗi 𝐵𝑖  được ký 

hiệu là 𝐵𝑖
≫𝑘, phép dịch vòng trái 𝑘 bits của chuỗi 𝐵𝑖  được 

ký hiệu là 𝐵𝑖
≪𝑘.  

IV. GIẢI PHÁP TRUY VẤN CHUỖI CON TRÊN DỮ 

LIỆU MÃ HÓA 

A. Đề xuất mô hình truy vấn 

Dựa trên mô hình DAS [12], chúng tôi đề xuất mô hình 

Proxy gồm ba phần: Client Site, Proxy, DSP (hay còn gọi 

là Server Site). Trong đó Client Site dành cho người dùng 

cuối, thông qua các ứng dụng để truy xuất vào hệ thống 

với dữ liệu truy vấn đầu vào là dữ liệu rõ. Proxy là lớp 

trung gian tin cậy được quản lý bởi người sở hữu dữ liệu, 

tại đây lưu trữ các 𝑀𝑒𝑡𝑎𝐷𝑎𝑡𝑎 bí mật, cho phép thực hiện 

các tác vụ mã và giải mã, tạo chỉ mục, tiếp nhận yêu cầu 

truy vấn từ Client Site và biến đổi thành câu lệnh truy vấn 

trên dữ liệu mã để gửi tới DSP, cuối cùng Proxy nhận dữ 

liệu mã trả về từ DSP để thực hiện giải mã và truy vấn lại 

trước khi trả về kết quả cho Client Site. DSP là nơi lưu trữ 

cơ sở dữ liệu mã hóa, tiếp nhận câu lệnh truy vấn từ 

Proxy và sau đó thực hiện truy vấn trực tiếp trên cơ sở dữ 

liệu mã hóa và trả dữ liệu mã về Proxy. 

Trong đó chúng tôi nhấn mạnh rằng Proxy là khu vực 

an toàn được cả người dùng và người sở hữu dữ liệu ủy 

nhiệm thực hiện các thuật toán 𝐺𝑒𝑛𝑆𝑒𝑐𝑟𝑒𝑡𝑀𝑒𝑡𝑎𝑑𝑎𝑡𝑎, 

𝐵𝑢𝑖𝑙𝑑𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥, 𝑇𝑟𝑎𝑛𝑄𝑢𝑒𝑟𝑦 trong lược đồ SE. Các 

𝑀𝑒𝑡𝑎𝐷𝑎𝑡𝑎 lưu trữ an toàn tại Proxy bao gồm: 

𝑞 là một số nguyên tố lớn; 𝜶 là tham số gây nhiễu; 

Khóa bí mật 𝑠𝐾𝑒𝑦:  dùng để mã và giải mã dữ liệu; 

Tập giá trị bí mật 𝑽𝑨 = {𝑽𝒂𝟏 , 𝑽𝒂𝟐, … , 𝑽𝒂𝒛 }: là 

tập giá trị bí mật đại diện cho các ký tự dựa trên 𝑞. 

B. Xây dựng chỉ mục StringIndex 

Định nghĩa 1. Cho 𝐴 = {𝑎1 , 𝑎2, … , 𝑎𝑧 } là tập 𝑧 các 

ký tự của bảng chữ cái anphabet, và 𝐴𝑠 = "𝑐1𝑐2 … 𝑐𝑣" là 

một chuỗi được xây dựng dựa trên các ký tự trong tập 𝐴 

(𝑧 ≥ 1, 𝑣 ≥ 1; ∀𝑖 1 ≤ 𝑖 ≤ 𝑣, 𝑐𝑖  ∈ 𝐴), tập 𝐶 =

{𝑎1, 𝑎2 … , 𝑎𝑔} là tập các ký tự phân biệt của 𝐴𝑠 (1 ≤ 𝑔 ≤

𝑧, 𝑔 ≤ 𝑣, 𝑙𝑒𝑛(𝐶) = 𝑔). Gọi 𝑃𝐴𝑠 = {𝑃𝑎1 , 𝑃𝑎2 , … , 𝑃𝑎𝑔 } 

là danh sách mảng nhị phân biểu diễn vị trí ký tự của 

chuỗi 𝑨𝒔 nếu: 

𝑃𝑎𝑗 là mảng 𝑣 𝑏𝑖𝑡𝑠 biểu diễn các vị trí của ký tự 𝑎𝑗 

trong chuỗi 𝐴𝑠 (1 ≤ 𝑗 ≤ 𝑔) 

𝑃𝑎𝑗[𝑖] = 1 khi và chỉ khi 𝑎𝑗 = 𝑐𝑣−𝑖+1 (1 ≤ 𝑖 ≤ 𝑣)  

Ví dụ 1: Xây dựng danh sách mảng nhị phân biểu diễn 

vị trí ký tự của chuỗi 𝐴𝑠 = "𝑎𝑎𝑏𝑐𝑑𝑎𝑑𝑏". Khi đó xác định 

được 𝑣 =  8, 𝐶 =  {𝑎, 𝑏, 𝑐, 𝑑}, 𝑔 = 4, 1 ≤ 𝑗 ≤ 4, 𝑎1 =
′𝑎′, 𝑎2 = ′𝑏′, 𝑎3 = ′𝑐′, 𝑎4 = ′𝑑′,  𝑃𝐴𝑠 = {𝑃𝑎 , 𝑃𝑏,
𝑃𝑐, 𝑃𝑑} với 𝑃𝑎 = 00100011; 𝑃𝑏 = 10000100; 𝑃𝑐 =
00001000; 𝑃𝑑 = 01010000. 

Định nghĩa 2. Cho chuỗi 𝐴𝑠 = "𝑐1𝑐2 … 𝑐𝑣",  𝑃𝐴𝑠 =

{𝑃𝑎1 , 𝑃𝑎2 , … , 𝑃𝑎𝑔 } là danh sách mảng nhị phân biểu 

diễn vị trí ký tự của chuỗi 𝑨𝒔 (1 ≤ 𝑔 ≤ 𝑣), gọi  𝑃𝐴𝑠
𝑁 =

{𝑃𝑎1
𝑁 , 𝑃𝑎2

𝑁 , … , 𝑃𝑎𝑔
𝑁} là danh sách mảng nhị phân biểu 

diễn vị trí ký tự đã gây nhiễu của chuỗi 𝑨𝒔 nếu 𝑃𝑎𝑖
𝑁 =

 𝑃𝑎𝑖 ||  (𝑃𝛼
𝑁)𝑖  trong đó 𝑃𝛼

𝑁 là mảng bit ngẫu nhiên có tối 

đa là 𝛼 bit 1 (𝛼 𝑙à 𝑡ℎ𝑎𝑚 𝑠ố 𝑔â𝑦 𝑛ℎ𝑖ễ𝑢 𝑡ù𝑦 𝑐ℎọ𝑛 0 ≤ 𝛼 ≤
𝑣, 𝑙𝑒𝑛((𝑃𝛼

𝑁)𝑖) =  𝑙𝑒𝑛(𝑃𝑎𝑖), 1 ≤ 𝑖 ≤ 𝑔). 

Ví dụ 2. Cho 𝑃𝐴𝑠 là danh sách mảng nhị phân biểu 

diễn vị trí ký tự của chuỗi 𝑨𝒔 như trong ví dụ 1, xác định 

danh sách mảng nhị phân biểu diễn vị trí ký tự đã gây 

nhiễu của chuỗi 𝑨𝒔 như sau: 

𝑃𝐴𝑠
𝑁 = {𝑃𝑎𝑁 , 𝑃𝑏𝑁, 𝑃𝑐𝑁 , 𝑃𝑑𝑁} 𝑣ớ𝑖 𝛼 = 2 thì mỗi 

chuỗi nhị phân 𝑃𝛼
𝑁 có tối đa 2 bít 1. 

𝑃𝑎 = 00100011; 𝑃𝛼
𝑁 = 00101000 → 𝑃𝑎𝑁 =

 00100011 || 00101000 = 00101011  
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𝑃𝑏 = 10000100; 𝑃𝑏
𝑁 = 01100000 → 𝑃𝑏𝑁 =

 10000100 || 01100000 = 11100100  

𝑃𝑐 = 00001000; 𝑃𝑐
𝑁 = 10000000 → 𝑃𝑐𝑁 =

 00001000 || 10000000 = 10001000  

𝑃𝑑 = 01010000; 𝑃𝑑
𝑁 = 00000011 → 𝑃𝑑𝑁 =

 01010000 || 00000011 = 01011011  

Định lý 1. Cho chuỗi ký tự 𝐴𝑠
′ = "𝑐1

′ 𝑐2
′ … 𝑐𝑡

′" và chuỗi 

ký tự 𝐴𝑠 = "𝑐1𝑐2 … 𝑐𝑣" (𝑡 ≤ 𝑣), 𝐶 = {𝑎1, 𝑎2 … , 𝑎𝑔} là tập 

các ký tự phân biệt của 𝐴𝑠, 𝑃𝐴𝑠
𝑁 = {𝑃𝑎1

𝑁 , 𝑃𝑎2
𝑁 , … , 𝑃𝑎𝑔

𝑁} 

là danh sách mảng nhị phân biểu diễn vị trí ký tự đã 

gây nhiễu của chuỗi 𝑨𝒔. Gọi (𝑃𝑎𝑖
𝑁)≫𝑗 là kết quả của 

phép dịch vòng phải 𝑗 bits của 𝑃𝑎𝑖
𝑁 (1 ≤ 𝑖 ≤ 𝑔), khi đó 

với (1 ≤ 𝑗 ≤ 𝑡, 𝑐𝑗
′ ⊂ 𝐴𝑠

′ , 𝑐𝑗
′  ∈ 𝐶, 𝑃𝑐𝑗

′𝑁
∈ 𝑃𝐴𝑠

𝑁) sẽ có các 

kết luận sau về mối quan hệ giữa 𝐴𝑠
′  và 𝐴𝑠: 

• 𝐴𝑠
′  chắc chắn không phải là chuỗi con của 𝐴𝑠 nếu 

và chỉ nếu: 

(𝑃𝑐1
′ 𝑁

)≫1 & (𝑃𝑐2
′ 𝑁

)≫2 & … & (𝑃𝑐𝑗
′𝑁

)
≫𝑗

 & …  

& (𝑃𝑐𝑡
′𝑁

)≫𝑡 = 0   

• 𝐴𝑠
′  là chuỗi con của 𝐴𝑠 với một tỷ lệ dương tính 

giả nếu: 

(𝑃𝑐1
′ 𝑁

)
≫1

 & (𝑃𝑐2
′ 𝑁

)≫2 & … & (𝑃𝑐𝑗
′𝑁

)
≫𝑗

 & … 

& (𝑃𝑐𝑡
′𝑁

)≫𝑡 ≠ 0 

Chứng minh Định lý 1 như sau: 

Cho chuỗi ký tự 𝐴𝑠 = "𝑐1𝑐2 … 𝑐𝑣", tập 𝑃𝐴𝑠 =

{𝑃𝑎1 , 𝑃𝑎2 , … , 𝑃𝑎𝑔 } là danh sách mảng nhị phân biểu 

diễn vị trí ký tự của chuỗi 𝑨𝒔. Hiển nhiên 

𝑃𝑎1 & 𝑃𝑎2 &  … & 𝑃𝑎𝑔 = 0 do mỗi chuỗi của tập 𝑃𝐴𝑠 

chứa các bit 1 biểu diễn các vị trí đảo ngược từ phải sang 

trái của một ký tự phân biệt trên 𝐴𝑠 (nếu bit 1 nằm tại vị 

trí thứ 𝑖 trên chuỗi 𝑃𝑎𝑗  ∈ 𝐴𝑠 thì ký tự 𝑎𝑗  sẽ nằm tại vị trí 

thứ 𝑣 − 𝑖 + 1 trên chuỗi 𝐴𝑠). Nếu tại vị trí thứ 𝑖 trên chuỗi 

𝑃𝑎𝑗 bằng 1 thì tất cả vị trí thứ 𝑖 của các chuỗi bít còn lại 

đều bằng 0. 

Xét chuỗi ký tự  𝐴𝑠
′ = "𝑐1

′ 𝑐2
′ … 𝑐𝑡

′" (𝑡 ≤ 𝑣) nếu 𝑐𝑗
′ (1 ≤

𝑗 ≤ 𝑡) là một ký tự trong 𝐴𝑠 thì sẽ tồn tại một chuỗi bit 

𝑃𝑐𝑗
′ ∈  𝑃𝐴𝑠. Ta chứng minh điều kiện cần và đủ để 𝐴𝑠

′  là 

chuỗi 𝐴𝑠 như sau: 

Không mất tính tổng quát, xét hai ký tự kề nhau bất kỳ  

𝑐𝑗
′ và 𝑐𝑗+1

′  trong 𝐴𝑠
′  và 𝐴𝑠, chúng ta rút ra kết luận: 

Nếu 𝑐𝑗
′ = 𝑐𝑗+1

′   khi đó 𝑃𝑐𝑗
′ giống hệt 𝑃𝑐𝑗+1

′  và trên mỗi 

chuỗi 𝑃𝑐𝑗
′ hay 𝑃𝑐𝑗+1

′  đều chắc chắn có tối thiểu 2 bit 1 

kề nhau đại diện cho các vị trí đảo ngược của 𝑐𝑗
′ và 

𝑐𝑗+1
′  vì vậy (𝑃𝑐𝑗

′)≫𝑗 & (𝑃𝑐𝑗+1
′ )

≫(𝑗+1)
 ≠ 0. 

Nếu 𝑐𝑗
′ ≠ 𝑐𝑗+1

′   khi đó 𝑃𝑐𝑗
′ khác 𝑃𝑐𝑗+1

′  và trên chuỗi 

𝑃𝑐𝑗
′ sẽ tồn tại ít nhất một bit 1 nằm lệch một đơn vị về 

mặt vị trí so với ít nhất một bit 1 trên chuỗi 𝑃𝑐𝑗+1
′  vì 

vậy (𝑃𝑐𝑗
′)≫𝑗  & (𝑃𝑐𝑗+1

′ )
≫(𝑗+1)

 ≠ 0. 

Hai phân tích nêu trên chứng tỏ nếu chuỗi “𝑐𝑗
′𝑐𝑗+1

′ ” là 

chuỗi con của 𝐴𝑠 thì (𝑃𝑐𝑗
′)≫𝑗  & (𝑃𝑐𝑗+1

′ )
≫(𝑗+1)

≠ 0. 

Ở chiều ngược lại nếu hai ký tự bất kỳ 𝑐𝑖
′ và 𝑐𝑗

′ trong 𝐴𝑠
′  

mà có 𝑃𝑐𝑖
′ & (𝑃𝑐𝑗

′)
≫1

 ≠ 0 thì có thể xảy ra các trường 

hợp: 

Nếu 𝑃𝑐𝑖
′ & 𝑃𝑐𝑗

′ ≠ 0 thì chứng tỏ 𝑐𝑖
′ = 𝑐𝑗

′, 𝑃𝑐𝑖
′ =  𝑃𝑐𝑗

′ 

và trên 𝑃𝑐𝑖
′ có tối thiểu 2 bit 1 kề nhau, nói cách khác 

𝑐𝑖
′ nằm kề nhau tối thiểu 2 lần trên 𝐴𝑠

′  và 𝐴𝑠. 

Nếu 𝑃𝑐𝑖
′ & 𝑃𝑐𝑗

′ = 0 thì chứng tỏ 𝑐𝑖
′ ≠ 𝑐𝑗

′ và tồn tại ít 

nhất một vị trí của 𝑐𝑖
′ nằm lệch một đơn vị so với vị trí 

của 𝑐𝑗
′ trên  𝐴𝑠

′  và 𝐴𝑠. 

Hai phân tích ở trên cho thấy nếu 𝑃𝑐𝑖
′ & (𝑃𝑐𝑗

′)
≫1

 ≠ 0 

thì “𝑐𝑖
′𝑐𝑗

′” là chuỗi con của 𝐴𝑠. 

Từ các kết luận ở trên để kiểm tra 𝐴𝑠
′  có phải là chuỗi con 

của 𝐴𝑠 hay không, chúng ta chỉ cần kiểm tra 

(𝑃𝑐1
′ )≫1 & (𝑃𝑐2

′ )≫2 & … & (𝑃𝑐𝑗
′)

≫𝑗
 & …  & (𝑃𝑐𝑡

′)≫𝑡 ≠ 0. 

Tuy nhiên trong Định lý 1 lại sử dụng tập 𝑃𝐴𝑠
𝑁 =

{𝑃𝑎1
𝑁 , 𝑃𝑎2

𝑁 , … , 𝑃𝑎𝑔
𝑁} là danh sách mảng nhị phân biểu 

diễn vị trí ký tự đã gây nhiễu của chuỗi 𝑨𝒔 thay vì sử 

dụng tập 𝑃𝐴𝑠 = {𝑃𝑎1 , 𝑃𝑎2 , … , 𝑃𝑎𝑔 }. Theo Định nghĩa 

2, mỗi phần tử 𝑃𝑎𝑖
𝑁 =  𝑃𝑎𝑖 ||  (𝑃𝛼

𝑁)𝑖  trong đó (𝑃𝛼
𝑁)𝑖  là 

mảng bit ngẫu nhiên có tối đa là 𝛼 bit 1. Vì vậy công thức 

sau sẽ được biến đổi: 

(𝑃𝑐1
′ 𝑁

)
≫1

 & (𝑃𝑐2
′ 𝑁

)≫2 & … & (𝑃𝑐𝑗
′𝑁

)
≫𝑗

 & … 

& (𝑃𝑐𝑡
′𝑁

)≫𝑡 ≠ 0 ⇔  

(𝑃𝑐1
′ ||(𝑃𝛼

𝑁)1)≫1 & (𝑃𝑐2
′ ||(𝑃𝛼

𝑁)2)≫2 & … & 

(𝑃𝑐𝑗
′||(𝑃𝛼

𝑁)𝑗)
≫𝑗

 & … & (𝑃𝑐𝑡
′||(𝑃𝛼

𝑁)𝑡)≫𝑡 ≠ 0 ⇔ 

((𝑃𝑐1
′ )≫1 & (𝑃𝑐2

′ )≫2 & … & (𝑃𝑐𝑗
′)

≫𝑗
 & … & (𝑃𝑐𝑡

′)≫𝑡) 

||((𝑃𝛼
𝑁)1

≫1
 & (𝑃𝛼

𝑁)2
≫2

 & … & (𝑃𝛼
𝑁)𝑗

≫𝑗
 & … & (𝑃𝛼

𝑁)𝑡
≫𝑡

) ≠ 0  

(𝑃𝛼
𝑁)1

≫1
 & (𝑃𝛼

𝑁)2
≫2

 & … & (𝑃𝛼
𝑁)𝑗

≫𝑗
 & … & (𝑃𝛼

𝑁)𝑡
≫𝑡

 là biểu thức 

tác động sai số. Khi kết quả biểu thức này là một chuỗi bit 

khác 1 có thể dẫn đến việc kiểm tra 𝐴𝑠
′  là chuỗi con của 

𝐴𝑠 sẽ có sai số theo một tỷ lệ dương tính giả phụ thuộc 

vào độ dài 𝑣 của chuỗi 𝐴𝑠, độ dài 𝑡 của chuỗi con 𝐴𝑠
′  và 

tham số 𝛼. Bài toán xác định sai số chuyển về dạng tính 

xác suất để ma trận nhị phân cỡ 𝑡𝑥𝑣 với tối đa 𝛼 bit 1 mỗi 

dòng có tối thiểu 1 cột toàn bít 1. Tuy nhiên, ngay cả khi 

biểu thức nêu trên trả về chuỗi bit khác 0 thì cũng chưa 

hẳn gây ra dương tính giả nếu trước đó biểu thức sau trả 

về chuỗi bit khác 0: 

(𝑃𝑐1
′ )≫1 & (𝑃𝑐2

′ )≫2 & … & (𝑃𝑐𝑗
′)

≫𝑗
 & … 

& (𝑃𝑐𝑡
′)≫𝑡 ≠ 0 

Tương tự, chúng ta có thể chứng minh nhận xét: 𝐴𝑠
′  chắc 

chắn không phải là chuỗi con của 𝐴𝑠 nếu và chỉ nếu: 

(𝑃𝑐1
′ 𝑁

)≫1 & (𝑃𝑐2
′ 𝑁

)≫2 & … & (𝑃𝑐𝑗
′𝑁

)
≫𝑗

 & …  

& (𝑃𝑐𝑡
′𝑁

)≫𝑡 = 0. 
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Ví dụ 2. Kiểm tra chuỗi ký tự 𝐴𝑠
′ = "𝑎𝑏𝑐" có phải là 

chuỗi con của 𝐴𝑠 = "𝑎𝑎𝑏𝑐𝑑𝑎𝑑𝑏" không?  

Theo ví dụ 1, chúng ta có 𝐶 = {𝑎, 𝑏, 𝑐, 𝑑},  𝑃𝐴𝑠
𝑁 =

{𝑃𝑎𝑁 , 𝑃𝑏𝑁 , 𝑃𝑐𝑁 , 𝑃𝑑𝑁} 𝑣ớ𝑖 𝑃𝑎𝑁 =  00101011, 𝑃𝑏𝑁 =

 11100100,  𝑃𝑐𝑁 = 10001000, 𝑃𝑑𝑁 =  01011011.  

Dựa vào định lý 1, tính (𝑃𝑎𝑁)≫1, (𝑃𝑏𝑁)≫2, (𝑃𝑐𝑁)≫3 sau 

đó so sánh:  

(𝑃𝑎𝑁)≫1 & (𝑃𝑏𝑁)≫2 & (𝑃𝑐𝑁)≫3 𝑣ớ𝑖 0 . 

(𝑃𝑎𝑁)≫1 = 10010101, (𝑃𝑏𝑁)≫2 =   00111001, 

(𝑃𝑐𝑁)≫3 = 01101011 

(𝑃𝑎𝑁)≫1 & (𝑃𝑏𝑁)≫2 & (𝑃𝑐𝑁)≫3 = 00000001 ≠ 0. Vậy 

kết luận 𝐴𝑠
′  có thể là chuỗi con của 𝐴𝑠. 

Nhận xét: Sử dụng danh sách mảng nhị phân biểu 

diễn vị trí ký tự đã gây nhiễu của chuỗi 𝑨𝒔 giúp che 

giấu đi mối liên quan giữa các vị trí của cùng một ký tự 

cũng như tần suất xuất hiện của một ký tự trong chuỗi 𝑨𝒔.  

Định nghĩa 3. Cho 𝐴 = {𝑎1 , 𝑎2, … , 𝑎𝑧 } là tập 𝑧 các 

ký tự của bảng chữ cái anphabet, cho 𝑞 là một số nguyên 

tố lớn,  tập 𝑉𝐴 = {𝑉𝑎1 , 𝑉𝑎2, … , 𝑉𝑎𝑧 } được gọi là tập 

giá trị bí mật đại diện cho các ký tự của tập 𝑨 dựa trên 

𝒒 với 𝑉𝑎𝑖 đại diện cho 𝑎𝑖  và 𝑉𝑎𝑗 đại diện cho 𝑎𝑗  nếu: 

𝑉𝑎𝑖 > 𝑞, 𝑉𝑎𝑗 > 𝑞 ∀ 𝑖, 𝑗 (1 ≤ 𝑖, 𝑗 ≤

𝑧), 𝑉𝑎𝑖  𝑣à 𝑉𝑎𝑗 𝑙à 𝑐á𝑐 𝑠ố 𝑛𝑔𝑢𝑦ê𝑛  

1 ≤ |𝑉𝑎𝑖 − 𝑉𝑎𝑗| ≤  
𝑞

2⁄                                        

Để sinh được các phần tử của tập 𝑉𝐴 thỏa mãn định 

nghĩa 3, ta có thể lựa chọn ngẫu nhiên một số cơ sở 𝑉 >

 𝑞, sau đó tính 𝑉𝑎𝑖 = 𝑉 + 𝜀𝑎𝑖
 với 1 ≤ 𝜀𝑎𝑖

≤  
𝑞

2⁄  sao cho 

𝑉𝑎𝑖 ≠  𝑉𝑎𝑗 , ∀ 𝑖, 𝑗 (1 ≤ 𝑖, 𝑗 ≤ 𝑧) 

Định nghĩa 4. Cho chuỗi ký tự 𝐴𝑠 = "𝑐1𝑐2 … 𝑐𝑣" và 

𝑃𝐴𝑠
𝑁 = {𝑃𝑎1

𝑁 , 𝑃𝑎2
𝑁 , … , 𝑃𝑎𝑔

𝑁} (1 ≤ 𝑔 ≤ 𝑣) là danh sách 

mảng nhị phân biểu diễn vị trí ký tự đã gây nhiễu của 

chuỗi 𝑨𝒔, cho tập ký tự 𝐴 = {𝑎1 , 𝑎2, … , 𝑎𝑧 }, cho 𝑞 là số 

nguyên tố lớn và 𝑉𝐴 = {𝑉𝑎1 , 𝑉𝑎2, … , 𝑉𝑎𝑧 } là tập giá 

trị bí mật đại diện cho các ký tự của tập 𝑨 dựa trên 𝒒. 

Chỉ mục 𝐼𝑛𝑑𝑒𝑥2 của chuỗi  𝑨𝒔 là tập 𝐼𝑃𝐴𝑠
 =

{(𝐼𝑎1
, 𝐼𝑃𝑎1

𝑁), (𝐼𝑎2
, 𝐼𝑃𝑎2

𝑁), … , (𝐼𝑎𝑔
, 𝐼𝑃𝑎𝑔

𝑁)} 𝑣ớ𝑖 1 ≤ 𝑖 ≤

𝑔,  và mỗi phần tử là một tuble (𝐼𝑎𝑖
, 𝐼𝑃𝑎𝑖

𝑁). Giá trị của 

một tuble (𝐼𝑎𝑖
, 𝐼𝑃𝑎𝑖

𝑁) được xác định như sau: 

𝐼𝑎𝑖
= 𝑉𝑎𝑖 + 𝑘𝑖 ∗ 𝑞 𝑣ớ𝑖 𝑉𝑎𝑖  ∈  𝑉𝐴, 

𝑘𝑖 là số nguyên ngẫu nhiên riêng biệt cho mỗi 𝐼𝑎𝑖
 

𝐼𝑃𝑎𝑖
𝑁 =  (𝑃𝑎𝑖

𝑁)≫(𝑘𝐴𝑠+𝑉𝑎𝑖)  

Với 𝑘𝐴𝑠
 là số nguyên ngẫu nhiên dùng chung cho 

mọi 𝐼𝑃𝑎𝑖
𝑁 

Nhận xét: Cách thức xây dựng và sử dụng chỉ mục này 

tương tự như mô hình của ổ khóa kết hợp (combination 

lock) trong thực tế nhưng độ phức tạp để mở khóa sẽ cao 

hơn, bởi số dãy mã cần lăn sẽ lớn hơn và số lượng giá trị 

số để lựa chọn trong một dãy sẽ nhiều hơn.  

Giải thuật xây dựng 𝐒𝐭𝐫𝐢𝐧𝐠𝐈𝐧𝐝𝐞𝐱 như sau: 

Algorithm: 𝐁𝐮𝐢𝐥𝐝𝐒𝐭𝐫𝐢𝐧𝐠𝐈𝐧𝐝𝐞𝐱 

Input 

𝐴𝑠 = "𝑐1𝑐2 … 𝑐𝑣": chuỗi ký tự rõ nhạy cảm cần xây 

dựng 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 tương ứng; 

𝑞: số nguyên tố lớn; 

𝑉𝐴 = {𝑉𝑎1 , 𝑉𝑎2, … , 𝑉𝑎𝑧 }: tập giá trị bí mật đại 

diện cho 𝑧 ký tự của bảng chữ cái dựa trên 𝑞;  

𝛼: là tham số gây nhiễu tùy chọn; 

Output 

Tập 𝐼𝑃𝐴𝑠
: đại diện cho chỉ mục 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 của 

chuỗi 𝐴𝑠; 

Các bước thực hiện 

(1) Xác định tập 𝐶 = {𝑎1, 𝑎2 … , 𝑎𝑔} là tập các ký 

tự phân biệt của 𝐴𝑠, 1 ≤ 𝑔 ≤ 𝑣; 

(2) Xây dựng 𝑃𝐴𝑠 = {𝑃𝑎1 , 𝑃𝑎2 , … , 𝑃𝑎𝑔 } là 

danh sách mảng nhị phân biểu diễn vị trí ký tự 

của chuỗi 𝑨𝒔; 

(3) Xây dựng 𝑃𝐴𝑠
𝑁 = {𝑃𝑎1

𝑁 , 𝑃𝑎2
𝑁 , … , 𝑃𝑎𝑔

𝑁} là 

danh sách mảng nhị phân biểu diễn vị trí ký tự 

đã gây nhiễu của chuỗi 𝑨𝒔 với tham số 𝛼; 

(4) Xây dựng tập 𝐼𝑃𝐴𝑠
=

{(𝐼𝑎1
, 𝐼𝑃𝑎1

𝑁), (𝐼𝑎2
, 𝐼𝑃𝑎2

𝑁), … , (𝐼𝑎𝑔
, 𝐼𝑃𝑎𝑔

𝑁)} 

𝑣ớ𝑖 1 ≤ 𝑖 ≤ 𝑔; 

𝑆𝑖𝑛ℎ 𝑠ố 𝑛𝑔𝑢𝑦ê𝑛 𝑛𝑔ẫ𝑢 𝑛ℎ𝑖ê𝑛 𝑘𝐴𝑠
; 

𝑭𝒐𝒓 𝑖 =  1 𝒕𝒐 𝑔 

𝑩𝒆𝒈𝒊𝒏 

𝑆𝑖𝑛ℎ 𝑠ố 𝑛𝑔𝑢𝑦ê𝑛 𝑛𝑔ẫ𝑢 𝑛ℎ𝑖ê𝑛 𝑘𝑖;  

𝑣ớ𝑖 𝜆 𝑙à 𝑡ℎ𝑎𝑚 𝑠ố 𝑏ả𝑜 𝑚ậ𝑡; 

𝑉𝑎𝑖  ← 𝑓𝑣(𝑎𝑖 , 𝑉𝐴) 

𝑣ớ𝑖 𝑓𝑣 𝑙à ℎà𝑚 𝑡𝑟ả 𝑣ề 𝑝ℎầ𝑛 𝑡ử 

𝑉𝑎𝑖  𝑡𝑟𝑜𝑛𝑔 𝑉𝐴 𝑚à đạ𝑖 𝑑𝑖ệ𝑛 𝑐ℎ𝑜  

𝑘ý 𝑡ự 𝑎𝑖; 

𝐼𝑎𝑖
= 𝑉𝑎𝑖 + 𝑘𝑖 ∗ 𝑞; 

𝐼𝑃𝑎𝑖
𝑁 =  (𝑃𝑎𝑖

𝑁)≫(𝑘𝐴𝑠  +𝑉𝑎𝑖); 

𝑬𝒏𝒅 

(5) Return 𝐼𝑃𝐴𝑠
; 
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C. Truy vấn trên chỉ mục 𝑺𝒕𝒓𝒊𝒏𝒈𝑰𝒏𝒅𝒆𝒙 

Theo định nghĩa 4, chỉ mục 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 của chuỗi rõ 

nhạy cảm  𝑨𝒔 là tập 𝐼𝑃𝐴𝑠
 với mỗi phần tử là một bộ 

(𝐼𝑎𝑖
, 𝐼𝑃𝑎𝑖

𝑁) trong đó 𝐼𝑎𝑖
= 𝑉𝑎𝑖 + 𝑘𝑖 ∗ 𝑞 (với 𝑉𝑎𝑖  ∈ 𝑉𝐴 và 

𝑘𝑖  là số nguyên ngẫu nhiên riêng biệt cho mỗi 𝐼𝑎𝑖
). Trên 

cơ sở này, chuỗi con 𝐴𝑠
′   tại Proxy sẽ được biến đổi thành 

một tập giá trị đại diện có bản chất tương tự như 𝐼𝑎𝑖
 để có 

thể truy vấn được trên 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥. Gọi 𝑻𝒓𝒂𝒏𝑸𝒖𝒆𝒓𝒚 là 

thuật toán biến đổi chuỗi con 𝐴𝑠
′ = 𝑐1

′ 𝑐2
′ … 𝑐𝑡

′ thành tập 

𝐼 = {𝐼𝑐1
′ , 𝐼𝑐2

′ , … , 𝐼𝑐𝑡
′} (với 𝑡 = 𝑙𝑒𝑛(𝐴𝑠

′ ) ) để có thể truy vấn 

được trên chỉ mục 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥. Khi đó thuật toán 

𝑺𝒆𝒂𝒓𝒄𝒉𝑶𝒏_𝑺𝒕𝒓𝒊𝒏𝒈𝑰𝒏𝒅𝒆𝒙 được mô tả như sau: 

Algorithm: 𝑺𝒆𝒂𝒓𝒄𝒉𝑶𝒏_𝑺𝒕𝒓𝒊𝒏𝒈𝑰𝒏𝒅𝒆𝒙  

Input 

𝐼 = {𝐼𝑐1
′ , 𝐼𝑐2

′ , … , 𝐼𝑐𝑡
′}: kết quả trả về của hàm 

𝑻𝒓𝒂𝒏𝒔𝑸𝒖𝒆𝒓𝒚(. )  với tham số đầu vào là chuỗi 

con 𝐴𝑠
′ ; 

𝐼𝑃𝐴𝑠
 = {(𝐼𝑎1

, 𝐼𝑃𝑎1
𝑁), (𝐼𝑎2

, 𝐼𝑃𝑎2
𝑁), … , (𝐼𝑎𝑔

, 𝐼𝑃𝑎𝑔
𝑁)}: 

giá trị 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 đại diện cho chuỗi ký tự rõ 

nhạy cảm 𝐴𝑠 = 𝑐1𝑐2 … 𝑐𝑣; 

Output 

𝑇𝑟𝑢𝑒: nếu 𝐴𝑠
′  là chuỗi con của 𝐴𝑠 với một tỷ lệ 

dương tính giả xác định; 

𝐹𝑎𝑙𝑠𝑒: nếu 𝐴𝑠
′  không là chuỗi con của 𝐴𝑠; 

 

Các bước thực hiện 

(1) Xây dựng tập 𝑆𝐵 =  {(𝐼𝑐1
′ , 𝐼𝑃𝑐1

′ 𝑁
), (𝐼𝑐2

′ ,

𝐼𝑃𝑐2
′ 𝑁

), … , (𝐼𝑐𝑡
′ , 𝐼𝑃𝑐𝑡

′𝑁
)} với mỗi phần tử (𝐼𝑐𝑖

′ ,

𝐼𝑃𝑐𝑖
′𝑁

) tương ứng với một phần tử (𝐼𝑎𝑗
, 𝐼𝑃𝑎𝑗

𝑁) ∈

𝐼𝑃𝐴𝑠
 (1 ≤ 𝑖 ≤ 𝑡, 1 ≤ 𝑗 ≤ 𝑣). Mã giả xây dựng 𝑆𝐵 như 

sau: 

𝑆𝐵 = {∅}; 

𝐹𝑜𝑟 𝑖 = 1 𝑡𝑜 𝑡 

𝐵𝑒𝑔𝑖𝑛 

𝐹𝑜𝑟 𝑗 = 1 𝑡𝑜 𝑔 

𝐵𝑒𝑔𝑖𝑛 

𝑖𝑓 (𝐼𝑐𝑖
′ − 𝐼𝑎𝑗

) 𝑚𝑜𝑑 𝑞 = 0 𝑡ℎ𝑒𝑛  

𝐵𝑒𝑔𝑖𝑛 

𝐼𝑐𝑖
′ =  𝐼𝑎𝑗

 ; 

𝐼𝑃𝑐𝑖
′𝑁

=  𝐼𝑃𝑎𝑗
𝑁; 

𝑆𝐵 =  𝑆𝐵. 𝐴𝑑𝑑((𝐼𝑐𝑖
′ , 𝐼𝑃𝑐𝑖

′𝑁
)); 

𝐵𝑟𝑒𝑎𝑘;  

𝐸𝑛𝑑 

𝐸𝑛𝑑 

𝐸𝑛𝑑 

(2) Biến đổi tập 𝑆𝐵 bằng cách giữ cố định 𝐼𝑃𝑐1
′ 𝑁

 và  

với mỗi  𝐼𝑃𝑐𝑖
′𝑁

 thực quay vòng bít trái hoặc quay vòng 

bít phải một lượng 𝑏𝑖𝑎𝑠, (2 ≤ 𝑖 ≤ 𝑡). Mã giả như sau: 

𝐹𝑜𝑟 𝑖 = 2 𝑡𝑜 𝑡 

𝐵𝑒𝑔𝑖𝑛 

𝜃 =  (𝐼𝑐1
′ −  𝐼𝑐𝑖

′) 𝑚𝑜𝑑 𝑞 

𝑖𝑓 
𝑞

2
≤ 𝜃 < 𝑞 𝑡ℎ𝑒𝑛 

𝐵𝑒𝑔𝑖𝑛 

𝑏𝑖𝑎𝑠 = −1 ∗ (𝜃 −
𝑞

2
) 

𝐼𝑃𝑐𝑖
′𝑁

=  (𝐼𝑃𝑐𝑖
′𝑁

)≪|𝑏𝑖𝑎𝑠| 

𝐸𝑛𝑑 

𝐸𝑙𝑠𝑒 𝑖𝑓 0 ≤ 𝜃 <
𝑞

2
 

𝐵𝑒𝑔𝑖𝑛 

𝑏𝑖𝑎𝑠 = 𝜃  

𝐼𝑃𝑐𝑖
′𝑁

=  (𝐼𝑃𝑐𝑖
′𝑁

)≫ 𝑏𝑖𝑎𝑠 

𝐸𝑛𝑑 

𝐸𝑛𝑑 

 (3) Kiểm tra 𝐴𝑠
′  có là chuỗi con của 𝐴𝑠 hay không: 

𝑰𝒇 𝐼𝑃𝑐1
′ 𝑁≫1

∧ 𝐼𝑃𝑐2
′ 𝑁≫2

∧ … ∧  𝐼𝑃𝑐𝑖
′𝑁≫𝑖

∧ … ∧

 𝐼𝑃𝑐𝑡
′𝑁≫𝑡

≠ 0 𝒕𝒉𝒆𝒏  

𝑅𝑒𝑠𝑢𝑙𝑡 =  𝑇𝑟𝑢𝑒 



XÂY DỰNG CHỈ MỤC HỖ TRỢ TÌM KIẾM CHÍNH XÁC CHUỖI CON TRÊN CƠ SỞ DỮ LIỆU MÃ HOÁ  

𝑬𝒍𝒔𝒆  

𝑅𝑒𝑠𝑢𝑙𝑡 =  𝐹𝑎𝑙𝑠𝑒 

(4) Return 𝑅𝑒𝑠𝑢𝑙𝑡 

Nhận xét: hàm 𝑺𝒆𝒂𝒓𝒄𝒉𝑶𝒏_𝑺𝒕𝒓𝒊𝒏𝒈𝑰𝒏𝒅𝒆𝒙 có tốc độ 

thực thi cao do chỉ cần thực hiện các phép “And Bitwise” 

đơn giản để trả về kết quả. 

V. PHÂN TÍCH BẢO MẬT CỦA CHỈ MỤC 

STRINGINDEX 

Giả sử kẻ tấn công cũng biết trước tập chuỗi ký tự rõ 𝑃. 

Kẻ tấn công biết tập mẫu 𝑃𝐼 (chứa các giá trị 

𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥) tương ứng với một tập mẫu 𝑃′ nào đó là 

con của 𝑃 (kẻ tấn công không biết 𝑃′). Giả sử tập 𝑃 có 

10000 chuỗi rõ, tập 𝑃𝐼 có 100 phần tử tương ứng với tập 

𝑃′ ⊂ 𝑃. Kẻ tấn công thống kê số lần xuất hiện của mỗi ký 

tự phân biệt trong từng chuỗi ký tự rõ của tập 𝑃, sau đó 

thống kê tiếp số lần xuất hiện của các bit có giá trị 1 trong 

từng chuỗi 𝐼𝑃𝑎𝑖
𝑁 trong mỗi chỉ mục 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 thuộc 

tập 𝑃𝐼. Khi đó với mỗi tập số liệu thống kê của từng phần 

tử trong tập 𝑃𝐼, kẻ tấn công sẽ so sánh lần lượt với tập số 

liệu thống kê của từng chuỗi ký tự rõ trong tập 𝑃 để tìm 

sự tương đồng, thông qua đó suy luận được chuỗi ký tự rõ 

từ 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥. 

Gọi 𝑁1, 𝑁2, … , 𝑁10000 lần lượt là các tập hợp mô 

phỏng số lượng các ký tự trong mỗi phần tử của tập 𝑃, với 

𝑁𝑗 = {𝑛𝑢𝑚1,   𝑛𝑢𝑚2, … , 𝑛𝑢𝑚𝑔′} và 𝑛𝑢𝑚𝑖 là số lượng 

của ký tự 𝑎𝑖 trong phần tử thứ 𝑗 của tập 𝑃 (1 ≤ 𝑗 ≤
10000, 1 ≤ 𝑖 ≤ 𝑔′). Gọi 𝑁1

′, 𝑁2
′ , … , 𝑁100

′  lần lượt là các 

tập mô phỏng số lượng bit giá trị 1 trong từng chuỗi 𝐼𝑃𝑎𝑖
𝑁 

của mỗi chỉ mục 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 thuộc tập 𝑃𝐼2, 𝑁𝑗
′ =

{𝑛𝑢𝑚1
′ ,  𝑛𝑢𝑚2

′ , …  ,  𝑛𝑢𝑚𝑔
′ } với 𝑛𝑢𝑚𝑖

′ là số lượng bít 1 

trong chuỗi 𝐼𝑃𝑎𝑖
𝑁 của chỉ mục 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 thứ 𝑗 của tập  

𝑃𝐼 (1 ≤ 𝑗 ≤ 100, 1 ≤ 𝑖 ≤ 𝑔). 

Với mỗi tập 𝑁𝑗
′ kẻ tấn công sẽ so sánh với từng tập 𝑁𝑖 

để tìm ra các điểm tương đồng và suy luận chuỗi ký tự rõ 

tương ứng với 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥. Tuy nhiên, trong thuật toán 

𝐵𝑢𝑖𝑙𝑑𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 sử dụng hằng số gây nhiễu bí mật 

𝛼 ≠ 0 để gán thêm các chuỗi bít ngẫu nhiên có số lượng 

bit giá trị 1 bằng 𝛼 vào các chuỗi 𝐼𝑃𝑎𝑖
𝑁, điều này làm số 

lượng ký tự 𝑎𝑖 trong bản rõ sẽ khác với số lượng bit 1 

trong chuỗi 𝐼𝑃𝑎𝑖
𝑁 của 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 tương ứng, bên cạnh 

đó sự tương quan về số lượng bit 1 giữa hai chuỗi 𝐼𝑃𝑎𝑖
𝑁 

và 𝐼𝑃𝑎𝑗
𝑁 bất kỳ của cùng một chỉ mục 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 cũng 

sẽ bị che mờ (ví dụ: một chuỗi 𝐴𝑠 có 𝑥 ký tự 𝑎𝑖 và 𝑦 ký tự 

𝑎𝑗, khi đó trong 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 sẽ thống kê được 𝑥′ bit 1 

trong chuỗi 𝐼𝑃𝑎𝑖
𝑁 và 𝑦′ bit 1 trong chuỗi 𝐼𝑃𝑎𝑗

𝑁. Kẻ tấn 

công không tìm thấy mối liên quan nào giữa cặp (𝑥, 𝑦) và 

(𝑥′, 𝑦′) ). 

VI. ĐÁNH GIÁ HIỆU QUẢ TRUY VẤN TRÊN CHỈ 

MỤC STRINGINDEX 

Để đánh giá tính hiệu quả của mô hình đề xuất trong 

bài báo, trong phần này chúng tôi thực hiện một số phân 

tích về độ phức tạp thuật toán tìm kiếm 

𝑺𝒆𝒂𝒓𝒄𝒉𝑶𝒏_𝑺𝒕𝒓𝒊𝒏𝒈𝑰𝒏𝒅𝒆𝒙 cũng như thực nghiệm trên 

dữ liệu thực để kiểm tra tính hiệu quả dựa trên các tiêu chí 

về: tỷ lệ lọc và tỷ lệ lỗi của tập dữ liệu mã sau mỗi lần 

truy vấn trên 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 so với truy vấn trên chỉ mục 

hỗ trợ tìm kiếm được xây dựng dựa trên bộ lọc Bloom 

[13-16] 

A. Phân tích hiệu quả thuật toán dựa trên thực nghiệm 

Theo tài liệu [17], chúng tôi sử dụng các tham số về tỷ 

lệ lọc (𝐹𝐼𝑅  ) và tỷ lệ lỗi (𝐹𝐴𝑅 ) để đánh giá hiệu quả 

của các lệnh truy vấn trên 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 theo công thức: 

𝐹𝐼𝑅 =  
𝑁𝑅 − 𝑁𝐼𝑛𝑑𝑒𝑥1

𝑁𝑅 − 𝑁𝑅𝑒𝑠𝑢𝑙𝑡

             

𝐹𝐴𝑅 =  
𝑁𝐼𝑛𝑑𝑒𝑥1 − 𝑁𝑅𝑒𝑠𝑢𝑙𝑡

𝑁𝐼𝑛𝑑𝑒𝑥1

 

Trong đó 𝑁𝑅 là số lượng bản ghi của quan hệ 𝑅, 

𝑁𝑅𝑒𝑠𝑢𝑙𝑡 là số lượng bản ghi trả về khi truy vấn dữ liệu rõ 

trên 𝑅,  𝑁𝐼𝑛𝑑𝑒𝑥 là số bản ghi mã trả về sau khi truy vấn chỉ 

mục 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 trên 𝑅𝐸 . 

Dữ liệu thử nghiệm: 1 triệu bản ghi bảng LINEITEM 

trong cơ sở dữ liệu TPC-H [28] làm đối tượng thực hiện 

các thử nghiệm và sử dụng cột L_COMMENT để tạo  các 

chỉ mục 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 và 𝐵𝑙𝑜𝑜𝑚𝐼𝑛𝑑𝑒𝑥.  

Gọi 𝐹𝐼𝑅1 và 𝐹𝐴𝑅1 lần lượt là tỷ lệ lọc và tỷ lệ lỗi khi 

truy vấn trên chỉ mục 𝐵𝑙𝑜𝑜𝑚𝐼𝑛𝑑𝑒𝑥. Tương tự gọi 𝐹𝐼𝑅2 

và 𝐹𝐴𝑅2 lần lượt là tỷ lệ lọc và tỷ lệ lỗi khi truy vấn trên 

chỉ mục 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥. 

Trong mỗi kịch bản thử nghiệm, chúng tôi sử dụng một 

số điều kiện truy vấn chuỗi con  như bảng sau để thử 

nghiệm và đánh giá, với 𝑆1,  𝑆2, 𝑆3 là các chuỗi con có số 

ký tự tương ứng là 2, 8, 16. 

Bảng 2. Các điều kiện truy vấn sử dụng trong thử nghiệm 

Query Condition 

Q1 L_COMMENT like ‘%𝑆1%’ 

Q2 L_COMMENT like ‘%𝑆2%’ 

Q3 L_COMMENT like ‘%𝑆3%’ 

Ứng với mỗi truy vấn Q1, Q2, Q3 chúng tôi sử dụng 30 

mẫu chuỗi con 𝑆1,  𝑆2, 𝑆3 để thử nghiệm, các giá trị 

𝐹𝐼𝑅1, 𝐹𝐴𝑅1, 𝐹𝐼𝑅2, 𝐹𝐴𝑅2 tại mỗi kịch bản truy vấn sẽ 

được tính bằng trung bình cộng các kết quả trả về. Chúng 

tôi sử dụng thêm một tham số 𝑚 đại diện cho chiều dài 

của 𝐵𝑙𝑜𝑜𝑚𝐼𝑛𝑑𝑒𝑥 để làm đại lượng so sánh sự biến động 

của tỷ lệ lọc, tỷ lệ lỗi khi truy vấn. 

Chọn 𝑁𝑅 = 1000000, với 𝑚 tăng dần từ 128 đến 512 

lần lượt thực hiện các truy vấn Q1, Q2, Q3 và tính toán 

𝐹𝐼𝑅1,  𝐹𝐴𝑅1,  𝐹𝐼𝑅2,  𝐹𝐴𝑅2. Kết quả được tổng hợp dưới 

biểu đồ trong Hình 1. 

Từ biểu đồ có thể thấy giá trị FIR2 luôn có xu hướng 

tiệm cận giá trị 1, FAR2 luôn xu hướng tiệm cận giá trị 0, 

điều này khẳng định hiệu quả lọc để loại bỏ các bản ghi 

không thỏa mãn truy vấn cũng như tỷ lệ lỗi của mô hình 

sau khi truy vấn trên chỉ mục 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 là rất tốt và 

vượt trội so với truy vấn trên chỉ mục 𝐵𝑙𝑜𝑜𝑚𝐼𝑛𝑑𝑒𝑥.  
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Hình 1 cũng thể hiện được sự tác động độ dài 𝑚 lên 

hiệu quả truy vấn trên 𝐵𝑙𝑜𝑜𝑚𝐼𝑛𝑑𝑒𝑥, khi 𝑚 tăng thì các 

đường 𝐹𝐼𝑅1 tiệm cận dần về giá trị 1 hơn và đường 𝐹𝐴𝑅1 

tiệm cận dần về giá trị 0 hơn. Trong khi đó 𝐹𝐼𝑅2, 𝐹𝐴𝑅2 

vẫn luôn ổn định và không phụ thuộc vào chiều dài của 

chỉ mục StringIndex, nói cách khác hiệu quả lọc của mô 

hình truy vấn trên 𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 không phụ thuộc vào độ 

dài dữ liệu rõ ban đầu. 

 

Hình 1. FIR1, FAR1, FIR2, FAR2 với truy vấn Q1, Q2, Q3 trong trường hợp 𝑚 ∈ [128, 512] 

B. Phân tích độ phức tạp thuật toán 

SearchOn_StringIndex 

Thuật toán 𝑺𝒆𝒂𝒓𝒄𝒉𝑶𝒏_𝑺𝒕𝒓𝒊𝒏𝒈𝑰𝒏𝒅𝒆𝒙 sử dụng các phép 

toán số học cơ bản trên các chuỗi bit trong 2 vòng lặp có 

số bước lặp là các giá trị 𝑔 và 𝑡. Trong đó 𝑔 là số lượng 

ký tự phân biệt trong mỗi chuỗi rõ trước khi được mã hoá 

(giá trị này nhỏ hơn số lượng ký tự trong bảng chữ cái 

latinh) và 𝑡 là chiều dài chuỗi con cần tìm kiếm. Khi đó 

với 𝑛 bản ghi trên quan hệ 𝑅𝐸  thì độ phức tạp của thuật 

toán ước chừng 𝑂(𝑘𝑛) với 𝑘 là hằng số. Dưới đây là 

bảng so sánh độ phức tạp của thuật toán 
𝑺𝒆𝒂𝒓𝒄𝒉𝑶𝒏_𝑺𝒕𝒓𝒊𝒏𝒈𝑰𝒏𝒅𝒆𝒙 so với một số thuật toán truy 

vấn trong các nghiên cứu trước đó. 

Bảng 3. So sánh độ phức tạp thuật toán 

𝑺𝒆𝒂𝒓𝒄𝒉𝑶𝒏_𝑺𝒕𝒓𝒊𝒏𝒈𝑰𝒏𝒅𝒆𝒙 với các công trình trước đó.  

Công trình 
Độ phức tạp 

tìm kiếm 

Số vòng 

truy vấn 

[18] 𝑂(𝑚𝑛) 1 

[19] 𝑂((𝑚 + 𝑜𝑐𝑐)𝑛) 3 

[20] 𝑂(𝜆𝑚 + 𝑜𝑐𝑐) 3 

[21] 𝑂(𝑛𝑚) 2 

[22] 𝑂(𝑚 + 𝑜𝑐𝑐)𝑛 >=1 

SearchOn 

StringIndex 
𝑂(𝑘𝑛) 1 

Trong bảng 3, 𝑚 là chiều dài của chuỗi con truy vấn, 𝑛 

là kích cỡ của văn bản hoặc số bản ghi, 𝑧 là kích cỡ từ 

điển, 𝑜𝑐𝑐 là số lần xuất hiện của chuỗi con trong mỗi bản 

rõ, 𝜆 là tham số bảo mật. 

VII. KẾT LUẬN 

Bài báo này nghiên cứu một kỹ thuật mới cho phép xây 

dựng chỉ mục hỗ trợ tìm kiếm cho dữ liệu kiểu ký tự được 

mã hóa trong các cơ sở dữ liệu thuê ngoài. Sử dụng mô 

hình Proxy, chúng tôi đã trình bày đầy đủ các bước từ 

𝐺𝑒𝑛𝑆𝑒𝑐𝑟𝑒𝑡𝑀𝑒𝑡𝑎𝑑𝑎𝑡𝑎, 𝐵𝑢𝑖𝑙𝑑𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥, 𝑇𝑟𝑎𝑛𝑄𝑢𝑒𝑟𝑦 

cho đến 𝑄𝑢𝑒𝑟𝑖𝑛𝑔𝑂𝑛_𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 để làm cơ sở thực 

hiện các truy vấn chuỗi con trên trường dữ liệu ký tự mã 

hóa. Bên cạnh đó nghiên cứu đã chỉ ra khả năng bảo mật 

của chỉ mục trước các tấn công phân tích thống kê tần 

suất, tấn công biết trước bản rõ,… cũng như hiệu quả truy 

vấn dựa trên các kết quả thực nghiệm đo đạc tỷ lệ lọc và 

tỷ lệ lỗi của tập kết quả thu được sau trên ServerSite. Các 

ý tưởng trong bài báo mở ra một cách tiếp cận mới trong 

bài toán SE nói chung và trong kỹ thuật truy vấn chuỗi 

con trên dữ liệu mã nói riêng. 
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BUILD AN INDEX SUPPORTING EXACT SEARCH 

OF SUBSTRING ON ENCRYPTED RELATION 

DATABASE 

Abstract - This research develops a new technique that 

allows to accurately and directly search for the existence 

of any substring on encrypted records in an relation 

database. To solve the above idea, the paper proposes that 

each sensitive character data that needs to be encrypted on 

relation database will be transformed into two encrypted 

versions. The first version is the result of plaintext data 

encryption by standard encryption algorithms such as 

AES, DES, etc. The other version is a special index value 

(𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥) built on the new structure we propose as  

“a binary arraylist representing the noisy character 

positions of an explicit string”. The exact search for 

substrings through 𝐿𝐼𝐾𝐸 syntax will be performed on 

each index using the 𝑆𝑒𝑎𝑟𝑐ℎ𝑂𝑛_𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 

optimization algorithm with high performance and data 

redundancy of the result set after querying on an 

outsourced database is very low. In addition, the 

𝑆𝑡𝑟𝑖𝑛𝑔𝐼𝑛𝑑𝑒𝑥 is proven to have good security and data 

leakage resistance against today's common attack types. 

Keywords – outsourced database, searching index, 

noisy character position, substring search 
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