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UNG DUNG BLOCKCHAIN
TRONG BAO MAT IOT

Vi Thi Thay Ha
Hoc Vién Coéng Nghé Bwu chinh Vién thong

T6ém tit — Bao mat va quyén riéng tu cua Internet of
Things (IoT) van 1a mgt thach thirc 16n, chi yéu 1a do quy
md 16n va ban chét phan tan ciia mang IoT. Cac thiét bi
IoT thuong co thé can thiép tryc tiép vao hoat dong, moi
trudng song cua con ngudi , vi vy trong trudng hop bi tin
tic tin cong kiém soat va cai dat cac phan mém doc hai,
thi cac thlet bi [oT co the trg thanh cong cu dé tin tic can
thiép, tan cong truc tiép c6 chu dich vao con ngudi. Cong
ngh¢ Blockchain (BC) ra doi nham ting cudng cho cac nén
tang an ninh mang dé nang cao tinh bao mat va an toan cho
céc hé thong truy cap IoT [1-6].

Bai bao tmg dung 1y thuyét vé IoT va BC xay dung mo
hinh két hop BC trong bao mat Smart home, nha thdng
minh trong mé hinh dua ra dat duoc tinh bao mat, tinh toan
ven, tinh san sang, kha ning mé rong va _phong ngura cac
cudce tan cong bao mat quan trong nhu tin cong lién két,
tan cong tir chdi dich vu phén tan. Phan két qua mo phong
chi ra chi phi dé dat duoc cac két qua bao mat la tuong dbi
nho.

Tir khéa — Kiém soat truy cap (ACL), chudi khéi (BC),
nat chi cum (CH), tir chdi dich vu phan tan (DDOS), vao
trude ra trude (FIFO), khoa céng khai (PK), ngang hang
(P2P), internet van vat (10T), dinh danh (ID).

I. DPATVANBE

Céch mang cong nghiép 4.0 ma nén tang 12 IoT dya trén
su phat trién vuot bac cua cong nghé thong tin truyén
thdng, dang mang dén xu thé phat trién nhu vii bio cho
nhiéu nganh, linh vuc trong doi song xa hoi hién nay va
tuong lai. Theo bao cao cia Juniper Research, c6 toi 83 ty
thiét bi c6 két ndi internet (IoT devices) du kién s& dugc
két ndi vao nam 2024. Trong khi dé, chi phi tich liy cua
cac vu vi pham dir li¢u tr nam 2017 dén 2022 du kién sé
cham mdc 8 nghin ty d6 la [1]. Duéi 4p lyc cua t6i pham
mang tang cao, bao mat IoT s€ 1a mot thach thirc 16n ddi
v6i bat ki doanh nghiép phat hanh va st dung thiét bi IoT.
Tt nha va van phong thong minh cho dén 6 to duoc két
nbi, may bay khong ngudi 14i, xe tai ty 14i va tham chi d&én
co s& ha tdng quan trong nhu hé théng didu khién cong
nghiép.

Tat ca cac mang IoT hién tai va mang 10T méi déu phai
dbi mat véi nguy co de doa mang rt cao. Van dé bao mat
12 mot thach thie 16n véi mang IoT do khéi lwong dit liéu,
thiét bi 16n cting s6 lwgng thanh phan vat Iy khong 16. Qua
phan tich cac hudng nghién ciru vé bao mat IoT déu cho
thay giai phap két hop BC va IoT ¢6 nhimng wu diém vuot
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troi [1-8]. BC 1a mot cong nghé méi, co thé hiéu BC 1a cac
khéi dit liéu duogc lién két v6i nhau. Nhimng khéi dir lidu
(Block) nay dugc ghi va xac nhan boi mdi cha thé tham
gia vao BC. Vi thé, cang ¢6 nhiéu ddi tuong tham gia, thi
hé thong BC cang manh, tinh bao mat cang cao. Tuy nhién
do BC ¢6 mét s6 cac dic tinh khong phu hop véi cac thiét
bi IoT ¢6 muc ning lugng va kha nang xir 1y thap. Trong
linh vyc IoT, rat nhidu ing dung nhay cam véi thoi gian.
Du chi mot chut cham tré ciing c6 thé dan dén két qua vo
cung toi t&. Vi du nhu cac giai thuat dong thuan phuc tap,
thoi gian x4c nhan mot giao dich va s6 lwong giao dich bi
han ché dugc thyuc hién trong 1 gidy. Nén khi trién khai két
hop BC vao IoT ciing can phai diéu chinh mét s6 cac dic
tinh cta BC dé phu hop véi dic tinh cia IoT [3].

List of Data Blocks - Blockchain
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Hinh 1. Cdu tric chudi khéi BC

Nbi dung tiép theo ctia bai béo phén tich mé hinh 1y thuyét
0T va BC, phén tich danh gia hiéu ning mo hinh bao mat
BC — Smarthome.

Il. KHAO SAT CAC MO HINH LY THUYET KET
HOP IOT VA BC

Cdng nghé BC la mot cbng nghé mai cung véi 10T sé
mang lai nhiéu htra hen trong viéc gidp cac thiét bi duoc
két ndi an toan [1-2]. N6 ¢6 thé dong mét vai trd quan trong
trong an ninh mang, dac biét 1a trong khéng gian 10T. Nén
tang an ninh mang dwa trén BC c6 thé bao mat céc thiét bi
két ndi bang cach sir dung chir ky dién tir dé nhan dién va
xéc thuc cac thiét bi nay. Sau d6 cac thiét bi s& dong vai tro
la nhitng d6i twong tham gia dugc ty quyén trong mang
BC. Mai thiét bi dwoc xéc thuc tham gia mang 10T bao mat
dua trén BC s& duoc coi 1a mot thyc thé tham gia, gidng
nhur trong mang BC thong thudng. Tét ca thdng tin lién lac
gira nhirg ngudi tham gia da duoc xac minh (thiét b 10T)
s& duoc bao mat bang mat ma va luu trir trong nhat ky
chdng gia mao. Moi thiét bi méi dugc thém vao mang déu
dugc dang ky bang cach gan dinh danh ID duy nhét trén hé
thdng BC. Nén tang nay s& cung cAp cac kénh bao mat dé
lién lac gitra cac thiét bi va dong thoi tht ca cac thiét bi két
nbi sé co quyén truy cdp an toan vao hé thong chi hay co
so ha tang.
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Giai phap an ninh mang dua trén BC ciing c6 thé tan
dung kién truc Software-defined perimeter (SDP) va sir
dung md hinh Zero-Trust dé 1am cho tat ca céc thiét bi da
dugc Xac thyc vo hinh trude ké tan cong [1]. Diéu nay co
nghia 1a chi nhiing thiét bi duoc xac minh mai ¢6 th“ “nhin
thay” hoac biét vé su ton tai ciia cac thiét bi két nbi khac va
tur do tao thém mot 16p bao mat bd sung cho co sé ha tang
loT.

Mot nén tang duoc van hanh bsi BC sir dung mot md
hinh mang phan tan va phan cap (decentralized), khién
hacker gan nhu khong thé tan cong vao hé thong bang cach
danh guc mot myc tidu. Kiém soét dua trén sy dong thuan
phan bd trach nhiém bao mat trén cac ndt trong mang BC
khién cac hackers khong thé gia mao vao mang dé va ciing
ddng thoi bao vé mang 1oT khong bi pha hity bai cac cudc
tan cong DDOS. Viéc phan cép ciing 1am cho mét giai phap
nhu vay c¢6 kha nang mé rong cao hon. P 1a mot trong
nhitng mdi quan tdm I6n nhat cua viéc trién khai hé théng
an ninh mang trén mot mang ludi ngay cang phét trién nhu
trong truong hop cac thiét bi dugc két nbi.

Ca BC va IoT déu la nhitng cong nghé dang phat trién
véi hau hét cac d6i mai trong linh vyc nay déu ¢ giai doan
khoi dau. Tuy nhién, viéc két hop cac thé manh cua cong
nghé BC vai tiém ning cta 10T ¢ thé nhanh chéng va hiéu
qua thiic dy toan b cac nganh cong nghiép, thanh phé va
qudc gia vao khong gian “thong minh” bang cach giam bat
génh nang trong viéc bao vé vanh dai dang ngay mot 1én
dan cua co so ha tﬁng va cac thiét bi khac ma khong can
tré toc do d6i méi.

Mt s6 mé hinh 1y thuyét két hop IoT va BC

10T — 10T: Phuong phap nay c6 thé 1a phuong phap nhanh
nhat vé d6 tré va bao mat vi né c¢é thé hoat dong ngoai
tuyén. Céc thiét bi IoT phai c6 kha nang giao tiép véi nhau,
thuong lién quan dén cac co ché kham phé va dinh tuyén.
Chi mot phan dit liéu IoT dugc luu trir trong BC trong khi
cac giao dich ToT dién ra ma khong st dung BC. Cach tiép
can nay s& hitu ich trong cac tinh hudng véi dit liéu IoT
déng tin cdy noi cac tuong tac IoT dang dién ra véi do tré
thap

10T — BC : Theo cach tiép can nay, tit ca cac tuong tac
déu di qua BC, cho phép mét ban ghi bat bién vé cac tuong
tac. Cach tiép can nay dam bao rang tat ca cac hanh dong
tuong tac dugc chon déu co thé theo ddi duoc vi cac chi
tiét ctia chiing c6 thé truy van trong BC, va hon nira n6 lam
tang tinh tu chu cta cac thiét bi IoT. Tuy nhién, ghi lai tat
ca cac tuong tac trong BC s& lién quan dén viée ting bang
thong va dir liéu. Pay la mot trong cac thach thirc 16n cia
BC. Mit khac, tat ca dit liéu ToT duoc lién két v6i cac giao
dich nay cling dugc luu trit trong BC.

Cic tiép can két hop: Thiét ké két hop trong d6 chi mot
phin cac tuong tic va dir liéu dién ra trong BC va phan
con lai dugc chia sé truc tiép gitra cac thiét bi IoT. Mot
trong nhimg thach thirc trong cich tiép can nay chon
nhitng tuong tac nao s& di qua BC va cung cap cach dé
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Hinh 2. M hinh Iy thuyét bao mét két hep 10T va BC [1]
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quyét dinh diéu nay trong qué trinh van hanh. Mot sy phbi
hop hoan hao ciia phuong phéap nay s& 14 cach tot nhat dé
tich hop ca hai cong ngh¢ IoT va BC vi né tan dung lgi ich
cua BC va lgi ich cua cac tuong tac IoT thoi gian thuc.
Theo cach tiép can nay dién toan dam may s& phat trién
manh mé& dé bo sung cho nhiing han ché ciia BC va loT

I1I.XAY DUNG MO HINH BAO MAT BC -
SMARTHOME

M6 hinh bao mat BC-Smarthome dugc phat trién dya
trén nghién ctru [11], n6 duoc xay dung duya trén cach tiép
can két hop [1]. Dé ting kha ning mé rong ctia mo hinh,
mang chong phii ngang hang duoc thiét ké phan cép dua
trén nghién ctru [12].

M0 hinh nha thong minh két hop BC bao gdm cac thanh
phan chinh: Nha théng minh, Iuu trit ddm may va 16p phu.
Céc thiét bi théng minh dwoc dat bén trong nha théng minh
va duge quan 1y tdp trung bdi mot “miner”. Nha théng
minh tao thanh mang 16p phii ciing v&i nha cung cép dich
vy, ddm may luu trir va nguoi dung dién thoai thong minh
hoac may tinh ca nhan
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Hinh 3. M6 hinh bdo mdt BC — Smarthome [11]

Lép phit 12 mang ngang hang P2P phan cip [12]: Dé
giam chi phi va tré mang, cc nit trong 16p phu dugc nhom
thanh cdc cum va mdi cum bau ra mot nat cha cum (CH).
Céc 16p phu CHs duy tri Public BC két hop v6i hai danh
sach chinh. Danh sach khoa cua ngudi yéu cau 1a danh
séch khoa céng khai PK (Public key) cua nguoi dung 16p
mang ngang hang P2P dugc phép truy cap dir liéu trong
cac ngdi nha thong minh dugc két nbi voi cum nay; danh
sach khoa yéu cau la danh sach PK ciia nha thong minh két
nbi v6i cum nay duoc phép truy cap. Mot nat voi kha ning
vuot troi s& duoc chon dé tré thanh mot nut chi cum CH.
Céc tham s danh gia kha nang ctia niit bao gdm: Kha ning
xt 1y, thoi gian online.

_ , tonp) P) (1)
ton(cH) P(cH)

Trong do6 tonp), Py lan Iuot la thoi gian hoat dong
trung binh cta nuat, kha nang xir Iy CPU (MIPS Million
Instruction Per Second) ; ton(cn), P(CH) lan luot la cac gia
tri yéu cau tol thiéu cua cac tham so ddi voi mot nat CH,
gia tri tham sb dwoc chon tuy theo muc tiéu cuaa ting dich
vu trién khai.

Luwu trit dam may: Puoc st dung béi cac thiét bi nha
thong minh dé luu trit va chia sé dit liéu. M6 hinh
Smarthome tich hop véi Private BC dé cung cap kiém soat
truy cép an toan cho thiét bi 10T va dit liéu. Thiét ké bao
mat dén tir cac tinh nang bao gdm: (1) céc thiét bi c6 thé
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truy cdp gian tiép; (2) cac cdu trac giao dich khac nhau
trong nha thdng minh va 16p phu. Bé dat duoc bao mat, ma
héa doi xung dugc st dung cho cac thiét bi nha thong
minh.

CA4c thanh phan cét 16i cia Smarthome

Blocke hain
Network

Hinh 4. C4c thanh phan cot 16i ciia Smarthome
Giao dich: Truyén thong giita cac thiét bi cuc bd hodc cac
nut trong 16p phu duoc goi 1a giao dich (transactions). Cé
nhiéu giao dich khac nhau trong nha théng minh dya trén
BC thiét ké cho mét chirc nang cu thé. Giao dich luu triv
duoc tao ra boi cac thiét bi dé luu trit dit liéu. Giao dich
truy cdp dugc tao boi nha cung cép dich vu hodc chu s&
hiru nha dé truy cap vao luu trir ddm may. Mot giao dich
giam sat duoc tao ra boi chu sé hitu nha hodc nha cung cép
dich vu dé theo ddi dinh ky thong tin thiét bi. Thém mot
thiét bi méi vao nha thong minh thong qua mot giao dich
genesis va mot thiét bi dugc loai bo thong qua mét giao
dich xéa. Tit ca cac giao dich noi trén sir dung khéa cong
khai dé bao mat thong tin lién lac. Him bam bao mat nhe
dugc sir dung dé phat hién bat ky thay doi nao ctia ndi dung
giao dich trong qua trinh truyén tai [13]. Tét ca cac giao
dich dén hodc tir nha thong minh dugc luu trlt trong mét
Private BC.
Private BC: BC dugc kiém soat, mot ngudi chi c6 thé
tham gia néu dugc moi/cho phép tham gia, viéc truy cap
ctia ngudi tham gia va ngudi thim dinh c6 nhimng han ché.
Trong mdi ngdi nha théng minh, c6 mot Private BC luu
giit theo ddi cac giao dich va co mot tiéu dé chinh sach dé
thuc thi chinh sach nguoi dung cho cac giao dich dén va
di. Mdi khéi trong BC chira hai tiéu dé: Tiéu dé khoi va
tiéu dé chinh sach khéi. Tiéu dé khdi co gia tri bam cia
khéi trude dé giit cho BC bat bién. Cac tiéu dé chinh sach
duogc st dung dé xac thuc céc thiét bi va thi hanh chinh
sach kiém soat cua chi so hitu trong nha ctia minh.
Home miner: “Miner” 1a mét ntt trong nha théng minh
xur 1y tap trung giao dich dén va di tir nha théng minh.
Home miner c6 thé tich hop véi cong Gateway Internet gia
dinh hodc 1a mét thiét bi hoat dong doc lap. Ngoai ra Home
miner ciing thuc hién cac chirc ning bd sung sau: tao giao
dich genesis, phan phdi va cap nhat khéa, thay doi cAu triic
giao dich, hinh thanh va quan ly cum. “Miner” nhan dugc
va xac thyc cac giao dich thém ching vao vung bo nhé va
va bét diu xip xép chung thanh mot khéi nhiéu giao dich.
Luwu trit cuc bg: Bo nhé cuc bo 1a mot thiét bi luu tri, vi
du: 6 dia sao luu duoc sir dung béi cac thiét bi dé luu trix
dir 1i€u cuc bd. BO luu trit nay cod thé duoc tich hop voi
cong cu “miner” hodc n6 cé thé 1a mot thiét bi riéng biét.
B6 luu trir 1am viéc theo nguyén tic FIFO dé luu trir dir
liéu va luu trr dit li€u cua ting thiét bi, cling nhu mot )
cai duoc ndi vao diém bét dau cua thiét bi.
Hoat dgng ciia md hinh BC - Smarthome
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(1)Khéi tao: Qua trinh thém thiét bi va tiéu dé chinh sach
cho Private BC. Dé thém mét thiét bi vao nha thong minh,
“miner” tao ra mot giao dich genesis bang cach chia sé mot
khoa véi thiét bi sir dung. Cac khéa duoc chia sé giira
“miner” va thiét bi dugc luu trit trong giao dich genesis.
Déi voi vige xac dinh tiéu dé chinh sich, chu sé hiru nha
tao chinh sach riéng ctia minh va thém tiéu dé chinh sach
vao khéi dau tién. “Miner” sir dung tiéu dé chinh sach
trong khbi méi nhat ciia BC; do d6, dé cap nhat chinh sach,
chu s¢ hitu cap nhat tiéu dé chinh sach ciia khi mai nhat.
(2)Xr ly giao dich: Cac thiét bi thong minh co thé giao
tiép truc tiép v6i nhau hodc véi cac thuc thé bén ngoai nha
thong minh. Mdi thiét bi trong nha c6 thé yéu cau dir liu
tr mot thiét bi ndi bd khac dé cung cfip mot sé dich vu nhét
dinh, vi dy: bong dén yéu cau dir lidu tir cam bién chuyén
dong dé bat dén ty dong khi co ngudi vao nha. Dé dat duge
su kiém soat ctia nguoi dung ddi véi giao dich nha thong
minh, mot khoa cong khai dugc phan bd bai “miner” dén
cac thiét bi can lién lac truc tiép v6i nhau. Dé phan bd
khoa, “miner” kiém tra tiéu dé¢ chinh sach hodc xin phép
chu s6 hiru va sau d6 phan phdi khoa giira cac thiét bi. Sau
khi nhan dugc khoa, thiét bi giao tiép truc tiép mién la
khoa ciia ho hop 1&. Dé tir chbi cap phép, “miner” danh dau
phan phdi khoa 1a khong hop 18 bang cach giri tin nhan
diéu khién dén cac thiét bi. Loi ich ciia phuong phép nay
1a: “miner” c6 mot danh sach cac thiét bi chia sé dit liéu,
thong tin lién lac giita cic thiét bi duge bao mat véi mot
khéa duogc chia sé.

(3)Luru trir dir liéu trén bd nhé cuc bd ciia thiét bi la
giao dich ¢o thé co trong nha. Luu trit dit liéu cuc bo mdi
thiét bi can duoc xac thuc véi b luu trir thye hién bing
cach sur dung khoa chia s¢. bPé cap khoa, thiét bi can phai
gui yéu cau cho “miner” va néu nod co quyen luu trit,
“miner” tao khoa chia sé va giri khéa cho thiét bi va luu
trit. Béng cach nhan khoa, bd nhé cuc bo tao mot diém bét
dau c6 chira khoa chia sé. Pang c6 khoa dung chung, thiét
bi ¢6 thé Iuu trit dir lidu truc tiép tai luu trit cuc bo. Céc
thiét bi c6 thé yéu cau luu trir dit liéu trén bd luu trir dam
may dugc goi 1a giao dich lwu triz. Luu trit dir liéu trén
dam may 1a mot qua trinh an danh. D& luu trit dit liéu nguoi
yéu cau can mot diém bit dau c6 chira mot sé khdi va ham
bam dugc stir dung dé xéac thuc an danh. Khi mot thiét bi
can luu trir dit liéu trén bo luu trit ddm may, né s& gii dir
lidu va yéu cAu dén “miner”. Bing cach nhan yéu cau,
“miner” uy quyén cho thiét bi luu trit dir lidu trén dam
may. Néu thiét bi di duoc uy quyén, “miner” trich xuét s6
khoi va ham bam cubi cing tir Private BC va tao mot giao
dich lwu trir va gliri n6 cung véi dir li€u téi luu trir. Sau khi
Iuu trit dir liéu, bo luu trir ddm may tra vé sd khdi méi cho
“miner” duogc sir dung dé luu trir thém giao dich. Cac giao
dich khac c6 thé 1a truy cap va theo ddi giao dich. Cac giao
dich nay chu yéu dugc tao ra boi chu nha dé giam sat nha
khi chu nha & ngoai hodc bdi nha cung cap dich vu dé xur
ly dir liéu thiét bi cua cac dich vu duoc ca nhan sir dung.
Béng viéc nhan mot giao dich truy cap tir cac nut trong 16p
phi, “miner” kiém tra xem dir lidu dugc yéu cau c6 & noi
luu trit cuc bd hay luu trit ddm may. Néu dix liéu duoc luu
trlt trong bd nhd cuc bd, “miner” yéu cau dir liéu tir bd
nhé cuc b va giri né dén ngudi yéu cau. Mit khac, néu dir
liéu dugc luu trir trong ddm may, “miner” yéu cﬁu dir liu
tir b luu trir dam may va giri n6 cho nguoi yéu cau, hodc
giri chi s6 khdi cudi cing va biam cho ngudi yéu cau.
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Ngudi yéu cau doc toan bd dir liéu duge luu trir boi thiét
bi trén ddm may va la nguoi duy nhit. Néu khong, quyén
riéng tu ctia ngudi ding c6 thé bi de doa bai cude tin cong
lién két. Bang cach nhan mét giao dich giam sat, “miner”
s€ gui dir liéu hién tai cua thiét bi duogc yéu cau cho ngudi
yéu cau. Néu mot nguoi yéu cau dugc phép nhan dir lidu
trong mot khoang thoi gian sau d6 thi “miner” gui dir liéu
dinh ky cho dén khi nguoi yéu cau giri két thuc yéu cau
dén “miner” va x6a giao dich. Giao dich giam st cho phép
chti s¢ hiru nha dé xem camera hodc cac thiét bi khac trong
qua trinh giri dir liéu dinh ky. Dé tranh chi phi hodc cac
cudc tin cong co thé xay ra, chu s¢ hitu nén xac dinh
ngudng thoi gian cho qua trinh giri dit liéu dinh ky. Néu
thoi gian “miner” dang giri dit liéu cho ngudi yéu cau dat
dén ngudng, két ndi bi chdm dut boi “miner”.

Quin Iy diéu khién truy nhip cho mé hinh bao mat BC
- Smarthome :

(1) Khéch truy cap dugc yéu cau liét ké cap do truy cap
cua minh va khéi tao yéu cau dén may tinh phuc vu tai nha.
Vi du, ngudi quan 1y duoc sy cho phép & cdp cao nhat
(quan trj vién) trong khi thanh thiéu nién, tré em, khach va
nguoi gitr tré ¢ muc trung binh. Hang x6m hoédc nguoi la
¢6 quyen truy cap cip thap (muc zezo).

(2) Khi nhan duoc yéu cau cua khach truy cdp, may cha
gia dinh s& x4c minh danh sach kiém soat truy cép (ACL).

Sau d6, may chu chuyén tiép yéu cau nay dén BC dé xac
minh chinh sach cta nguoi ding cu thé do.

(3) Tiéu d& chinh sach ciia mot BC luu trit ACL cho nhitng
ngudi dung va thiét bi khac nhau. Tiéu dé chinh sach la
mot phan cua dir liéu khdi duoc sir dung dé thyc hién chinh
sach kiém sodt va xéc thuc céc thiét bi.

(4) Yéu cau nhan dugc tir nguoi ding méi dugc chuyen
dén quan tri vién co thé xac thuc hodc tir chéi moi yéu cau
truy cap.

(5) Sau khi quan tri vién cap quyén truy cap, “miner” BC
s€ chén thong tin vao tiéu d& chinh sach va thuc hién cac
hanh dong.

(6) Khach truy cap duogc phép truy cap va thyc hién cac
hanh dong theo cac quy tic dugc trién khai trong ACL.
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Hinh 5. Piéu khién truy nhap md hinh bdo mdt BC - Smarthome

IV. PHAN TiCH, MO PHONG PANH GIA HIEU
NANG

Yéu cu db6i vé6i mot hé théng an toan l1a phai nhéan dang,
xac thuc chinh xac nguoi st dung. Xéc thuc 1a mét trong
ba yéu cdu bao vé: 3A (Authentication - Authorization -
Authentication). Cac phuong thirc xac thuc chinh gom:
mat khau (Password), CHAP, Kerberos, 2 yéu t6 (2FA-
Two factor Authentication), mat khau ding mot lan (OTP-
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One Time Password), thé tir (Tokens), sinh tric hoc
(Biometrics), xac thyc da nhan t& (MultiFactor
Authentication), xdc thwc 1an  nhau  (Mutual
Authentication). Phan tich md hinh bio mat BC -
Smarthome cho thdy mo hinh dat dwoc mot s cac yéu cau
vé hiéu ning.

Bang 1: Hiéu nang ciia mé hinh bao mat BC - Smarthome

Yéu ciu Cich danh gia

Bao mit Pat duge biing cich sir dung mi héa ddi ximg

D¢ kha dung Han ché thanh cong céac giao dich duge chép nhéin bai
céc thiét bi va ngudi khai thac

Tinh toan ven Xac thyc phan manh dé kiém tra tinh toan ven

Kiém sodt Dat dugc bing cich giao dich trong BC ni by

ngudi diung

Uy quyi‘n bat duge bfaug cach sir dyng khoa chia sé va tiéu dé

chinh sich.

Tinh biao mat (Confidentiality): Tinh bao mat la ddc tinh
thong tin khong bi tiét 16 cho cac thuc thé hay qua trinh
khong dugce iy quyén biét hodc khong dé cho cac dbi
tugng d6 1gi dung. Dit liéu dugc phan thanh cac ca?ip do bao
mat khac nhau dé bao dam rang chi nguoi ding duogc cp
phép méi co thé truy cap vao thong tin nhiam ngin chin
truy nhap bat hop phéap va thong tin dugc tiét 16 dya trén
su phan loai, ma hoa théng tin. M6 hinh Smarthome - BC
sir dung mét ma ddi xtimg dé dat dugc yéu ciu nay.

Kha ning mé réng: Do mang phu c¢6 ciu trac phan cap,
cac nut trong 16p phii duoc nhém thanh cac cum va moi
cum bau ra mot nat chit cum (CH).

Tinh toan ven (Integrity): Dit liéu va thong tin can dugc
dam bao khong bi stra chita bdi nhitng nguoi dung khéng
phép khi chua dugc iy quyén. Dir lidu phai dam béao tinh
nhit quan, xac thuc va khong bi gia mao. Mdi ngudi ding
chi thay dugc sy thay doi cia minh va nhiing cam két cia
nhitng nguoi dung khac thong qua xac thuc cac dir li¢u
cam bién. M6 hinh Smarthome - BC st dung ham bam
SHA3-256 dé dat dugc yéu cau nay [13].

Tinh xac thye (Authentication/Authorization): Kiém tra
tinh xéc thuc ctia mot thuc thé giao tiép. Mot thue thé ¢o
thé 1a mot ngudi dung, mot chwong trinh may tinh, hodc
mot thiét bj phan cimg. Cac hoat dong kiém tra tinh xac
thuc dwoc danh gid 1 quan trong nhét trong céc hoat dong
ctia mot phuong thirc bao mat. Hé théng ludn sin sang sir
dung cho nguoi duoc uy quyén va chimg thuc. M6 hinh
Smarthome — BC sir dung tiéu dé chinh sach va khéa chia
sé dé dat duoc yéu cau nay.

Tinh kha dung: Trong mé hinh Smarthome - BC d¢ ting
tinh san sang ctia thiét bi nha thong minh dugc bao vé khoi
cac yéu cAu doc hai, diéu nay dat dugc béng cach gidi han
cac giao dich dugc chap nhan cho nhing giao dich dé cac
thuc thé ma mdi thiét bi da thiét 1ap mot khoa chung. Giao
dich nhan dugc tr 16p phu dugc xéac thyc boi “miner”
truge khi chuyén tiép ching vao thiét bi.

T4n cong DDOS. M6 hinh Smarthome - BC ¢6 hé thong
phan cap phong thii chdng lai cudc tan cong nay. Cap do
phong thu dau tién ¢ thé duge quy cho thuc té 1a khong
thé ¢ ké tin cong tryc tiép cai dat phé‘m mém doc hai trén
céc thiét bj nha théng minh vi cac thiét bi nay 1a khong thé
truy cap truc tiép. Tat ca cac giao dich phai dugc kiém tra
b6i “miner”. Chung ta hdy gia st ring ké tin cong bang
cach nao d6 van quan 1y dé lay nhidm céc thiét bj. Cip do
thir hai xudt phat tir thyc té 13 tat ca luu lwong di duge xac
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thuc boi “miner” bang cach kiém tra tiéu dé chinh sach.
Vi véy cac yéu cau cau thanh luu lugng tan cong DDoS s&
khong dugc xac thuc, N6 s& bi chin. Hai 16p phong thu tiép
theo dugc thiét ké dac biét va duge quan ly boi muc tiéu
tan cong DDOS c6 thé 1a bat ky nguoi ding nao trong 16p
phu. Céc 16p phong tha, dugc cap phép bang cach sir dung
danh sach khéa CH va thay d6i PK trong danh sach khéa
CH.

Tén cong lién két: Dé bao vé chong lai cudc tan cong nay,
mdi dit lidu cua thiét bi duoc chia sé va luu trit boi mot
khoa duy nhat. “Miner” tao ra so cai duy nhat cua dir lidu
trong bd luu trir ddm may cho mdi thiét bi s dung PK
khac. Tir quan diém 16p phu, “miner” sit dung mot khoa
duy nhét cho mdi giao dich.

Dé so sanh chi phi hoat dong cia m6 hinh bao méat BC-
Smarthome, mé phong sir dung phan mém Cooja chay trén
hé didu hanh Contiki OS, hé diéu hanh chuyén dé moé
phong cac thiét bi nhiing khong day [14]. M6 phong xay
dung kich ban so sanh xtr Iy cac giao dich ciia m6 hinh
khéng st dung ma hoa, ham bam (base) va BC. M6 phong
sir dung IPv6 LoWPAN Ia giao thirc truyén thong co ban.
Mo phong 10 niit cam bién, cac nit sir dung 1a Tmote Sky.
Tham sb dugc danh gia thoi gian xir Iy cho mdi giao dich
tai nit “miner” va dugc do tr khi nhan giao dich tai ntt
“miner” cho dén khi phan hdi thich hop dugc giri dén
ngudi yéu cau. Két qua mod phong cho thiy chi phi thoi
gian x1r Iy cac giao dich luu trir va truy nhap ctia BC so véi
mo hinh khéng stt dung BC, ham bam, ma hoa (Base) ting
turong dbi nho,

M Base

M BC-based

Lwu triv giao dich  Truy vén giaodich  Truy cap giao dich

Hinh 4. Thoi gian xui ly cac giao dich mé hinh
bao mdt BC - Smarthome

V. KET LUAN

Bai bao phén tich va chi ra nhitng thach thirc trong bao
mat IoT, cac 16 hong bao mat va giai phap két hop BC dé
tang cuong bao mat cho IoT. Thong qua d6 dua ra cac giai
phap bao mat hiéu qua. M6 hinh nha théng minh két hop
BC bao gdm cac thanh phan chinh: Nha théng minh, luu
trir dam may va 16p phu. M6 hinh két hop Smart home —
BC han ché thanh cong cac giao dich dwoc chip nhan béi
cac thiét bi va “miner” dé ting do kha dung ciia hé thong.
Ngoai ra m6 hinh sir dung ma héa ddi xtng, ham bam, chir
ky sb dé dat dugc tinh niang bao mat, tinh toan ven va
phong ngira cac cude tin cong bao mat DDOS. Dé ting
kha niang mé rong, mod hinh da dwa vao giai thuat bau chon
cht cum cho mang ngang hang phan cép [12]. Chi phi phai
tra cho cac giao dich BC ciing duoc phan tich chi tiét qua
phan mém gia 1ap Cooja [14], tr& ting khong dang ké so
v6i mo hinh base.
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Tuy nhién khi két hgp BC vao IoT con c6 mdt s6 cac
van dé can quan tim nghién ctru: Mao du géi tin khi két
nbi mot khéi vao chudi khéi, thoi gian tré khi xtr 1y ciia cac
giai thuat dong thuan, m4 héa, ham biam, ning lugng tiéu
tén cua cac nit. Day ciing 1 cac hudng nghién ciru tiép
theo dé cai thién hiéu nang cia mo6 hinh bao maét lién két
BC va loT.
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BLOCKCHAIN FOR IOT SECURITY

Abstract- Internet of Things (10T) security and privacy
remain a major challenge, mainly due to the massive scale
and distributed nature of loT networks. I0T devices can
often directly enter people’s activities and living
environments, so in the event of a hacker attack, check and
install malware, the 10T devices could become a tool, so
that crooks can search for information and directly target
people. Blockchain technology was born to strengthen the
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(YNG DUNG BLOCKCHAIN TRONG BAO MAT IOT

network security platform to improve security and safety
for 10T system access.

The article applies the theory of loT and Blockchain to
build a model combining BC in Smart home security, the
Smart home in the proposed model achieves security,
integrity, availability, scalability and prevents important
security attacks such as linking attacks and Distributed
Denial of Service (DDOS). The simulation results section
shows that the cost to achieve security results is relatively
small.

Keywords - Access Control List, Blockchain, Cluster
Head, Distributed Denial-of-Service, First-in-First-out,
Peer to Peer, Identification.

Vii Thi Thiy Ha, t5t nghiép khoa
Toan-Tin Pai hoc Téng hop Ha Noi
nim 1993, nhan bang Thac s§ CNTT
nim 2001 tai Pai hoc Qudc gia Ha Nbi.
Niam 2017, nhan bang Tién si chuyén
nganh k¥ thuat Vién thong tai Hoc vién
cong nghé Buu chinh Vién thong. Hién
la Giang vién khoa Vién thong. Linh
vuc quan tdm: Phan tich danh gia hiéu
ning mang, mang chdng phu ngang
hang, nén va xir Iy dit liéu truyén thong
da phuong tién.
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