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Tom tit: Hién nay, véi su gia ting nhanh chong ciia cac
nguon tai liéu lién quan dén linh vyc an toan thdng tin, viéc
trich xuat ty dong cac thong tin quan trong tir cAc ngudn
tai liéu nay 1a mot nhu cau cap thiét. Mot trong nhiing loai
thong tin phd bién can trich xuat d6 1a cac thuc thé co tén,
nhur tén chuong trinh phan mém, tin tic, chuong trinh ma
doc, 16 héng, cong nghé, cac ky thuat,... Tuy nhién, do tinh
phtic tap, da dang, c6 nhiéu dic trung vé chuyén nganh
riéng caa cac ngudn tai liu ndy, viéc xac dinh céc thuc thé
c6 tén hién con gap rat nhiéu kho khin. Gan day, c6 mot
s6 phuong phép tiép can dé giai quyét bai toan nay, trong
d6 noi troi hon 1a cac phuong phap dua trén hoc sau, 1a cac
ky thuat tién tién nhat, duoc sir dung nhiéu trong linh vyc
trich xuat thong tin. Trong bai béo nay, chiing t6i trinh bay
mot phuong phép trich xuét thuc thé ¢6 tén trong an toan
théng tin st dung céc ky thuat hoc sau, 1a mé hinh két hop
gébm word2vec, BERT, BiLSTM va CRF. Ddng thai,
chung toi ciing dé xuat mot phuong phap dé ting cuong,
bé sung dix liéu cho cac thuc thé c¢é sb lugng it trong tap
dir liéu. Két qua cho thdy mé hinh d& xuat c6 do chinh xac
kha cao, vé6i dd do F1 1én téi 72,86% khi thir nghiém trich
xuat thyuc thé ¢ tén trén tap di liéu vin ban an toan thdng
tin. Phuong phép ting cuong dit liéu dé xuét ciing dat duoc
hiéu qua kha quan.

Tir kh6a: An toan thong tin, trich xuit thuc thé,
BiLSTM, CRF, BERT.

I. GIOITHIEU

Su phét trién nhanh chéng cua cong nghé Internet kéo
theo ngay cang nhiéu nhitng méi de doa cho ngudi ding va
céc cong ty trén toan thé gigi. MAi ngay, c6 rat nhidu cac
béo cdo diéu tra vé cac méi de doa, su ¢b vé an toan thdng
tin ctng nhiéu c4c van ban vé van dé an ninh mang khéc
nhu cac huéng dan, chinh sach, cac cong cu, cdng nghé
dugc cung cap trén Internet. Viéc xac dinh va phan loai cac
thdng tin vé an toan thdng tin mot cach tu dong dong vai
trd cap thiét trong nhiéu tng dung, va hd trg cho nhiéu dbi
tuong nguoi ding khac nhau nhu nhén vién kiém toan, nha
phén tich bao mat, cac nha nghién cuu, v.v. Mot trong
nhing loai thong tin phd bién, quan trong can dugc Xac
dinh 1a céc thyc thé c6 tén (sau day sé& goi tit 1a thuc thé)
trong cac van ban an toan thdng tin. Tuy nhién, do tinh phic
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tap va da dang cla van ban trong linh vuc nay, viéc xac
dinh cac thuc thé nay 1a mot cong viéc ¢ nhiéu thach thic.

V& co ban, viéc xac dinh cac thuc thé trong an toan thong
tin 1a bai toan nhan dang thuc thé c6 tén (NER) trong x ly
ngdn ngir tu nhién. CAc thuc thé ¢ thé 1a chuong trinh phan
mém, thiét bi, cdng nghé, tin tic hay chuong trinh doc hai,
16 hong (CVE), v.v. M{t trong cac phuong phap tiép can
ban dau nhanh chéng va hiéu qua dé nhan dang céc thyuc
thé nay la dya trén luat. Cac phuong phéap duya trén luat co
thé trich xuat cac thuc thé theo mau nhu email, dia chi IP
hay cac 15 hong phé bién, hozc dya vao tap tir dién dé nhan
dang ra céc thuc thé da biét. Tuy nhién phuong phap nay
khong pht hop ddi véi cac trudong hop phuc tap cia vin
ban an toan thdng tin, véi cdu trac van ban khong theo quy
tic thong thuong Xuat hlen nhiéu thuc thé c6 tén mai, dong
thoi yeu cau chi phi cao vé ca thoi gian, con ngudi va tién
bac dé duy tri, cap nhat kip thoi thong tin mai nhét xuat
hién lién tuc trong thoi gian tinh bang phit hozc tham chi
bang giay.

Tiép d6, nhidu phuong phap hoc may khéc nhau dugc ap
dung dé trich xuat thyc thé mai trong cc van ban an toan
théng tin nhu dya trén Conditional random fields (CRF) [2,
3], Support vector machines (SVM) [4], Expectation
regularization [5], Bootstrapping algorithm [6], Maximum
entropy model (ME) [7] nhung tinh hiéu qua chua thuc sy
cao, di cho cac phuong phap nay da dat dwoc két qua tét
khi nhan dang thuc thé méi trong cac vin ban théng thuong
trong xur Iy ngbn ngit tw nhién. Nguyén nhan la cac mé hinh
nay can phai xac dinh nhiéu dic trung thi cong va bo qua
mbi twong quan cua céc thuc thé, kéo theo do 1a viéc kho
¢6 thé dap ung dugc vai cac ung dung quy mé Ion [1].

Mot budc tién nhay vot vé xir ly ngdn ngir tw nhién trong
nhimg nam gan day 14 hoc sau. Py 1a md hinh mang no-
ron ¢6 thé tu hoc higu qua céc ddc trung t0 hop phi tuyén,
trong khi cac phuorng phap ¢ dién nhu CRF chi ¢6 thé hoc
céc t6 hop tuyén tinh cua cac dbi tuong di xac dinh. Viéc
ma& rong kha nang truy cap thong tin, tang sac manh xur ly
phan cimg, dac biét 1a GPU, cac chirc nang kich hoat khac
nhau, v.v. da 1am cho hoc siu tré nén dac biét thiét thuc va
¢6 tinh kha thi. Gan day, nhidu phuong phép hiéu qua hon
cho cac (ing dung khéac nhau trong linh vyc an toan théng
tin dua trén hoc sau di dugc dé xuat. Trong tng dung nhan
dang thyc thé, mot s6 mé hinh hiéu qua nhu Long short-
term memory (LSTM) [8, 9], mé hinh két hop gitra LSTM
va CRF vai mo hinh word2vec [8] va tot hon nira la cac
phuong phap dya trén BERT [17]. C&c md hinh dya trén
BERT da tin dung duoc tri thic hoc duoc tir cac van ban
c6 san, gidp cho viéc nhan dang thyc thé trong van ban an
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toan thong tin chinh xac hon so vdi cac phuong phap trudc
d6. Tuy nhién, do van ban an toan thong tin la mot linh vuc
dic tho, chira rat nhiéu tir vyng lién quan dén bao mat nhu
tén tép, gia tri bam, tén cac cong cu tan cdng, nén néu chi
tan dung cac tri thic tir cac van ban ¢d sin pho bién trong
xu Iy ngén ngit ty nhién thi s€ khong dat dugc do chinh xac
cao.

Trong nghién ctiu nay, chung t6i dé xuat s dung mo
hinh két hop bao gom word2vec, BERT [17], BILSTM [21]
va CRF [22] dé giai quyét bai toan trich xuat thyc thé c6
tén trong vin ban an toan thong tin. Pay la sy két hop
nhung wu diém cua cac mo6 hinh nhu [8] va [17]. M6 hinh
két hop nay hiéu qua trong linh vuc hep va c6 tinh chuyén
moén cao nhu an toan thong tin, véi viéc két hop kha ning
tich hop cac dic trung cho tir, trich xuat tir mé hinh ngon
ngir ngir canh nhu BERT, va mé hinh ngbn ngir phi ngtr
canh nhung lai dac biét hiéu qua cho cac tir mai va phuc
tap 1a FastText ciing cac dic trung tir mirc ky tu. Két qua
thuc nghiém trong phan sau cho thdy, mé hinh hoat dong
¢6 do chinh xac cao trén tap dir liéu van ban an toan thong
tin.

Phan con lai cua bai bao duoc t6 chtrc nhu sau. Phan 11
md ta cac nghién ctru lién quan. Phan III trinh bay dé xuét
phuong phap thyc hién trich xudt thuc thé c6 tén trong an
toan thong tin. Két qua va nhiing phén tich thuc nghiém
dugc trinh bay trong phan Phan IV. Cubi cing, Phan V la
két luén bai bao va dinh huéng nghién ctru.

Il. CAC NGHIEN CUlPU LIEN QUAN

Trong nhitng nim gan day da c6 nhiéu nghién cau vé
trich xuat thong tin trong linh vyc an toan théng tin. Trong
d6 cac thong tin duoc trich xuat c6 thé la théng tin vé cac
méi de doa lién quan dén cac cugc tan cong va 16 hdng
tiém an trong van ban web [15], tén c4c san pham phan
mém, hé diéu hanh [2], tén ma doc, dia chi IP, tn mién
[7].... Tuy nhién, viéc trich xuét céc loai thdng tin trong
linh vyc an toan thdng tin con gap rat nhiéu kho khan do
thiéu nguon dit liéu da duoc cha thich [7], cac ngudn dix
liéu khong ddng nhat [16], dong thoi trén thuce té cac ngudn
thong tin mai lién tuc xuét hién. Viéc nay anh huong khé
nhiéu dén cac phuong phap tiép can giai quyét bai toan.

Mot bai toan trich xuat thong tin quan trong trong an
toan thong tin 12 trich xuét thyc thé an toan thdng tin. Co
hai hudng tiép can chinh thudng duoc sir dung cho bai toén
nay do6 1a hudng tiép can dua trén luat, va huéng tiép can
dwa trén hoc méy théng ké. Huéng tiép can dwa trén luat
can c6 chuyén gia xir Iy va sinh luat, thuong dugc thuc
hién bang cach xay dung cac biéu thire chinh quy, hoic cac
quy tic heuristic nén rat khé khan, tbn kém thoi gian va
kho thyc hién voi quy mo 16n [10, 11].

Huéng tiép can dwa trén hoc may thdng ké duoc nghién
clru va phat trién nhiéu hon do khéng phu thudc vao tri
thirc chuyén gia, dugc thuc hi€n mot cach ty dong, déng
thoi dugce danh gia la c6 d¢ chinh xac cao. Do vay thuc té
¢6 kha nhiéu cac nghién ctru tiép can giai quyét bai toan
theo hudng nay [2, 3, 4,5, 6, 7]. Bridges va cong sur [7] dé
xuit M6 hinh Maximum Entropy dugc huan luyén véi
nhiéu kho dix liéu bao mat va dat duogc hiéu suét cao trong
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viéc xac dinh va phan loai cac thuc thé. Jones va cong su
[6] trién khai mot thudt toan bootstrapping dé trich xudt
cac thyc thé va mbi quan hé cua chiing tir cac vin ban bao
mat. Joshi va cong su [2] st dung trudng ngau nhién cé
diéu kién CRF dé xéc dinh cac thyc thé, khai niém va quan
hé lién quan dén an ninh mang tir ngudn dit liéu vé 16 hong
bao mat va tir cic ngudn vin ban. Lal va cong su [3] ciing
sir dung thuat toan trudng ngiu nhién c6 diéu kién CRF dé
trich xuat cac khai niém va thyc thé lién quan dén an ninh
mang bang cach sir dung mot tip hop céc ddc trung tir cac
van ban bao mat dugc chu thich thu cong.

Gan day cac phuong phap hiéu qua hon cho trich xuét
thuc thé an toan thong tin dya trén hoc sau dugc dé xuét.
Trong nghién ctru [8], Gasmi va cong su két hop uu diém
cta phuong phap BiLSTM (bidirectional long short-term
memory) va trudng ngiu nhién co6 diéu kién (CRF) dé cai
thién do chinh xac cua viéce trich xuét thyuc thé, két qua dat
dugc t6t hon so v6i phuong phap chi str dung CRF truyén
thdng. Nghién ciru ciia Qin va cong su [9] dé xuat mot mo
hinh két hop cua mang no-ron dugc goi la FT-CNN-
BiLSTM-CRF. Téac gia su dung cac dac trung ngir canh
cho huén luyén mé hinh trich xuat, két qua dat 86% tinh
theo do do F trén tap dir liéu thir nghiém.

Nghién ctru nay ciing st dung md hinh hoc séu két hop
uu diém ctua BILSTM va CRF twong ty nhu nghién ciru
[8], [9]. Tuy nhién chung t6i con két hop thém wu diém
clia cac cac phuwong phéap biéu dién tir khac nhau dé mé
hinh hiéu qua hon, bao gdbm BERT v&i kha niang biéu dién
ngon ngit ngit canh, két hop véi kha ning biéu dién tir hiéu
qua cho cac tir mai, it xuét hién nhu FastText va charCNN.
Céac két hop nay tao ra mo hinh hi¢u qua cho viéc trich
xudt thyc thé c6 tén trong van ban an toan thong tin.

. PHUONG PHAP DE XUAT

Y tuéng chinh dé xuat cho kién trac trich xuét thyuc thé
trong van ban an toan thong tin 1a két hop nhiéu phuong
phép biéu dién tir hiéu qua vao kién trdc mang no-ron hoc
sau, bao gdm dic trung ngit canh BERT, dic trung biéu
dién tir theo kiéu n-gram vai FastText, dic trung biéu dién
tir mue ky tu. Cac dic trung biéu dién tir phi ngir canh biéu
di2n mdi tir bang mot véc-to hitu ich trong mién dit liéu
chuyén nganh nhu an toan théng tin do cac tur ngir su dung
khong mo hd, cac thuc thé c¢6 tén thudong c6 ¥ nghia duy
nhat, khéng phu thudc vao ngir canh hay cac méi lién hé
trong van ban. Tuy nhién, ké ca van ban chuyén nganh an
toan thong tin ciing khong thé tranh khoi sy mo hd, da
nghia, phu thugc ngir canh, va khi d6 dac trung ngir canh
BERT s& rét hitu ich khi c6 thé biéu dién chinh xé4c ngi
nghia cua tir trong ciu. Ngoai ra, cac dac trung dua trén
FastText két hop véi dic trung cuia tir & mac ky tu rat hiéu
qua trong biéu dién cac tir méi.

Phan nay trinh bay 1y thuyét vé mot s mo hinh hoc sau
¢6 lién quan, sau d6 1a mo ta bai toan va dé xuat phuong
phép trich xuét thyc thé c6 tén trong vin ban an toan thong
tin dua trén két hop nhiéu dic trung biéu din tir va kién
truc BiLSTM-CRF. M6 hinh dé xuit gom 2 phan chinh:
(1) xay dung véc-to tir duoc biéu dién theo cac cach khac
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nhau va (2) kién tric mang no-ron BiLSTM-CRF dé dua
ra cac du doan tir cac dic trung tir két hop.

Vé biéu dién tir, chang toi sir dung cac phwong phap
trich xuét khac nhau: biéu dién tir mirc ky tu dua trén mang
CNN, FastText dé biéu dién tir theo n-gram ky tu va md
hinh BERT dé biéu dién tir theo ngit canh. Sau dé, két hop
céc dic trung c6 dugc cua cac phuong phap biéu dién tir
thanh maot véc-to tong trudc khi cung cap cho kién tric
mang hoc sau BiLSTM-CRF. Mang c6 cac 16p BiLSTM
va l6p CRF d¢ biéu dién cau va suy luan nhan tuong tng.

Dé hiéu chi tiét hon vé kién tric cua mo hinh dé xuit,
trugc hét chlng toi giGi thiéu so bo vé cac md hinh hoc sau
¢6 lién quan nhu phan A dudi day, sau d6 mo ta vé bai toan
va mo hinh dé xuit.

A. Mgt sé md hinh hoc sau
1) Mang no-ron tich chap (CNN)

CNN la mang rat ndi tiéng do ¢ hiéu niang cao va it sir
dung céac tham s hoc hon. Mang nay bao gdm ba loai tAng
1a tang tich chap, ting gop va tang dugc két ndi day du.
Trong tang tich chap cua mang CNN, phep toan tich chép
dugc thyce hién bang cach sir dung mot s bo loc truot qua
d4u vao va hoc dic trung tir dit liéu ddu vao. Tang gop
dugc sir dung dé két hop thong tin qua cac Vung khong
gian k& nhau bang cach giam kich thuorc clia tang trude do.
C6 céc loai tang gop khac nhau bao gom gop cuc tiéu, gop
cuc dai va gop trung binh. Mang duoc két ndi vi mot ting
day dac & cuoi dé cac dac trung co thé duoc anh xa phan
loai.

2) Mang bé nhé dai-ngdn (LSTM)
L6p CRF

Lé&p két néi day du

Lop BiLSTM

Véc to dau vao
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Mang LSTM la mét dang déc biét ciia mang no-ron hoi
quy (RNN), dugc dua ra dé giai quyét van dé triét tiéu
gradient trong RNN. LSTM ¢6 kha nang hoc dugc cac phu
thude xa, co thé ghi nhé cé chon loc cac mau trong mot
thoi gian dai ma khong can phai huan luyén (trong khi
RNN chi ¢6 thé xir 1y dit liéu ngén han). LSTM c6 kién
tric 1a dang chudi cac mo-dun lip di lap lai ciia mang no-
ron, trong dé6 mdi mo-dun c6 4 ting twong tac v6i nhau
(khéc véi RNN chuén chi ¢6 1 ting mang no-ron).

MAu chét caa mang LSTM 1a trang thai té bao, chay
xuyén sudt tit ca cac nat mang giup thong tin co thé dé
dang di chuyén va khong bi thay ddi. Viéc thém hodc bot
thong tin can thiét cho trang thai té bao duoc thuc hién
(sang loc) boi cac cong.

Mot LSTM c6 3 cong dé duy tri va diéu hanh trang thai
ctia t& bao. Mdi cong dugc két hop boi mot tang mang
sigmoid va mot phép nhan. Dau ra ciia ting sigmoid 1a mot
s6 trong khoang [0, 1], md ta sé luong thong tin dugc qua.
Néu dau ra 1a 1 thi cho tit ca cac thong tin di qua, néu dau
ra 1a 0 thi khong cho thong tin nao qua ca.

3) Cdc dang kién triic hai chiéu

Dé hiéu ngir canh tét hon va giai quyet nhitng diém mo
hd trong vin ban, cic cdu trac hdi quy hai chiéu
(bidirectional) duoc str dung dé hoc thong tin tir cac dau
thoi gian trong quéa khir va ca tuong lai. Mdi cdu trac nay
¢6 hai loai két ndi, trong d6 moét loai di vé phia trudce theo
thoi gian va loai con lai di lui lai theo thoi gian. Cac Kkét
nbi nham trg gitp trong viéc hoc cac biéu dién trong qua
khir va tuong lai. Mot s6 dang mo-dun ¢é thé ¢ cau trac
hoi quy hai chiéu 1a RNN, LSTM hodc GRU.

0000

CharCNN

WannaCry Vao may tinh

Hinh 1. Kién tric mé hinh trich xuét thuc thé trong
van ban an toan théng tin
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4) Trieong ngau nhién cé diéu kién (CRF)

CRF 1a mot md hinh dd thi x4c sudt duoc sir dung rong
rdi trong cac tac vu gan nhin tuan ty nhu NER, gan thé
giong ndi va nhan dang giong nodi. CRF két hop cac dic
diém ciia mo hinh entropy cuc dai va mo hinh Markov an
(HMM). CRF giam nhe gia thiét vé doc 1ap c6 diéu kién
nhu trong HMM va sir dung nhiéu dic trung toan cuc hon.
Hon nita, CRF dya trén cung mot dang ham mii nhu md
hinh entropy cuc dai, thuc hién huin luyén mo hinh véi it
dir liéu hon.

CRF 12 mot loai mé hinh dd hoa xéac suit phéan biét,
thuong ap dung trong viéc du doan tuan tu va nhan dang
thyuc thé co tén. CRF co thé nhan biét thong tin ngit canh
tir cac nhén trude do, do d6 tao ra hiéu suit dy doan tdt
hon.

5) BERT

BERT la viét tit ctia cum tir Bidirectional Encoder
Representation from Transformer, c6 nghia 1a moé hinh
biéu dién tir theo hai chiéu, ing dung k¥ thuat Transformer.
BERT duoc thiét ké dé huin luyén trude cac biéu dién tir.
Diém dic biét & BERT d6 1a nd co thé diéu hoa can bing
ngit canh theo ca 2 chiéu trai va phai.

Co ché attention ctia Transformer s& truyén toan bo cac
tir trong cdu van ban dong thoi vao mo hinh mét luc ma
khong can quan tim dén chiéu cua cau. Do d6 Transformer
dugc xem nhu 12 hudn luyén hai chiéu (bidirectional). Dac
diém nay cho phép mé hinh hoc

duoc bdi canh cua tir dua trén toan bd cac tir xung quanh
n6 bao gdm ca tir bén trai va tir bén phai.

M6 hinh BERT cua Google dugc huin luyén trén mot
kho dit liéu 16n ciia vin ban khong gan nhén, bao gdm toan
bd Wikipedia (1én t&i 2500 triéu tir) va Book Corpus (I1én
t61 800 tridu tir). Khi huin luyén trén kho dit liéu 16n nhu
vay, mo hinh hoc va c6 dugc sy hiéu biét thuc sy sau séc
vé cach thie hoat dong ciia ngdn ngit.

B. M6 td bai toan

Gia sir cho mot tap van ban an toan thong tin L, vi mdi
van ban T trong tap van ban L, théng tin can trich xuét la
céc thyc thé c6 tén trong vian ban T, ky hiéu 1a E. Trong
mot van ban T ¢6 thé c6 nhiéu thuc thé c6 tén E. Xét mdi
cau S trong van ban T. S s& duoc sir dung 1am dau vao cho
bai todn. Mdi cau diu vao S trong mét vin ban phép quy
duoc biéu dién thanh mot chudi c4c tir (token) S=wiWa... Wy,
Vi n 12 s6 cAc tir ¢6 trong cau. Tir mdi cau dau vao S, can
trich xuét cac thuc thé E.

Vé ngir nghia ctia bai toan trich xuat thuc thé trong vin
ban an toan thdng tin ¢ day, thuc thé co tén 1a mot chudi
con cua cac tir lién tiép dé cap dén mot dbi trong lién quan
dén ngir canh an toan théng tin, chang han nhu thiét bi, sy
kién, tin tic, dia diém, chuong trinh phan mém, cong nghé,
vi rut...

C. M0 hinh &é xuat

SO 04 (CS.01) 2021

M© hinh dé xuat cho viéc trich xuat thyc thé trong van
ban an toan théng tin 1a md hinh dwa trén kién trac
BiLSTM-CRF, khai thac su két hop cta cac dic trung ngi
canh va phi ngit canh, dic trung biéu dién tir theo mirc ky
tu. Hinh 1 trinh bay kién trac cua mé hinh nay.

1) Trich xudt ddc trung

bac trung muc tir c6 dugc tir phuong phap nhing tir Vi
ky thuat FastText dugc Facebook gigi thiéu [18], co hiéu
suat tot hon mé hinh Word2vec[23] trong nhiéu tng dung.
Nguyén nhan |a FastText biéu thi mdi tir dudi dang n-gram
ky tu thay vi hoc truc tiép véc-to cho cac tir, tir d6 gitp
nam bit y nghia ctia c4c tir ngan hon va cho phép biéu dién
cac hau té vatién tb. St dung FastText ciing cho phép biéu
dién ¥ nghia cho cac tir khdng phd bién trong linh vic an
toan thong tin, khong c¢é trong van ban huan luyén, chang
han nhu ky hiéu cac 15 hong phd bién CVE, cac cong nghg,
tén chuong trinh phan mém, v.v.

Pac trung muc tir cé dugc tur FastText 1a dac trung phi
ngir canh, do d6 khéng ma hoa dugc cac tir da nghia, phu
thugc ngir canh trong cu. P& nim bét dugc mdi twong
quan giita cAc tir trong mot cau, can sir dung kha niang biéu
dién tir theo ngir canh tir md hinh BERT [19]. Pay 14 ky
thuat hoc may dua trén cac Transformer dugc dung cho
viéc hoc chuyén giao trong xir Iy ngén ngit ty nhién boi
Google. M hinh nay 1a mot mé hinh hoc san (pre-trained)
hoc ra c4c véc-to dai dién theo ngir canh 2 chiéu cua tir
trong cau. Trong mé hinh d& xuét, ching toi sir dung mot
mod hinh RoBERTa ¢& nho huan luyén cho da ngon ngit,
gém 12 16p 1a 12 bo ma hoa (encoder) caa mé hinh
Transformer, mdi 16p tao ra mot véc-to 768 chidu dé ma
hoéa mot tir. Vi mai 16p trong ROBERTa ndm bit céc cip
d6 ngtr canh khac nhau, nén sé hgp 1y hon khi st dung
nhdng tir nhiéu 16p hon 1a chi sir dung I6p cudi cung. Do
d6, ching t6i nbi 3 16p cudi cung dé tao thanh biéu dién
2034 (768*3) cho mat ti.

Céc dic trung muc tir rat phd bién va dat duoc nhiéu
thanh cong trong cac tng dung xir Iy ngbn ngt tu nhién.
Tuy nhién, cac ddc trung nay ciing ton tai mot sé diém yéu
trong xt Iy van ban thugc linh vuc chuyén nganh nhu an
toan thoéng tin vi nhitng van ban nay chia rat nhidu ma va
ky hiéu dic thu chuyén nganh, nhu cac ky hiéu 15 hong
CVE, cac phan mém va phién ban tuong ung, hay tén ma
cac cong nghé. Nhitng cum tir ndy hau nhu khéng cé y
nghia trong ngdn ngit ty nhién nhung mang nhiéu théng
tin vé nhén cua ching. Do dé, chiing t6i sir dung md hinh
CharCNN dé trich xut cac véc-to nhung cap do ky tu. Mo
hinh bao gém cac I6p tich chap 1D, maxpooling va I6p két
ndi day da. M6 hinh nhan cac chudi ky tu du vao & dang
one-hot rdi chuyén qua mét I6p embedding dé anh xa cac
véc-to vao mot khong gian 30 chiéu mai. Lop tich chap
1D tiép theo bao gom 30 kernel vai kich ¢& 1a 3 dé duyét
trén cac véc-to nay. Sau do véc-to duoc 1am phing va
chuyén qua mot I6p két ndi day du 128 unit.

Két hop cac véc-to dic trung ciia ba phuong phap biéu
dién tir ¢ trén bang cach ndi lai véi nhau tao thanh mot
véc-to nhiéu chiéu biéu didn cho mdi tir. Véc-to nay 1a dau
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vao cho mang no-ron sdu BiLSTM-CRF dugc moé ta duéi
day.

2) Kién tric mang no-ron BiLSTM-CRF

Nhiém vu trich xut thyc thé trong van ban an toan
thong tin dwgc xay dung dudi dang bai toan phan loai
nhiéu dau ra, trong d6 mdi tir trong cau s& dugc gan mot
nhan. Mot mang gdm 2 16p BiLSTM duoc sur dung dé
chuyén céc véc-to biéu dién tir (token) thanh véc-to biéu
dién cau.

V& co ban, LSTM truyén thong tin theo mot huéng chi
c6 thong tin quéa khi trong 16p khdng cho phép biét thong
tin tir hudng cac I6p mang LSTM hai chiéu (BiLSTM) hoc
tir ca hai huéng, cho phép tao ra cic dic trung véc-to
phong phd so véi cac mé hinh LSTM mét chiéu [12]. Viéc
ap dung md hinh nay cho phép nim biét dugc nhiéu ngir
canh nhat c6 thé, dong thoi con c6 thé ngan ngira mat mat
thong tin [15]. Nhu thé hién trong kién triic & Hinh 1, cac
véc-to dau vao két hop tir ba phuong phap biéu dién tir
dugc dua vao theo ca hai huéng cua LSTM. Cac dau ra
cia BiLSTM lai duoc sir dung trong 16p mang két néi day
du trude khi vao 16p CRF nham suy luan nhan cho cac tir
ban dau. CRF & day giup tan dung céc chudi nhan tt nhat
trong mot cau dau vao nhat dinh thay vi chi cac vi tri riéng
1é.

3) Bé sung daz liéu hudan luyén

Nhiéu dir liéu thuc thé quan trong trong tap van ban an
toan thong tin cé thé cé sé luong rét it trong tap dit liéu da
dugc chu thich, vi du nhu tén caa phin mém doc hai, hay
tin tic. Pidu nay Ia do trong thuc té thong thudng tén cta
phén mém doc hai hay tin tac khong dugc biét dén vao thoi
diém xay ra cudc tin cong ma chi thuong xudt hién sau
thoi gian d6. Do vay, $6 luong dit liéu vé céc thuc thé loai
nay s& khong can ddi so véi dir liéu vé cac thuc thé khac.
Sy mat can déi nay 1am cho md hinh khé c6 thé hoc dwoc
chinh xac biéu dién cua cac thuc thé, khién cho hiéu ning
nhan dang thap.

Dé khic phuc tinh trang thiéu hoic mat can d6i di liéu
thuc thé theo loai, c6 thé 4p dung mét sé ¥ twong vé bd
sung dir liéu nhu trong [13] dua ra. Tuy nhién trong tap dir
liéu an toan thdng tin, han ché nam & s lwong thuc thé cua
mot hay mot sé loai qué it so véi cac thyc thé con lai, do
d6 & day ching tbi chon phuong phap thay thé thuc thé da
dugc dé cap bang mot thyuc thé khéac cung kiéu. Cu thé la
dbi véi mdi cum tir thé hién thuc thé can bd sung thém
duogc dé cap trong mot cau, ching tdi st dung phan phdi
nhi thire dé quyét dinh ngau nhién xem cé nén thay thé nd
hay khong. Néu c6, chon ngau nhién mot thyc thé khac tir
tap huan luyén ban dau cé cuing loai véi thuc thé can thay
thé. Trinh ty nhan BIO (Beginning, Inside, Outside) tuong
g c6 thé dugc thay doi twong wng tly thude kich thudc
ctia cum tir. Vi du: V&i mot cau ban dau 1a: “Mét khi nan
nhan ma¢ tép, ma doc sé dugc kich hoat va tw dong cai dat
EMOTET vao may tinh czia ngn nhan.”, thi cau b sung 1a
“Mgt khi ngn nhan meé tép, ma déc sé duoc kich hoat va ty
dong cai dat WannaCry vao may tinh cza ngn nhan.”

IV. THWC NGHIEM VA KET QUA
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A. Tdp di ligu

Nghién cau nay sir dung tap dir liéu Sec_coll [14] dé
thir nghiém mo hinh dé xuat trong nhiém vu trich xuat thuc
thé an toan thong tin. Day 14 tap dit liéu duoc thu thap voi
t6ng sé 861 van ban, gdm nhiéu bai bao, bai ding va cac
nhan xét trong linh vyc an toan thong tin. Tong sé ¢6 hon
400 nghin tir (token), hon 14 nghin thyc thé dugc gan nhan
dugc chia thanh 9 loai: nguoi, to chire, dia diém, sy kién,
chwong trinh méy tinh, thiét bi, céng nghé, phan mém doc
hai/l6 hong va tin tic. Sé lugng thyc thé tin tic va phan
mém doc hai/ld hong ¢ s6 lan xuét hién twong ddi it so
Véi cac nhan con lai, trong tng 12 60 va 400 lan xuét hién.
B. Thiét ldp thic nghiém

Hiéu ning cia md hinh trich xuat dugc do bang dé do
Fi1, dugc tinh tur d§ chinh xac (precision), d6 bao phu
(recall) theo céc cong thirc nhu sau:

Precision = 40 B
|A]
Recall = 40 Bl
|B|

2 X Precision X Recall
1 =

Precision + Recall

Céc tham s6 A va B ¢ cong thic trén twong tng 13 tap
cac thuc thé duoc nhan ra va tap hop cac thuc thé dang
(duoc gan nhin boi ngudi gan nhin), ciia mot loai thyc thé
cu thé (vi du nhu fin tdc). Thir nghiém duoc thuc hién theo
phgong phap kiém tra chéo véi dit liéu duoc chia thanh 5
phan.

Chung toi &p dung co ché mini-batch dé huan luyén mo
hinh d& xuét, trong do: batch size 1a 16; bo t8i vu Adam
optimizer duoc str dung voi learning rate 1a 1e~5 , do dai
t6i da cua ciu dau vao 1a 128. Chung t6i ciing ap dung co
ché dirng sém dé ngan moé hinh bj tinh trang qua khép. Cu
thé, qua trinh huan luyén s& dung khi hiéu suét trén tap dir
liéu kiém chiing khong duoc cai thién nao trong it nhat 5
epoch lién tiép. S6 Transformer block 1a 12, véi kich thude
cua véc-to trang thai 4n 1a 768. M6 hinh BERT di dao tao
trudc sir dung cho da ngdn ngtt multilingual-bert-base. Ki
thuat WordPiece duoc sir dung dé tach tir trong cau dau
vao. Ngudng xac dinh cho vi tri bat dau va két thic cua
thuc thé 1a khong xac dinh do thyuc thé tham chiéu c6 thé ¢
bat ky vi tri ndo. Cau hinh caa may tinh thir nghiém c6 CPU
IntelCore i7 9700K, RAM 32 GB, GPU GeForceGTX
2080T1i va dia cirng SSD.

C. Két qud thuc nghiém

Phan dudi day s& mo ta cac thuc nghiém dé danh gia cac
déc trung quan trong cling nhu hiéu nang ciaa md hinh trich
Xuét thyc thé an toan thong tin da dé xuét khi so sanh véi
cac mo hinh co s& khéc.

1) Panh gid hiéu ning cua cac két hop dic trung khéc
nhau

Ching t6i da st dung két hop mot s6 dic trung da dé
xuat cho mo hinh dé hiéu rd hon vé déng gop cua ting dac
trung doi véi hiéu suat trich xuat thuc thé. Nhiéu cach keét
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hop dic trung biéu dién tir khac nhau da trinh bay & trén
duoc thyc hién, hoac bo lan luot timg dic trung biéu dién
tir trong t6 hop céac dic trung, sau d6 két hop véi mang no-
ron véi cac 16p BiLSTM va CRF dé trich xuét thyc thé.

Bang I. Hiéu nang ctia cac két hop dic trung khéc nhau
trong mo hinh BiLSTM-CRF

STT Dic trung F1 (%)
1 BERT-CharCNN-FastText 72,86
2 BERT-CharRNN- FastText 72,34
3 CharCNN- FastText 68,41
4 CharRNN- FastText 68,23
5 BERT- FastText 71,93
6 BERT-Glove 71,62
7 BERT-CharCNN-Glove 72,25

Két qua thir nghiém trong Bang | cho thay, ddc trung
muc Ky tu c6 vai trd quan trong trong viéc trich xuat chinh
xac thuc thé. Hiéu suat caa mo hinh BiLSTM-CRF dua trén
CharCNN va CharRNN (dic trung s6 1 va 2) tét hon mo
hinh khéng ¢6 dic trung mic Ky tu nay (ddc trung sb 5 va
6) tir0,41% dén 1,24%. Khi so sanh giira hai phuong phap
biéu didn mirc ky tu 13 CharCNN va CharRNN, md hinh
dwa trén charCNN (dic trung s6 1 va sé 3) dat duoc do
chinh xéac tét hon tir 0,18% t6i 0,52% so vai cac m hinh
dua trén charRNN (dic trung sé 2 va s6 4 trong Bang I).

Déi voi dic trung BERT, c6 thé thy rang viéc thém biéu
dién tir sr dung BERT d4 tang hiéu suét tong thé dang ké,
tir hon 68% (khong c6 BERT) I&n t6i hon 72% (c6 BERT).
Murc tang 1én t6i 4,11% khi xem xét cap dic trung s6 2 va
s6 4; va tham chi 1én téi 4,45% i cap dic trung s6 1 va
s6 3. Muc ting nay hon han cic mirc ting con lai cua cac
céch két hop dac trung khac, cho thdy tam quan trong cua
BERT véi kha ning biéu di&n tir theo ngit canh that sy hiéu
qua.

Pé danh gia sy phi hop caa phuong phéap biéu dién dya
trén nhing tir di v6i kha nang trich xuat thuc thé trong vin
ban an toan théng tin, ching toi thay thé FastText bang
Glove, mot phuong phép nhiing tir bang véc-to toan cuc
[20] (céc dac trung s6 1, 5 50 Vi cac dic trung sb 6, 7 trong
Bang ). Mic du chénh léch khdng Ién nhung FastText van
thé hién hiéu nang tot hon so voi Glove. Biéu ndy ching to
biéu dién tir kiéu n-gram cua FastText c6 1& phu hop véi
van ban chuyén nganh an toan théng tin hon nhu da phan
tich trudc do.

Chl y rang, md hinh sir dung cau trc mang no-ron
twong tu nhu cau tric sir dung trong [8]. Tuy nhién so véi
[8], cach thic két hop cac dic trung nhu dé xuét trong bai
bao gidp tao nén hiéu nang vuot troi hon, véi mac chénh
khoang 3-4%. Su khac biét nay cé dugc tir dac trung
BERT. Két qua nay gidp nhan manh mat Ian nira vé kha
nang biéu dién chinh xac ngir nghia cua tir trong cau cua
BERT.

2) Panh gid hiéu nang cua kién tr(c mang no-ron dé
Xuat
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Dé danh gia hidu ning cua kién trc mang no-ron dé xuat
BiLSTM-CRF, ching t6i s& so sanh két qua véi mang chi
c6 lop BiLSTM va bo phan 16p softmax vai mang chi cd
CRF dé phan Iép ma khong co BiLSTM. Pau vao van la
dic trung két hop tir 3 kiéu biéu dién tir: biéu dién tir muc
ky tu CharCNN, biéu dién tir duoc trich xuit tir FastText
va dic trung BERT. Ngoai ra, chiing t6i cling danh gia két
qué cua viéc bd sung dit liéu gan nhan véi mé hinh dé xuat.

Bang Il. Hiéu ndng ctia cac mé hinh véi déc trung két

hop
STT M©b hinh F1(%)
1 BERT-CharCNN- FastText 72 86
+BiLSTM-CRF '
2 BERT-CharCNN- FastText
+BiLSTM-CRF 73,61
(c6 bd sung dik liéu)
3 BERT-CharCNN- FastText
. 68,53
+BiLSTM
4 BERT-CharCNN- FastText
65,72
+CRF

Nhur thé hién trong Bang 1T, md hinh dya trén sy két hop
BiLSTM-CRF duoc dé& xuét vuot troi hon so véi céac
phuong phap khac trén tap dit liéu ban dau véi gi tri Fy 1a
72,86 %, tot hon hon 7,14% so v6i md hinh CRF va 4,33%
so v6i md hinh BiLSTM. Két qua nay 1a hop 1y tuong tu
két qua c6 duge tir cac nghién ctru trich xuét thyc thé tir
vin ban thong thuong: mang no-ron két hop 16p BiLSTM
va 16p CRF thudng cho két qua vuot trdi hon so véi cac
kién trac chi c¢6 cac 16p mang don 1¢é vé hiéu qua phan loai.
Mang BiLSTM c6 thé nim bét cac dic diém cua ca hai
hudng bao gdm phan vin ban trude phan vin ban sau trong
cau. Phuong phép duya trén két hop BiLSTM-CRF c6 thé
manh ctia ca hai mé hinh, mang t&i sy cai thién vé d6 chinh
xé4c phan loai do CRF gilp tan dung cac chudi nhan tét
nhét trong cau dau vao thay vi chi cac vi tri riéng le.

Két qua thir nghiém mo hinh trén tap dit liéu c6 bd sung
dix liéu gan nhan méi dya trén phuong phap tang cuong dir
lieu dé xuat trong phan 111 cho thay, viéc ting cuong dir
liéu co hiéu qua dang ké véi mirc tang 1én téi 1,05%, véi
F1 tir 72,86% lén tGi 73,91%.

V. KET LUAN

Nghién ctru nay da dé xuat mot md hinh hoc sau dé trich
XUt hiéu qua thuc thé c6 tén trong van ban thudc linh vyc
an toan thong tin véi su két hop cua ba phuong phép biéu
dién tir gdm BERT, FastText va biéu dién tir theo muc ky
tu dua trén CNN, cing véi kién tric mang BiLSTM-CRF.
Két qua cua nghién cau chi ra rang, két hop wu diém coa
cac phuong phap biéu dién tir khdc nhau gom: BERT - biéu
dién tir mang thong tin ngir canh trong cau; FastText - dic
trung phi ngir canh mang thong tin ngit nghia cua tir, ho trg
t6t cac tir mGi trong van ban; va dac trung CharCNN - ky
tu mang thong tin hinh thai, tién t6 va hau té cia tir, cling
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v6i mang hoc sau BiLSTM-CRF, tét hon so v6i cdc md
hinh hoc sau khac trong bai ton trich xuat thuc thé cho dit
liéu van ban an toan thong tin. Ngoai ra, phuong phép ting
cudng dit liéu dé xuét cho cac thyuc thé co s6 lugng han ché
c6 hiéu qua dang ké, véi muc ting hon 1% so véi thu
nghiém trén tap dir liéu ban dau.

Trong nhitng nghién cau téi, ching tdi s& xem xét mo
rong khai thac vé méi quan h¢ giira cac thuc thé trong van
ban an toan thong tin dua trén y twong 1a su rang budc 1an
nhau gitra quan hé va thuc thé c6 thé gidp viéc nhan dang
thuc thé t6t hon. Vi du: quan hé giita cac thuc thé c6 thé
gitp xac dinh phan mém bi tin cong va céng cu thyuc hién
tan cong bang céach sir dung théng tin trich xuat tir mo ta 15
hong phan mém.
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ENTITY EXTRACTION IN INFORMATION
SECURITY USING DEEP LEARNING

Abstract: With the rapid increase of documents related
to information security, automatic extraction of important
information from these sources is an urgent need. One of
the common types of information that needs to be
extracted are named entities, such as software programs,
hackers, malicious programs, vulnerabilities,
technologies, techniques, etc. Due to the complexity,
diversity, and unique domain characteristics of these
sources, named entity recognition is still facing many
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difficulties. Currently, there are a number of approaches to
solve this problem, among which are methods based on
deep learning, which are the most advanced techniques,
widely used in the field of information extraction. In this
paper, we present a method to extract named entities in
information security using a deep learning technique,
which is a combination model including word2vec, BERT,
BiLSTM and CRF. In addition, we propose a new form of
data augmentation method for entities with a small number
in the data set. The results show that the proposed model
obtained quite high accuracy, with the F1 score up to
72.86% on information security data set. The proposed
method for data augmentation also achieved positive
results.

Keywords: information security, entity extraction,
BiLSTM, CRF, BERT.
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