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Tóm tắt — Trong những năm gần đây, nhu cầu truyền 

thông dữ liệu cảm biến ưu tiên và thời gian thực ngày càng 

tăng đặt ra những thách thức mới trên Internet vạn vật (IoT) 

và các mạng công nghiệp. Dữ liệu ưu tiên là dữ liệu khẩn 

cấp và quan trọng cần được ưu tiên truyền trước trong thời 

gian thực. Trong bài báo này, nhằm đáp ứng các yêu cầu 

trong việc xử lý dữ liệu ưu tiên và nâng cao hiệu năng trong 

các mạng cảm biến không dây IoT đa sự kiện, chúng tôi đề 

xuất một giải pháp điều khiển truy cập cho mạng cảm biến 

không dây đa sự kiện sử dụng cơ chế ưu tiên trên cửa sổ 

cạnh tranh (PriCA) cho giao thức điều khiển truy cập 

phương tiện (MAC). Giải pháp được đề xuất có khả năng 

xử lý yêu cầu truy nhập phương tiện dựa trên độ ưu tiên 

của dữ liệu cần truyền một cách hiệu quả bằng cách sử 

dụng giải thuật sắp xếp trên cửa sổ tranh chấp và ưu tiên 

dữ liệu ở lớp MAC nhằm cho phép dữ liệu có mức độ ưu 

tiên càng cao thì khung Yêu cầu gửi của nó càng sớm được 

nút nhận chấp nhận. Chúng tôi cũng phân tích, mô phỏng 

và đánh giá hiệu năng của mạng sử dụng cơ chế PriCA. Kết 

quả mô phỏng đạt được cho thấy giải pháp đề xuất giúp cải 

thiện đáng kể hiệu năng của mạng so với việc sử dụng giao 

thức MAC tiền nhiệm như TMPQ mới đây. 

 

Từ khóa — Mạng cảm biến không dây, điều khiển truy 

nhập phương tiện, ưu tiên dữ liệu, cửa sổ cạnh tranh. 

I. GIỚI THIỆU 

Hiện nay, hệ thống IoT (Internet of Things) đang ngày 

càng thu hút được được nhiều sự quan tâm đầu tư nghiên 

cứu và phát triển của các nhà khoa học và các tập đoàn 

công nghệ trong và ngoài nước, bởi khả năng ứng dụng 

rộng rãi trong hầu hết các lĩnh vực của xã hội hiện đại như 

an ninh, y tế, công nghiệp và nông nghiệp [1-6]. Một trong 

những đặc điểm nổi bật của hệ thống IoT đó là khả năng 

cho phép một hay nhiều nhóm thiết bị đa nền tảng và công 

nghệ, từ đơn giản đến phức tạp được tích hợp để có thể kết 

nối, chia sẻ dữ liệu, giao tiếp, tính toán và phối hợp với 

nhau nhằm đưa ra những hỗ trợ quyết định thích hợp và kịp 

thời xử lý sự cố [3-4]. Là một thành phần quan trọng và 

không thể thiếu, mạng cảm biến không dây đa sự kiện đã 

và đang được tích hợp vào nhiều hệ thống IoT như lưới 

điện thông minh, tòa nhà thông minh, nông nghiệp thông 

minh, cảnh báo cháy rừng và dự báo thời tiết [3, 5-8]. Việc 

tích hợp này đem lại những lợi ích to lớn, nhưng cũng nảy 

sinh không ít các thách thức và khó khăn cần được nghiên 

cứu và giải quyết hiệu quả cho mạng cảm biến không dây, 

trong đó có vấn đề đảm bảo việc truyền dữ liệu có độ tin 

cậy và tính thời gian thực của hệ thống cảnh báo khẩn cấp 

khi hoạt động ở môi trường đa sự kiện, với nhiều loại dữ 

liệu khác nhau và cùng trên một kênh truyền [9-13]. Bên 

cạnh đó, các cảm biến IoT thông minh hầu hết là các thiết 

bị hạn chế về năng lực xử lý và năng lượng trong khi được 

yêu cầu hoạt động trong thời gian dài và không thể thực 

hiện nhiều tính toán phức tạp. Do đó, để kéo dài tuổi thọ 

của các mạng cảm biến không dây đa sự kiện thì việc sử 

dụng năng lượng tiết kiệm và bảo đảm kết nối tin cậy 

cho các ứng dụng IoT là một trong những yêu cầu cấp thiết 

trong quá trình thiết kế, triển khai các hệ thống IoT và là 

một trong các chủ đề nghiên cứu đang rất được quan tâm 

hiện nay [14]. Để đáp ứng yêu cầu chất lượng dịch vụ 

(QoS) đa dạng và yêu cầu truyền dữ liệu mức độ ưu tiên 

khác nhau trong khi vẫn đảm bảo hiệu quả tiêu thụ năng 

lượng trong mạng cảm biến không dây, nhiều công trình 

nghiên cứu đã được thực hiện [13, 15-18]. Những nghiên 

cứu hướng tới việc đảm bảo ưu tiên và tiêu thụ năng lượng 

hiệu quả được chia thành ba loại chính bao gồm tiếp cận 

ưu tiên ứng dụng, định tuyến ưu tiên hoặc hàng đợi ưu tiên 

ở lớp định tuyến và  điều khiển truy cập (MAC) ưu 

tiên. Mỗi cách tiếp cận đều có những ưu và nhược điểm 

riêng. Các phương pháp tiếp cận lớp cao như ưu tiên ứng 

dụng và định tuyến có thể cung cấp hiệu suất end-to-end 

tốt hơn về độ tin cậy và độ trễ thấp, tuy nhiên, chúng có thể 

gặp khó khăn trong việc đáp ứng hiệu quả tiêu thụ năng 

lượng. Ngược lại, cách tiếp cận lớp thấp, tức là lớp 

MAC, có thể giảm thiểu tiêu thụ năng lượng trong khi vẫn 

đáp ứng chất lượng truyền thông ở một mức độ nhất 

định. Bởi vì giao thức lớp MAC điều khiển các bộ thu 

phát vô tuyến tiêu thụ năng lượng nhiều nhất, nó ảnh 

hưởng lớn đến hiệu quả năng lượng của mạng cảm biến 

không dây. Đó là lý do tại sao giao thức MAC đóng một 

vai trò quan trọng và cần được nghiên cứu, phát triển một 

cách hiệu quả. Để giải quyết vấn đề trên, nhiều giao thức 

MAC cho WSN cũng đã được nghiên cứu và đề 
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xuất [13]. Nhìn chung, các tiếp cận truyền thống chỉ giải 

quyết một cách riêng lẻ hoặc một phần các vấn đề về chất 

lượng dịch vụ (QoS), mức độ ưu tiên hay hiệu quả năng 

lượng trong WSN. 

Mặt khác, mạng cảm biến không dây đa sự kiện 

(MWSN) trong đó dữ liệu từ các cảm biến khác nhau được 

truyền đồng thời đến thiết bị nhận [16] với các yêu cầu 

khác nhau về QoS. Một vài dữ liệu sự kiện như dữ liệu điều 

khiển, bất thường/dữ liệu cảnh báo,... có thể cần phải được 

phục vụ ngay lập tức và tin cậy trong khi loại dữ liệu thông 

thường khác như nhiệt độ, độ ẩm … lại có thể không có 

các đòi hỏi quá cao như truyền tuyệt đối chính xác hoặc 

truyền theo thời gian thực. Tuy nhiên, theo khảo sát của 

chúng tôi, chỉ có một số nghiên cứu xem xét kịch bản của 

nhiều sự kiện trong đó nhiều sự kiện cấp độ ưu tiên/QoS 

khác nhau xảy ra đồng thời [13, 19-23]. Các đề xuất này 

khó hoặc có thể không thực hiện được do các hạn chế thực 

tế của cảm biến hoặc có hạn chế số mức ưu tiên. Trong 

[19], các tác giả đã trình bày một cơ chế MAC chu 

kỳ nhiệm vụ thích ứng dựa trên lý thuyết hàng đợi và 

không phù hợp với giới hạn bộ nhớ cảm biến. Các công 

trình khác trong [13,21] đã phát triển các sơ đồ định 

tuyến đa đường nhưng các đề xuất của họ yêu cầu mức tiêu 

thụ điện năng cao do tăng chi phí định tuyến đa hướng và 

độ phức tạp cao. Nghiên cứu [20] đề xuất  một cơ chế ưu 

tiên  truyền gói dữ liệu mà có phân biệt dữ liệu bất thường 

và dữ liệu bình thường, tuy nhiên, phương pháp này chỉ 

xem xét hai loại dữ liệu và đã cố gắng để làm 

giảm  trễ của gói bất thường bằng cách sử dụng một  bit ưu 

tiên trong khung dành riêng cho vị trí của nó.   

Trong bài báo này, để đáp ứng một cách hiệu quả yêu 

cầu chất lượng dịch vụ đa dạng đồng thời của các hệ thống 

WSN IoT đa sự kiện, chúng tôi đề xuất giải pháp điều 

khiển truy nhập phương tiện ưu tiên trên cửa sổ cạnh tranh 

(viết tắt là PriCA - Priority-based Contention 

Avoidance). Giải pháp điều khiển lớp MAC đề xuất của 

chúng tôi được dựa trên sự kết hợp của cơ chế tránh xung 

đột theo mức ưu tiên dựa trên cửa sổ tranh chấp. Chúng tôi 

cũng đánh giá hiệu suất của mạng WSN IoT đa sự kiện sử 

dụng giải pháp điều khiển lớp MAC được đề xuất của 

chúng tôi bằng cách sử dụng phương pháp mô phỏng 

số. Các kết quả thu được đã chứng minh rằng giải pháp đề 

xuất vượt trội hơn giao thức MAC tương đương, như là 

TMPQ MAC về hiệu năng thông qua trễ gói thấp, tỷ lệ 

truyền thành công cao mà vẫn đảm bảo hiệu quả năng 

lượng. 

Phần còn lại của bài báo được tổ chức như sau. Phần II 

giới thiệu  nội dung giải pháp đề xuất PriCA và các phân 

tích lý thuyết tương ứng. Phần III trình bày kết quả mô 

phỏng và đánh giá hiệu năng của PriCA  so với giải pháp 

MAC tiêu biểu là TMPQ và Phần IV là kết luận của bài 

báo. 

II. GIẢI PHÁP ĐỀ XUẤT 

Để phát triển giao thức MAC dựa trên mức độ ưu tiên đa 

sự kiện cho các mạng cảm biến không dây IoT đa sự 

kiện hỗ trợ các yêu cầu truyền thông khác nhau và vẫn đảm 

bảo hiệu quả năng lượng, ý tưởng của chúng tôi là áp dụng 

cơ chế chu kỳ nhiệm vụ, được biết đến như một trong 

những các phương pháp tiếp cận tiết kiệm năng lượng tốt 

nhất [24] trong khi xem xét và phân chia cửa sổ xung đột 

theo mức độ ưu tiên đa sự kiện [25]. 

A. Hoạt động MAC của PriCA 

Tương tự như SMAC, một trong những giao thức MAC 

ban đầu cho WSN và dựa trên giao thức theo chu kỳ nhiệm 

vụ đồng bộ [24], PriCA MAC được đề xuất của chúng 

tôi sử dụng chu kỳ nhiệm vụ với khoảng thời gian hoạt 

động và thời gian ngủ được cố định trong suốt thời gian tồn 

tại, tùy thuộc vào yêu cầu ứng dụng. Trong giải pháp này, 

chúng tôi cũng triển khai cơ chế bắt 

tay RTS/CTS (Request-To-Send/Clear-To-Send) để tránh 

xung đột, nghe lén và các vấn đề đầu cuối ẩn. Khi một nút 

muốn gửi một gói tin, nó sẽ gửi RTS đến đích ngẫu nhiên 

trong cửa sổ tranh chấp, RTS chứa thời gian cần thiết cho 

nút hoàn thành việc truyền dữ liệu (biểu hiện bằng giá trị 

NAV - Network Allocation Vector trong bản tin RTS). 

Dựa trên đó, các nút khác khi nhận được RTS sẽ ngủ 

trong thời gian NAV. Điều này sẽ giúp tiết kiệm năng 

lượng trong khi tránh xung đột việc gửi RTS của các nút 

còn. Sau đó nút nhận sẽ gửi CTS để xác nhận việc truyền 

dữ liệu. Nút gửi bắt đầu truyền dữ liệu sau khi nhận 

được gói CTS tới chính mình. Nút nhận dữ liệu trả lời bằng 

bản tin ACK sau khi nhận được dữ liệu. Mặc dù thực tế là 

SMAC sử dụng năng lượng hiệu quả và đảm bảo độ trễ 

tương đối thấp do cửa sổ cạnh tranh nhỏ và gửi CTS ngay 

khi nhận được RTS đầu tiên. Tuy nhiên, SMAC thiếu cơ 

chế ưu tiên cho nhiều loại dữ liệu, có nghĩa là tất cả các gói 

đã được xử lý theo cách như nhau và không phân biệt độ 

ưu tiên dẫn tới việc các gói có cùng độ trễ và độ tin cậy 

trung bình. Vì vậy, để phù hợp với việc có nhiều loại dữ 

liệu yêu cầu khác nhau về QoS , cần có cơ chế phân loại dữ 

liệu và ưu tiên để phục vụ tính ưu tiên về trễ và tin cậy. Dựa 

trên cơ chế PriCA, chúng tôi đề xuất giao thức PriCA MAC 

trên cơ sở kế thừa ý tưởng ưu tiên dữ liệu của MPQ [23] và 

TMPQ MAC [15] trong cửa sổ xung đột. Có bốn mức ưu 

tiên được sử dụng để phân biệt các loại dữ liệu là: cấp bách, 

quan trọng nhất, quan trọng và bình thường.  

Hình 1 thể hiện nguyên tắc hoạt động của giải pháp điều 

khiển truy nhập phương tiện PriCA, trong đó thông tin về 

mức độ ưu tiên dữ liệu từ lớp ứng dụng được truyền qua lớp 

định tuyến đến lớp MAC. Vì vậy, lớp MAC của nút gửi có 

thể điều chỉnh kích thước và vị trí cửa sổ tranh chấp của nó 

bằng dữ liệu theo mức ưu tiên trong khi lớp MAC của nút 

thu hoạt động theo cùng một cách với SMAC. Cửa sổ tranh 

chấp trong hình là ảo vì nó sẽ đóng khi nhận được một RTS, 

sau đó nút nhận bắt đầu gửi CTS và đợi dữ liệu từ nút 

gửi. Ví dụ, nếu nút gửi và có dữ liệu để gửi và dữ liệu có 

mức ưu tiên cao thì nút gửi có cơ hội gửi RTS trước nút 

gửi khác có mức ưu tiên thấp hơn. Khi đó, RTS của nút 
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gửi có mức ưu tiên cao sẽ được gửi trước và sẽ đến nút 

nhận trước,  nút gửi sẽ nhận được CTS của mình từ nút 

nhận. Sau đó, nút gửi gửi dữ liệu của mình trong khi những 

nút gửi khác tạm ngủ trong thời gian truyền dữ liệu đó.  

RTS được gửi từ một nút gửi với cửa sổ xung đột thay 

đổi theo mức độ ưu tiên dữ liệu. Trong cơ chế này, nếu một 

nút gửi có dữ liệu, nó sẽ lắng nghe môi trường để kiểm tra 

xem kênh truyền đó có rỗi hay không và gửi RTS của nó 

một cách ngẫu nhiên trong cửa sổ tranh chấp ảo đã thay đổi 

kích thước và vị trí của nó. Nếu nút gửi nhận thấy kênh 

truyền đang bận, nó sẽ lại quay lại cảm nhận kênh truyền 

đó. Thời gian bắt đầu gửi RTS là ngẫu nhiên để tránh xung 

đột của các RTS cùng mức ưu tiên từ nhiều nút gửi. 

 
1:    procedure  ĐỊNH VỊ CỬA SỔ VÀ GỬI RTS 

2:    for mỗi nút gửi 𝑖 

3:       Trích loại dữ liệu và xác định mức ưu tiên 𝑗  tương 
ứng 

4:       Xác định và gán cửa sổ ưu tiên mức 𝑗 ở vị trí ưu tiên 
và kích thước là 𝐶𝑊𝑗 = 𝐶𝑊/4 

5:       while cảm nhận kênh truyền do 

6:    if kênh truyền rỗi  then 

7:              Ở thời điểm được gán, nút gửi  gửi RTS của nó 
ngẫu nhiên trong cửa sổ xung đột được gán ở 
trên. 

8:               else 

9:               continue 

10:         endif 

11:      endwhile 

12:   endfor 

Hình 2. Cơ chế gửi RTS trong PriCA MAC 

 

Vì vậy, trong PriCA MAC, RTS (như Tx-Beacon trong 

TMPQ) của dữ liệu gói có mức ưu tiên cao nhất sẽ có cơ 

hội để xuất hiện trước RTS có mức ưu tiên thấp hơn, chính 

là cửa sổ con đầu tiên (bên trái) của cửa sổ tranh chấp 

(Hình 2), do đó trễ gói dữ liệu ưu tiên cao sẽ thấp hơn so 

với trễ gói của các dữ liệu có mức ưu tiên thấp hơn. Bằng 

cách đó, giao thức PriCA MAC sẽ rút ngắn thời gian chờ 

đợi nhận CTS của nút gửi, có thể so với TMPQ, việc gửi 

trước CTS cũng sẽ giúp nút gửi khác biết để tránh gửi RTS 

của chúng và tạm ngủ trong suốt thời gian NAV, do đó 

mạng sẽ tiết kiệm năng lượng ngay từ khi nhận CTS. Trong 

khi với TMPQ, cửa sổ chỉ đóng khi nhận được RTS có mức 

ưu tiên cao nhất hoặc chỉ đóng khi hết giá trị 𝑇𝑤 nếu không 

nhận được RTS có mức ưu tiên cao nhất, nghĩa là sẽ có 

nhiều RTS cùng gửi cho tới khi cửa sổ đóng lại, như vậy 

sẽ có thể có xung đột RTS trong suốt thời gian 𝑇𝑤  và các 

nút sẽ thức trong suốt khoảng thời gian đó. 

B. Phân tích lý thuyết hiệu năng 

1) Các giả định và ký hiệu       

Trong bài báo này, xem xét giả định là mạng có số lượng 

nút gửi hạn chế và một nút sink là nút nhận ở trung tâm. Tất 

cả nút gửi và nút nhận đều nằm trong phạm vi truyền của 

nhau. Kịch bản được chọn cho IoT và các ứng dụng công 

nghiệp chỉ giới hạn trong các mạng độc lập nhỏ như trong 

vườn nông nghiệp thông minh hoặc nhà thông minh. Ngoài 

ra, các giả định và ký hiệu sau được sử dụng: 

a. CSMA/CA với cửa sổ tranh chấp cho RTS được sử dụng 

cho PriCA MAC trong khi CSMA p-persistent được sử 

dụng cho TMPQ MAC. Do đó, mỗi nút gửi truy cập vào 

kênh trong trạng thái nhàn rỗi với xác suất là 1 cho PriCA 

MAC hoặc với xác suất 𝑝 với TMPQ MAC. 

b. Có 𝑁 mức độ ưu tiên được sử dụng, trong đó, xác suất của 

khung 𝑗 có mức độ ưu tiên là 𝑝𝑗. Để đơn giản, chúng tôi 

giả định rằng tất cả các loại khung ưu tiên có xác suất như 

nhau, điều đó có nghĩa là 𝑝𝑗 = 1 𝑁⁄ 𝑣ớ𝑖 𝑗 = 1,2, … , 𝑁 

c. Số nút cạnh tranh gửi là 𝑀.  

d. Kích thước cửa sổ tranh chấp máy thu của PriCA MAC 

được ký hiệu là 𝐶𝑊 và nó giống như 𝑇𝑤 trong TMPQ 

MAC. 

e. Độ trễ lan truyền được giả định là nhỏ đáng kể so với thời 

gian cảm nhận kênh truyền, do đó, nó bị bỏ qua [26]. 

f. Giá trị truyền lại RTS / TxBeacon tối đa bị giới hạn.        

2) Phân tích hiệu năng  mạng khi  sử dụng các giao 

thức PriCA MAC và TMPQ MAC 

Do sự khác biệt về độ trễ của các gói ưu tiên khác nhau 

ở lớp MAC phụ thuộc chủ yếu vào thời gian truy cập để 

gửi RTS [27], trong bài báo này tập trung đánh giá độ trễ 

 

Hình 1. Mô tả hoạt động MAC của PriCA 

 



NGHIÊN CỨU GIẢI PHÁP ĐIỀU KHIỂN TRUY NHẬP PHƯƠNG TIỆN ƯU TIÊN TRÊN CỬA SỔ CẠNH TRANH….. 

truy cập RTS.  Độ trễ truy cập này sẽ bị ảnh hưởng bởi cơ 

chế gửi và nhận RTS, kích thước RTS và số lượng nút gửi 

cạnh tranh tại một thời điểm cũng như kích thước của cửa 

sổ tranh chấp. Để nhanh chóng nắm bắt được sự khác biệt 

giữa hai giao thức MAC sau đây là phân tích trong kịch bản 

cố định một và hai nút gửi, sau đó có thể giải thích 

các trường hợp nhiều nút gửi. 

a) Trường hợp một nút gửi 

Hình 3 minh họa thời gian trễ gửi RTS khi chỉ có một 

nút gửi, khi đó không có xung đột và thời gian bắt đầu 

của cửa sổ xung đột là 𝑡𝑐𝑤. Trễ RTS sẽ là 𝑡𝑎𝑐𝑐𝑒𝑠𝑠𝑀𝐴𝐶, được 

tính bằng thời gian thời gian từ đầu cửa sổ đến thời điểm 

RTS được chấp nhận bởi nút nhận, ký hiệu là 𝑡𝑎𝑐𝑐𝑒𝑝𝑡𝑒𝑑.  

Trong PriCA MAC, có nhiều giá trị ưu tiên được gán 

cho các gói dữ liệu, vì vậy RTS của dữ liệu khác loại ưu 

tiên sẽ có trễ khác nhau.  Với cửa sổ tranh chấp chia thành 

bốn phần tương ứng với bốn mức ưu tiên, mỗi RTS sẽ được 

gửi ngẫu nhiên bên trong cửa sổ này. Khi đó, thời gian tới 

lúc gửi  RTS 𝑡𝑎𝑐𝑐𝑒𝑠𝑠𝑃𝑟𝑖𝐶𝐴𝑀𝐴𝐶  là điểm giữa của cửa sổ cho 

mức ưu tiên tương ứng:   

𝑡𝑎𝑐𝑐𝑒𝑠𝑠𝑃𝑟𝑖𝐶𝐴𝑀𝐴𝐶 = 𝑡𝑐𝑤 + (4 − (𝑗 − 0,5)) ×
𝐶𝑊

4
+𝑡𝑅𝑇𝑆  (1) 

 

 

Hình 3. Thời gian trễ gửi RTS của dữ liệu có mức ưu tiên khác nhau 

trong PriCA MAC và TMPQ MAC khi có 01 nút gửi tại một thời điểm 

Trong TMPQ MAC, RTS với mức ưu tiên cao nhất (𝑝4) 

được chấp nhận ngay khi nó đến nút nhận trong khi RTS 

có mức ưu tiên thấp hơn được chấp nhận tại thời điểm đóng 

cửa sổ tranh chấp. Trong trường hợp của một nút gửi,  trễ 

RTS  truy cập trung bình, 𝑡𝑎𝑐𝑐𝑒𝑠𝑠𝑇𝑀𝑃𝑄𝑀𝐴𝐶 , là: 
  

𝑡𝑎𝑐𝑐𝑒𝑠𝑠𝑇𝑀𝑃𝑄𝑀𝐴𝐶 = {
𝑡𝑐𝑤+𝑡𝑅𝑇𝑆                  𝑖𝑓 𝑝𝑟𝑖𝑜𝑟𝑖𝑡𝑦 𝑙𝑒𝑣𝑒𝑙 𝑖𝑠 4
𝑡𝑐𝑤 + 𝐶𝑊+𝑡𝑅𝑇𝑆  𝑖𝑓 𝑙𝑜𝑤𝑒𝑟 𝑝𝑟𝑖𝑜𝑟𝑖𝑡𝑦 𝑙𝑒𝑣𝑒𝑙

     (2) 

b) Trường hợp hai nút gửi    

Giả sử rằng có hai nút có dữ liệu cần gửi với dữ liệu có 

mức ưu tiên là p4 và p2. Vì trong mạng chỉ có một nút nhận 

nên chỉ một RTS được chấp nhận trong một thời điểm, sau 

đó các RTS của nút gửi còn lại sẽ trì hoãn hoặc được gửi 

lại trong chu kỳ tiếp theo. Khi số lượng nút tăng lên thì dẫn 

tới tăng xung đột và điều này càng làm tăng trễ  truyền 

trung bình. 

Đối với PriCA MAC độ trễ sẽ khác nhau cho mỗi loại 

RTS  ưu tiên, RTS có mức ưu tiên p4  sẽ được gửi ở một 

phần tư đầu tiên của cửa sổ xung đột và ngay khi RTS này 

tới nút nhận thì nút gửi còn lại sẽ trì hoãn việc gửi RTS một 

khoảng thời gian bằng giá trị NAV trong CTS nhận được, 

sau đó ở chu kỳ sau RTS còn lại (có mức ưu tiên p2) sẽ 

được gửi ở cửa sổ tương ứng nằm ở vị trí ¾ của cửa sổ 

xung đột và cửa sổ xung đột sẽ đóng ngay khi nhận RTS 

p2 này.  

Đối với TMPQ MAC, khi số lượng nút gửi là 2, giá trị 

p-persistent, 𝑝2  =
1

2
, RTS của cả hai nút gửi sẽ có thể 

không được gửi ngay lập tức do nút gửi phải gieo và quyết 

định gửi hay không [27], vì vậy hai RTS có thể sẽ không 

được gửi ngay sau khi cửa sổ bắt đầu mở và sẽ có thể rơi 

vào vị trí bất kỳ trong cửa sổ xung đột và cũng có xác suất 

nhỏ có xung đột. Có 3 trường hợp xảy ra: 

- Không xung đột RTS và RTS p4 tới trước. Khi đó  

cửa sổ sẽ đóng lại ngay và nút gửi gói tin ưu tiên p4 

sẽ được truyền dữ liệu sau đó. Nút có RTS p2 sẽ ngủ 

trong thời gian NAV và tới chu kỳ sau nó sẽ gửi 

theo CSMA/CA p-persistent, 𝑝2  =
1

2
, RTS này nếu 

kịp gieo trong cửa sổ CW thì sẽ được phản hồi vào 

thời gian cuối khi cửa sổ hết thời hạn. Như vậy trong 

trường hợp này thời gian trễ do nhận RTS-p2 ở cuối 

cửa sổ sẽ lớn hơn so với trường hợp PriCA. 

- Không có xung đột RTS và RTS p4 tới sau RTS p2. 

Khi đó cửa sổ sẽ đóng lại ngay khi RTS p4 tới bên 

thu và nút gửi gói tin ưu tiên p4 sẽ được truyền dữ 

liệu sau đó. Nút có gói ưu tiên loại p2 sẽ ngủ trong 

thời gian NAV và tới chu kỳ sau nó sẽ gửi lại RTS 

theo CSMA/CA p-persistent, 𝑝2  =
1

2
, RTS này nếu 

kịp gieo trong cửa sổ CW thì sẽ được phản hồi vào 

thời gian cuối khi cửa sổ hết thời hạn. Như vậy trong 

trường hợp này thời gian trễ do nhận RTS-p2 ở cuối 

cửa sổ sẽ lớn hơn so với trường hợp PriCA, hơn nữa 

nút có gói ưu tiên p2 sẽ mất một lần truyền lại RTS 

và mất năng lượng truyền RTS cũng như năng 

lượng cho cảm biến thức trong suốt thời gian cửa sổ 

mở. Nếu không được phép truyền lại lần nào thì nút 

có gói tin ưu tiên p2 sẽ không được gửi dữ liệu đi 

và gói bị mất luôn. Như vậy tỷ lệ mất gói của TMPQ 

sẽ cao hơn so với PriCA, đặc biệt khi số nút gửi 

đồng thời tăng và số lần gửi lại RTS bị giới hạn.   

- Có xung đột RTS (xác suất xung đột này nhỏ, tùy 

thuộc vào kích thước RTS và băng thông đường 

truyền). Khi đó cả hai RTS đều bị mất và nếu được 

phép truyền lại thì chúng lại tiếp tục được gửi theo 

cơ chế CSMA/CA p-persistent. 

Với TMPQ, trong trường hợp nhiều nút cùng gửi thì các 

RTS ưu tiên thấp hơn sẽ được sắp xếp ở cuối của cửa sổ 

xung đột và chỉ có một RTS với mức ưu tiên cao hơn được 

chấp nhận vào thời điểm cuối của cửa sổ xung đột, nên RTS 

ưu tiên thấp hơn sẽ càng bị trễ lại.  

Theo logic phân tích ở trên, với PriCA MAC, RTS ưu 

tiên cao nhất sẽ có độ trễ thấp nhất trong khi RTS ưu tiên 

thấp nhất sẽ có độ trễ cao nhất. Trễ RTS TMPQ MAC sẽ 

cao hơn trễ của PriCA MAC, đặc biệt là nó sẽ cao hơn khi 

có nhiều nút gửi đồng thời thực hiện gửi dữ liệu. TMPQ 

cũng sẽ có tỷ lệ xung đột RTS cao hơn cũng như tỷ lệ mất 

gói RTS cao hơn so với PriCA MAC, điều đó cũng dẫn tới 

việc mạng sử dụng giao thức TMPQ MAC sẽ sử dụng năng 

lượng kém hiệu quả hơn so với PriCA MAC.  

III. MÔ PHỎNG VÀ ĐÁNH GIÁ 

Phần này trình bày các kết quả mô phỏng để đánh giá và 
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so sánh hiệu năng WSN IoT đa sự kiện sử dụng giải pháp 

điều khiển truy nhập phương tiện đề xuất PriCA với  giải 

pháp tiêu biểu TMPQ dựa trên phần mềm mô phỏng 

Castalia 3.3 [28] và OMNeT ++ 4.6 [29] sử dụng CC2420 

[30]. 

A. Tham số mô phỏng    

Bảng I trình bày các tham số chính trong mô phỏng. Các 

nút cảm biến được rải ngẫu nhiên trong vùng cảm biến và 

kết nối được trực tiếp tới nút thu (sink) ở trung tâm vùng 

cảm biến. Mỗi nút gửi sẽ gửi các gói dữ liệu của các sự 

kiện với tốc độ 1 sự kiện trên giây (có nghĩa là một gói dữ 

liệu trên giây), với số lượng các gói ưu tiên bằng nhau 

với 4 mức ưu tiên. Mỗi mô phỏng được chạy 20 lần với 

thời lượng 1000 giây và các thông số hiệu năng được tính 

bằng giá trị trung bình. 

 

Các thông số hiệu năng được đánh giá trong mô phỏng 

là: 

• Trễ gói trung bình: Là tỷ số giữa tổng trễ các gói 

nhận được với tổng số gói nhận được tại nút thu. Độ trễ của 

gói tin là khoảng thời gian mà từ khi có dữ liệu cho đến khi 

nó đến nút thu. 

• Tỷ lệ mất gói: Là tỷ lệ giữa tổng số gói không tới 

được nút nhận trên tổng số gói tạo ra từ tất cả các nút cảm 

biến. 

• Hiệu quả tiêu thụ năng lượng: Được đánh giá 

bằng tỷ lệ nghịch của năng lượng trung bình tiêu thụ để 

truyền thành công một bit dữ liệu (mj/bit). Như vậy, năng 

lượng tiêu thụ càng ít, hiệu quả càng cao. 

B. Phân tích kết quả     

1) Trễ gói  

Phần này phân tích trễ gói tin khi mức độ cạnh tranh thay 

đổi, cụ thể là số lượng nút cạnh tranh tăng từ 2 đến 14. Do 

khi các nút đồng thời gửi yêu cầu gửi dữ liệu RTS nên sẽ 

có khả năng RTS bị mất do xung đột và vì vậy cơ chế gửi 

lại RTS được thực hiện. Tùy vào số lượng nút cạnh tranh 

và yêu cầu độ trễ mà có thể gán giá trị số lần gửi lại tối đa 

RTS/TxBeacon cho phù hợp. Trong phân tích ở phần này, 

số lần gửi lại tối đa RTS/TxBeacon được cố định bằng 7. 

a) Trễ gói trung bình          

Hình 4 cho thấy độ trễ trung bình của PriCA MAC và 

TMPQ MAC. Có thể thấy rằng khi số nút gửi tăng, độ trễ 

gói là cao hơn vì nhiều RTS được gửi đồng thời gây ra 

xung đột. Độ trễ gói trung bình của TMPQ MAC từ 28 đến 

120 mili giây, giá trị này cao hơn so với PriCA MAC là từ 

20 đến 52 mili giây. Các gói dữ liệu PriCA MAC có độ trễ 

trung bình nhỏ hơn vì RTS của chúng được chấp nhận ngay 

sau khi gửi chứ không phải chờ đợi như phần lớn gói tin 

trong TMPQ. Kết quả này phù hợp với phân tích lý 

thuyết ở phần trước. 

 

 

Hình 4. So sánh độ trễ gói dữ liệu trung bình chung của PriCA MAC và 

TMPQ MAC. 

b) Trễ gói có mức ưu tiên khác nhau        

Độ trễ gói theo mức ưu tiên gói của PriCA MAC được 

thể hiện trong Hình 5. Có thể thấy là mức độ ưu tiên của 

gói tin càng cao thì độ trễ của gói tin càng nhỏ. Các gói dữ 

liệu có mức ưu tiên cao nhất được ký hiệu là PriCA-p4 có 

giá trị trễ thấp nhất khoảng từ 12 đến 20 mili giây trong khi 

các gói cấp độ ưu tiên thấp nhất ký hiệu là PriCA-p1 có độ 

trễ cao nhất khoảng từ 22 đến 104 mili giây. Hiệu ứng này 

là phù hợp với lý thuyết phân tích trong phần II.B. Do tỷ lệ 

tranh chấp ngày càng tăng khi số nút gửi đồng thời tăng, 

nên độ trễ gói tin  tăng lên, hơn nữa, độ khác biệt về trễ của 

các mức ưu tiên cũng tăng theo. Kết quả này cho thấy thực 

tế là khi số lượng nút gửi tăng lên, các gói có mức ưu tiên 

cao nhất được gửi trước, sau đó các gói có mức ưu tiên thấp 

hơn sẽ được gửi lần lượt, do đó, chênh lệch độ trễ mở rộng 

theo mức độ ưu tiên. 

 

Hình 5. So sánh độ trễ các loại gói dữ liệu ưu tiên của PriCA MAC.   

Hình 6 cho thấy sự so sánh về độ trễ gói ưu tiên cao 

nhất của giao thức PriCA MAC và TMPQ MAC. Với  

PriCA MAC, việc chấp nhận ngay RTS đầu  tiên tới  nút 

thu làm giảm đáng kể của độ trễ truyền gói trung bình so 

với TMPQ MAC. 

BẢNG I: THÔNG SỐ MÔ PHỎNG 

Thông số Giá trị 

Vùng cảm biến 10m x 10m 

Số nút gửi 2-14 

Số lần cho phép gửi lại RTS 
(TxRetries)  

1-10 

Số mức ưu tiên 4 

Băng thông  250kb/s 
RTS/Tx-Beacon  13/14 byte 

CTS/Rx-Beacon  13 byte 

Tiêu đề khung MAC  11 byte 
Tiêu đề ứng dụng 5 byte 

Kích thước gói dữ liệu 28 byte 

Kích thước gói ACK  11 byte 
CCA  0.128ms 

Tiêu đề khung vật lý 6 byte 

Tg 6,7ms 

CW/Tw 10ms 

 



NGHIÊN CỨU GIẢI PHÁP ĐIỀU KHIỂN TRUY NHẬP PHƯƠNG TIỆN ƯU TIÊN TRÊN CỬA SỔ CẠNH TRANH….. 

 

Hình 6. So sánh độ trễ gói dữ liệu ưu tiên cao nhất của PriCA MAC và 

TMPQ MAC.     

Với TMPQ MAC, khi số lượng nút gửi  gia tăng, giá 

trị p-pesistent sẽ nhỏ hơn và xác suất gửi RTS được trong 

cửa sổ là thấp hơn và khung RTS sẽ phải chờ lâu hơn để 

được gửi đi. Một mặt tốt khác của độ trễ gói PriCA MAC 

là các gói có mức độ ưu tiên cao nhất có độ tăng trễ khá ổn 

định và nhỏ hơn nhiều so với TMPQ MAC ngay cả khi số 

lượng nút gửi tăng. Điều này có thể hữu ích với các ứng 

dụng thời gian thực trong trường hợp khẩn cấp như trong 

nguy cơ hỏa hoạn, rò rỉ trong mạng công nghiệp khi 

nhiều gói dữ liệu từ nhiều nút gửi đang chờ được gửi và 

trong trường hợp đó, chỉ những gói quan trọng nên được 

gửi trước.  

2) Tỷ lệ mất gói    

a) Tỷ lệ mất gói theo sự thay đổi của số lần truyền 

lại tối đa 

Hình 7 thể hiện ảnh hưởng của số lần truyền lại tối đa 

lên tỷ lệ mất gói khi cố định số nút gửi đồng thời là 8 nút. 

Có thể thấy số lần truyền lại càng tăng thì tỷ lệ mất gói càng 

giảm hay tỷ lệ truyền gói thành công càng cao. Tuy nhiên 

với PriCA MAC chỉ cần số lần truyền lại nhỏ (nhỏ hơn 

hoặc bằng 2) là có thể đảm bảo truyền tin cậy ở ngưỡng 

99,99%, còn với TMPQ MAC thì số lần truyền lại phải lớn 

tới ngưỡng 10 thì tỷ lệ mất gói mới giảm xuống dưới 10%.  

 

Hình 7. Tỷ lệ mất gói trung bình với giao thức MAC PriCA   và 

TMPQ theo số lần truyền lại RTS. 

b) Tỷ lệ mất gói  theo sự thay đổi số nút gửi đồng 

thời 

Hình 8 cho thấy tỷ lệ mất của các loại gói có mức ưu tiên 

khác nhau trong mạng cảm biến sử dụng PriCA MAC và 

TMPQ MAC với số lần truyền lại RTS là 7 và khi số nút 

gửi đồng thời thay đổi. Có thể thấy, PriCA MAC 

giúp  mạng hoạt động hiệu quả hơn với tỷ lệ mất gói  rất 

thấp (từ 0% tới dưới 0,01%) với tất cả các loại gói. Việc 

chấp nhận RTS tới đầu tiên trong PriCA MAC giúp tránh 

xung đột không cần thiết kể từ khi tiếp nhận RTS đầu đến 

cuối cửa sổ xung đột như TMPQ MAC. Khi  số lượng nút 

gửi đồng thời tăng lên, tần số xung đột tăng lên, dẫn đến tỷ 

lệ mất gói cao hơn.  

 

Hình 8. Tỷ lệ mất gói của các loại dữ liệu ưu tiên với giao thức  PriCA 

MAC và TMPQ MAC.     

Ở khía cạnh này, TMPQ MAC có tỷ lệ truyền gói tin 

thành công thấp với các gói tin có mức ưu tiên thấp vì cửa 

sổ xung đột sẽ mở tới cùng trong trường hợp nút gửi không 

có mức ưu tiên cao nhất. Đồng thời, xung đột vẫn có thể 

xảy ra trong thời gian còn lại của cửa sổ, chỉ đến lúc cửa sổ 

đóng thì nút nhận mới bình xét một RTS có mức ưu tiên 

cao nhất đã nhận được để phản hồi. Với sự hạn chế của số 

lần truyền lại, nhiều RTS không được gửi thành công dẫn 

tới việc nhiều gói dữ liệu không được gửi tới bên nhận.   

3) Hiệu quả tiêu thụ năng lượng       

Hình 9 cho thấy mức năng lượng tiêu thụ trung bình cho 

việc truyền thành công dữ liệu với PriCA MAC và TMPQ 

MAC. Có thể nhận thấy rằng khi số lượng nút gửi tăng lên 

từ 2 tới 14, mức tiêu thụ năng lượng trung bình khi sử 

dụng giao thức TMPQ MAC tăng nhanh từ 0,26 mJ đến 

0,76mJ. Trong khi đó, với giao thức  PriCA MAC  mức 

tiêu thụ này chỉ tăng rất chậm từ 0,23 đến 0,26mJ. Kết quả 

này phù hợp với phân tích ở phần II, nó cho thấy ưu thế của 

giao thức PriCA MAC so với TMPQ MAC về hiệu quả sử 

dụng năng lượng.  

 

Hình 9. So sánh mức tiêu thụ năng lượng (mj/bit) với giao thức  PriCA 

MAC và TMPQ MAC.     

IV. KẾT LUẬN 

Trong bài báo này, chúng tôi đề xuất một giao thức 

MAC mới dựa trên mức độ ưu tiên để cải thiện hiệu năng 

mạng cảm biến không dây IoT đa sự kiện bằng cách xử lý 

ưu tiên trên cửa sổ cạnh tranh gọi tắt là PriCA MAC. Giải 

pháp điều khiển truy nhập phương tiện PriCA kết hợp hai 

cơ chế của giao thức SMAC và MPQ MAC để cải 
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thiện hiệu năng mạng cảm biến không dây: 1) 

CSMA/CA với cơ chế chấp nhận RTS sớm nhất và 2) cơ 

chế ưu tiên trên cửa sổ tranh chấp. Các kết quả mô phỏng 

và đánh giá hiệu năng mạng cảm biến không dây IoT đa sự 

kiện ứng dụng giải pháp điều khiển truy nhập được đề xuất 

so sánh với giải pháp điều khiển truy nhập tiêu biểu mới 

đây là TMPQ cho thấy giải pháp mới của chúng tôi có khả 

năng cải thiện đáng kể hiệu năng hệ thống theo độ trễ gói 

trung bình cho tất cả các loại gói và phân biệt độ trễ gói 

theo các mức ưu tiên: mức ưu tiên càng cao thì độ trễ gói 

càng thấp. Trễ đạt được với gói ưu tiên cao nhất của PriCA 

có thể đảm bảo tiêu chí thời gian thực với các ứng dụng 

IoT công nghiệp và ứng dụng khẩn cấp. Bên cạnh 

đó, PriCA đạt tỷ lệ truyền gói thành công cao hơn trong khi 

nó tiêu thụ ít năng lượng hơn so với TMPQ. 
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PRIORIRY-BASED COLLISION AVOIDANCE 

WINDOW SOLUTION OF MEDIUM ACCESS 

CONTROL IN MULTI-EVENT IoT WIRELESS 

SENSOR NETWORKS 

Abstract— Recently, increasing demand for real time 

events  poses new challenges on the Internet of Things and 

Industrial Networks. In practical networks, urgent data 

should be transmitted in real time with high reliability. To 

cope with the challenges while ensure the network 

efficiency, in this paper, we develop a priority-based media 

access control scheme in Multi-event IoT Wireless Sensor 

Networks called Priority-based Collision Avoidance 

(PriCA). The proposed scheme uses data prioritizing to 

adjust contention window at the MAC layer and hence, the 

most important data can reach the receiver in the shortest 

time. The network performances of our developed scheme 

in comparison with that of a popular one named TMPQ are 

evaluated based on Castalia  framework simulator. The 

obtained results prove that our proposed scheme 

significantly improves the multi-event-based IoT WSN 

performance comparing to that of traditional one. 

Keywords— wireless sensor networks, medium access 

control,  data priority, contention window. 
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