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Tém tit: Phét hién xam nhap mang (NIDS) la van dé
thu hat dwoc sy quan thm ctia ngudi lam quan tri hé thong
mang cling nhu nhirng ngudi [am nghién ciu an toan hé
thng. Bai toan phat hién xam nhap mang c6 thé duoc giai
quyét thong qua viéc phét hién cac hanh vi truy nhap bat
thudng bang cach sir dung ky thuat hoc may théng qua viéc
xay dung mé hinh dya trén cac thuat toan thong ké, hoc
méy hay mang no-ron nhan tao. Tuy nhién, cac cudc tan
cdng bao mat ngay nay c6 xu huéng khdng thé doan trude
duogc. Viéc xay dung mot hé thdng phét hién xam nhap
mang linh hoat va hiéu qua c6 ty 1 bao dong gia thap va
d6 chinh xac phét hién cao truéc cac cudc tan cong khdng
xac dinh gap rat nhiéu thach thic. Bai bao nay nghién cau
ap dung mang CNN (mang no-ron tich chip) cho mé hinh
phét hién xam nhap va so sanh hiéu ning véi mot sé ky
thuat hoc may co ban khac trén co s& bo dir liéu NSL-
KDD. Két qua thuc nghiém cho thay, vai két qua do do F1
12 98,2%, mé hinh phat hién xdm nhap dua trén mang CNN
c6 hiéu nang vuot troi so vai cdc mo hinh hoc may khac.

Tur khoa: phat hién xdm nhap mang, NSL-KDD, hoc
sau, CNN.

l. GIOITHIEU

Viéc phat trién cua cac thiét bi tinh toan va sy phé bién
cua cac ting dung mang nhu thuong mai dién tir, mang x&
hoi, tinh toan dam may da lam cho cc van d& vé an toan
thdng tin cang tré nén phuc tap va cp thiét. Hanh vi xam
nhap hé thdng c6 thé duoc coi 1a cac hanh dong cb géng
lam tn hai cac thudc tinh an toan cua hé thdng, bao gom
bi mat, toan ven va sin sang, bang cach vuot qua cic co
ché hay bién phap dam bao an toan caa hé théng tinh toan
hay mang. Noi cach khac, ngudi tin cong ¢ gang thuc
hién céc hanh dong dé liy duoc quyén truy nhap téi ddi
twong mong mudn ciia minh va cac hanh dong nay xam
pham dén céc chinh séch an ninh cua hé théng. Dé ngin
ngira hiéu qua cac hanh dong trai phép, rd rang hé thong
can nhan dwoc su hd tro tir viéc phat hién va canh béo
chinh xéac vé cac hoat dong gay ton hai dén an toan thong
tin cua hé thng.

Viéc phat hién xam nhap 1a qué trinh x4c dinh va dbi
phd vai cac hanh vi xam nhap nham vao céc hé théng tinh
toan hay mang. Qua trinh nay duoc tién hanh dwa vao hé
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théng phat hién xam nhap, théng qua viéc giam sat cac su
kién xay ra trong qua trinh st dung hé thong may tinh hay
mang va phan tich xem c6 dau hiéu cua viéc xam nhap hay
khdng. Hé théng phat hién xam nhap (IDS) cé thé 1a hé
théng phan cang hay phan mém cho phép tu dong héa qua
trinh phat hién hanh vi xam nhap va thong thuong dua trén
hai phuong phap chinh: dya trén chir ky va duya trén bat
thuong. Phuong phéap phat hién xam nhap dua trén cac diu
higu/chix ky [6] 1a k§ thuat can ban cua hé thng phét hién
xam nhap. Cac dau hiéu thuong la cac mé hinh hay chudi
ky tu twong ung Vi cac vu tan cong hay méi de doa da
biét. Bé phat hién, IDS so sénh cac mé hinh véi cac sy kién
thu dugc dé nhan biét viéc xam nhap. Phuong phéap nay
con duoc goi 1a phuong phap dya trén tri thuc do st dung
co s6 tri thirc vé cac hanh vi xam nhap trudc d6. RS rang,
ky thuat nay kho c6 thé phét hién dwoc cac hanh vi xam
nhap maéi chwa c6 trong co so tri thirc caa hé théng cho du
¢6 d0 tin cay va chinh xac cao. Phuong phap phat hién xam
nhap dua trén bit thuong [6] 1a phuong phap quan trong
trong hé théng IDS. Su bat thudng duoc coi la sy khéc biét
v6i hanh vi da biét bang cac 1ap hd so cac hanh vi thong
thuong trén co s¢ viéc theo dbi cac hoat dong thuong
xuyén, cac két ndi mang, may tram hay ngudi ding qua
mot khoang thoi gian. Hé thdng phat hién thuc hién viéc
s0 sénh cac hd so voi cac su kién quan sat dugce dé nhan
biét céc vy tin cong nghiém trong. Nhu vay, phuong phép
phat hién dua trén bat thuong trang bi cong cu hitu hiéu
cho nguoi quan tri hé thdng dé cé thé chdng choi hiéu qua
V6i c&c hinh thirc xdm nhap méi chua duoc biét.

Bai toan phan biét cac hanh vi truy nhap hay sir dung
cac tai nguyén cua hé thdng 1a mot trong nhing bai toan
tiéu biéu cua k§ thuat hoc may [12]. V& co ban, cac ky
thuat hoc may gilp xay dung md hinh cho phép tu dong
phan loai c4c 16p hanh vi st dung hé thdng dua trén cac
dic trung cua cac hanh vi ndy. C6 thé ké tén mot sb ky
thuat tiéu biéu nhu cac k¥ thuat dya trén cay quyét dinh
C4.5 [9], may véc-to tya SVM [7], mang no-ron [10].

Trong thoi gian gan day, md hinh hoc sau da c¢6 tac dong
sau rong dén tng dung mé hinh hoc may, dic biét trong
linh vire nhu nhan dang tiéng nai, xir ly anh va xir Iy ngén
ngit tu nhién [3, 4]. Pic trung ndi bat cia mo hinh hoc sau
la viéc sir dung khéi lwong 16n dit liéu so véi cach tiép can
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truyén théng. Cac mo hinh sir dung nhiéu tham sé cho phép
khai thac cac thong tin trong tap dit liéu khong 16 mot cach
hiéu qua hon. Hién nay, c6 nhidu nghién ctru vé phat hién
xam nhap sir dung ky thuat hoc sdu va phan tich cac mé
hinh xay dung dua trén bo dir liéu KDD 99 [13] hay NSL-
KDD [18] nhu [1, 5, 8, 11], tuy nhién, rat it trong s6 d6 thé
hién hiéu qua sirc manh cua cac ky thuat hoc sau. Trong sb
c4c cach tiép can khac nhau trong hoc sau, mang no-ron
tich chap (CNN) thé hién kha ning vuot troi trong xir ly
anh va nhiéu linh vuc khac. Day 1a mot bién thé cia mang
no-ron tiéu chuan, trong d6 st dung cac I6p tich chap va
gop thay thé cho cac I6p an duoc két ndi day du cia mot
mang no-ron truyén thong. Tuy nhién, mic di mang CNN
thuong cho thay do chinh xac cao nhung lai chua duoc
khai thac nhiéu trong cac hé thong IDS. Bai bao nay dé
xuit mot mé hinh mang CNN nham nang cao do chinh xéac
va giam mirc d6 canh bao sai trong cac hé thong phét hién
xam nhap mang. Ngoai ra, hiéu ning cia mo hinh CNN dé
XUt s& duoc so sanh véi mot s6 ki thuat hoc may co ban
khéc trén co s¢ b dix lieu NSL-KDD.

Phan con lai ctia bai bao duoc trinh bay nhu sau: Phan
2 trinh bay mot s6 nghién cau vé phat hién xam nhap. Phan
3 md ta phuong phap phat hién xdm nhap dé xuat dya trén
CNN. Phan 4 dua ra cac két qua thuc nghiém, dénh gia mo
hinh trén tap di liéu NSL-KDD, va so sanh véi cac phuong
phép khac. Cudi cting 1a phan két luan.

Il. CAC NGHIEN CLlPU LIEN QUAN

Phan nay trinh bay cac nghién ciru lién quan dén phat
hién xam nhap mang va phat hién xam nhap mang st dung
mang no-ron hoc sau.

A. Phét hi¢gn xam nhdp mang si dung hoc may

IDS thuong dugc phan loai thanh hé théng phét hién dwa
trén may chu (HIDS) va dua trén mang (NIDS). HIDS gidm
sét va phan tich théng tin may chu, vi du nhu cac 1énh goi
hé théng, tép hé théng quan trong va tép nhat ky. Trong khi
d6, NIDS giam sat toan bd mang bang cach phan tich luu
lwong mang, nhu Iuu lwong truy cap, dia chi IP, céng dich
vu va viéc sir dung giao thuc. Véi sy phat trién caa cong
nghé mang ciing nhu nhiéu kiéu tin cong méi kho xac dinh,
NIDS d6i mat vai thach thic trong viéc xu ly mot lugng
I6n dit ligu, c6 thé dén tir nhidu ngudn tai nguyén khac nhau
v6i méi truong mang hay thay déi. Béi vai NIDS dya trén
phét hién bit thuong, khi hé thdng khong duoc cap nhat
thuong xuyén, mot s6 diém bt thuong cé thé bi coi 1a luu
lwong truy cap bat thuong. Do d6, vai cac bién thé trong
céc hanh vi mang, cac IDS duya trén bat thuong phai dugc
cap nhat lién tuc va thich tng voi cac méi truong mang
thuong xuyén thay doi. Nhidu phwong phap tiép can khac
nhau d3 dwoc d& xuit trong IDS, tiéu biéu nhu cac ky thuat
hoc may, gilp xay dung m6 hinh cho phép tu dong phéan
loai cac I6p hanh vi bat thuong [7, 9, 10]. Tuy nhién, cac
k§ thuat nay van phai d6i mat véi mot sb thach thire nhur s6
canh bao gia cao, do chinh xéac phat hién thap trudc cac
cudc tan cong khong xac dinh va khong du kha nang phan
tich.
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B. Phat hién xdm nhdp mang dua trén hoc sau

Mot mang no-ron don gian thuong gap la perceptron,
thong thuong chi ¢6 ba 16p (1 16p dau vao, 1 16p an, va 1
I6p dau ra) phuc vu cho viéc khai thac théng tin nhd vao
viéc huan luyén 16p an va I6p dau ra theo dir liéu huan luyén
dugc cung cip. Mai mot nét thudc tirng 16p trong mang déu
c6 két ndi day du véi cac ndt khac thuoc 1op ké véi no.
Mang nay c6 thé duoc 1am “sau” thém bang cach bo sung
céc I6p an 1am cho céc dic trung cua tap dit liéu dugc bién
dbi nhiéu 1an. Mai mot 1an bién d6i twong ty nhu mot budc
suy dién ma c6 thé duoc biéu dién mot cach don gian bang
mot chudi tinh toan. Twong tu nhu cac mang no-ron khac,
mang no-ron perceptron da 16p (MLP) [3] c6 kha nang mé
hinh héa cac mdi quan hé phi tuyén phuc tap. Céc 16p 4n
sau bén trong mang c6 kha nang tong hop cac dic trung tir
cac 16p trude d6, do d6 cho phép mang mo hinh hoa dugc
dir liéu phirc tap hon véi s6 lugng cac nit it hon cac loai
mang no-ron khéc.

Mang perceptron nhiéu I6p (MLP), mang no-ron hdi quy
va mang no-ron hoc sau tich chap la cach tiép can phé bién
hién thoi trong cac mo hinh hoc sau. Nguyén nhan chu yéu
cho viéc dung mo hinh hoc sau chinh Ia tinh hiéu qua thyuc
té so vai cac cach tiép can khac. Hon thé, mé hinh hoc sau
con cung cap cac ki thuat mai va tién tién vé mat Iy thuyét
nhu céc bién thé cua céc thuat hoc. Su thanh cong ciia mo
hinh hoc sau can phai ké dén su phé bién cua tinh toan hiéu
nang cao sir dung b xur Iy d6 hoa. Khi biéu dién dudi dang
cac ma tran véc-to, viéc tinh toan dwoc ting tbc nhd phan
ctng va thu vién dd hoa duoc t6i wvu hoa. Két qua huan
luyén va kiém chimg mé hinh duoc tién hanh mot cach
nhanh choéng va hiéu qua.

M& hinh hoc sau da duoc stir dung cho viéc phan biét va
phat hién cach hanh vi truy nhap trai phép. Cac tac gia cua
nghién ctu [1] s dung mang no-ron hdi quy dé tu dong
phén I6p dir liéu truy nhap, ching han nhu cac truy vén http,
bang ky thuat hoc hdi quy thoi gian thuc. Sau d6, viéc phan
loai truy nhap tiép theo sir dung ky thuat SVM. Viéc sir
dung k§y thuat hoc thoi gian thuc gitp cho phuong phap dé
xuit ¢ kha ning ap dung cho céac hé théng theo ddi thoi
gian thyuc va c6 thé mo rong timg budc.

Céc nghién cau [5, 11] st dung kién tric b nhé dai-
ngan han (LSTM) cho mang no-ron hdi quy dé xay dung
md hinh phét hién xam nhap véi tap di liéu thi nghiém
KDD 99 [13]. Cac tac gia cia [11] ma rong kién trac LSTM
bang cach cho phép gén trong s thich ing glua cac phan
tir trong mang, cho phep céc phan tar mang Chong lai trang
thai khdng mong mudn tir cac dau vao. Két qua thu duoc
kh& kha quan v6i muc d6 phat hién dat trén 90%. Tuy
nhién, nghién cau [5] chi sir dung mot phan cua tap di ligu
KDD 99 @ lam dix liéu huan luyén.

Nghién ctru [8] sir dung k¥ thuat tu hoc (self-taught
learning) cuia ky thuat hoc sau dé tién hanh phan loai xam
nhap va thir nghiém trén tap dir lieu NSL-KDD [18]. Vé
can ban, qua trinh phén loai trai qua hai giai doan. Giai doan
déu cac dic trung s& duoc ty dong nhan biét nho vao ky
thuat tu d6ng ma hoa (sparse auto-encoder), giai doan 2 st
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dung két qua cua giai doan 1 dé tién hanh phan loai bing
k¥ thuat hdi quy softmax.

lll. PHWONG PHAP BDE XUAT

Phan nay trinh bay dé xuit phuong phap phét hién xam
nhap mang sir dung mang no-ron tich chap CNN va tién xir
ly dix liéu.
A. Phat hi¢gn xam nhdp mang si dung CNN

CNN 1a mét bién thé cua mang no-ron, véi muc dich
chinh 1a tu dong hoc cac biéu dién dic trung phu hop cho
dir liéu dau vao. CNN c6 hai diém khéc biét chinh so véi
MLP, d6 1a chia sé trong s6 va pooling. Mdi I6p CNN c6
thé bao gébm nhiéu nhan tich chap duoc st dung dé tao ban
dd dic trung (feature map) khac nhau. M&i viing cua céac
no-ron 1an can duoc két ndi véi mot no-ron cua ban d6 dic
trung cua 16p tiép theo. Hon nira, dé tao ban d6 dic trung,
tat ca céc vi tri khéng gian cua dau vao déu chia sé nhan.
Sau mét sé 16p tich chap va pooling, mot hoac nhiéu 16p
duogc két ndi day du duoc sir dung dé phan loai [20]. M&
hinh CNN c6 2 tinh chit quan trong la tinh bt bién
(Location Invariance) va tinh két hop (Compositionality).
Lép pooling s& dam bao tinh bat bién d6i véi phép dich
chuyén (translation), phép quay (rotation) va phép co gian
(scaling). Tinh két hop cuc bo cho ta céc cap d6 biéu dién
thdng tin tir mirc d6 thip dén mirc 6 cao va triru tugng hon
thong qua convolution tir cac b loc. Hai tinh chat nay cho
phép CNN tao ramé hinh vai do chinh xac rét cao, do gidng
céch con ngudi nhan biét cac vat thé trong ty nhién.

duration
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16p dau vao Iop flatten

Hinh 1. Kién triic mé hinh CNN dé xuét

M6 hinh CNN duoc dé xuat (Hinh 1) la mét chong cé
nhiéu I6p bao gdm: cac Iop tich chap, max-pooling,
dropout, 16p két ndi day du va softmax. Mai 16p tich chap
bao gém mat tap cac bo loc doc 1ap va c6 kha niang hoc khi
phét hién ra mot s6 loai dic trung cu thé & mot sé vi tri
khéng gian trong dit liéu dau vao. Trong 16p ndy, cac phu
thudc cuc b vé khong gian duoc khai thac bang cach dam
bao su rang budc trong két néi noi bo gitra cac nat va cac
16p lién ké. M&i nit chi duoc két ndi véi mot khu vuc nho
trong khung dau vao. Ham ReL U duoc sir dung dé lam ham
kich hoat cho bo tich chap vi kha ning hoat dong t6t hon
cac ham kich hoat khac trong hau hét c4c tinh huéng. Dé
giam kich thudc khdng gian ciia ban d6 dic trung, mo hinh
sir dung I6p pooling. L&p pooling nay gilp gitr lai cac thong
tin quan trong nhat va dong thoi gitp 1am giam sé lwong
tham s6 va tinh todn cua mang no-ron, do d6 kiém soat
duoc van dé qua vira dir ligu khi huan luyén. Céc I6p cudi
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cuing 12 hai 16p két néi day du va mot 16p softmax. Lép két
ndi day du thuc hién suy dién mic cao trong mang no-ron
bang céch sir dung céc dac trung dugc trich xudt tir cc 16p
tich chap va lép poollng dé hoc céc két hop phi tuyén cua
cac dac trung. Lop cudi cung sofmax dwoc sir dung dé du
doén ra cac 16p duya trén tap huan luyén. M6 hinh CNN nay
str dung hai khéi gom céac 16p tich chap va pooling. Mot 16p
dropout dugc sir dung sau 16p két néi day du thir hai. Lop
dropout ndy c6 thé gitip giam dwoc sy qué vira dit liéu bang
cach tranh huin luyén cac nat trén tat ca dit liéu huan luyén,
nho &6 mang no-ron hoc duoc nhiéu dic trung tot hon [3].

Dbi véi céac 16p tich chap, cac 16p cao hon thudng sir
dung nhiéu bo loc dé xur ly cac phan phic tap hon cua dir
liéu ddu vao. Do d6, mé hinh d& xuat sir dung 32 b loc cho
I6p tich chap sb 1 va 64 b loc cho 16p tich chap sé 2. Ca
hai I6p déu sir dung céc tich chap c6 cung do rong la 5 va
d6 trugt 1a 1. Cac 16p max-pooling trong thir nghiém ciing
str dung d6 rong 1a 5. Kich thuéc cua hai 16p duoc két nbi
day du duoc thiét 1ap 1a 500. Va ddi véi 16p dropout, xac
suat lya chon nut duoc thiét 1ap 12 0,5.

Mang no-ron CNN dé xuat dugc huan luyén sir dung céc
mini-batch véi mdi mini-batch ¢ d6 16n 1a 32 va dit liéu
duoc phan nhém theo phan bé mau dix liéu tieng 16p trong
tap huan luyén. Po chinh xé&c ciia mang duoc ti wu hoa str
dung bo ti wu phd bién 1a Adam, dugc cung cap trong bo
thu vién Keras [14], véi tham s6 learning rate 1a 0,001.

B. Tiéen xu ly di ligu

Mang no-ron hoc sau nhan cac gia tri dau vao la céc
thudc tinh/déc trung ciia mdi hanh vi truy nhap hé théng,
cac gia tri nay bat budc 1a cac gia tri kiéu sé thuc. Tuy
nhién, gia tri thuoc tinh cta cac hanh vi truy nhap thyc té
c6 thé theo gia tri kiéu loai, dugi dang chit. Vi du nhu kiéu
truyén tin ddi véi mdi truy nhap c6 thé 1a: “tcp” hay “udp”.
Khi dé, ta can chuyén céc gia tri dang nay sang kiéu sé thuec.
Viéc nay c6 thé dugc thuc hién bang cach sir dung véc-to
one-hot thuong thiy trong xir ly ngdn ngit ty nhién. Mot
véc-to one-hot 1a mot ma tran 1xN st dung dé phan biét
mai tir trong bo tir vung véi cac tir khac. Véc-to chira cac
gia tri 0 tai toan bo vi tri trir mot vi tri chira gid tri 1 & nham
xac dinh tr d6.

IV. KET QUA THU'C NGHIEM VA DANH GIA

Phan nay trinh bay vé tap dit liéu cho cac thir nghiém
phét hién xam nhap dya trén phét hién bt thuong, sir dung
ky thuat mang CNN di dé xuat va cac bo phan 16p khac,
gdm: mang no-ron perceptron don gian, may véc-to tua
SVM (str dung ky thuat SVC), cay quyét dinh (st dung
thuat toan CART), ring ngau nhién (Random Forest), phan
loai giam gradient ngau nhién (SGD) va mang MLP. Mt
phan noi dung khéc trinh bay cac tham sé cau hinh cho cac
thir nghiém va phan cudi cing trinh bay vé két qua thuc
nghiém cung cac phan tich danh gia.
A. Tdp dit liéu danh gid

Nghién ciru nay sur dung tap dir liéu NSL-KDD [4] trong
cac thuc nghiém. Day 1a tap dir liéu dugc tinh chinh cua tap
dix liéu KDD 99 [13], trong d6 cac ban ghi tring lap duoc
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loai bo va s6 lwong cac ban ghi du lon véi tap huan luyén
va kiém tra. M&i ban ghi bao gom 41 thudc tinh thé hién
cac dic trung khac nhau cta ludng thong tin va dugc gan
nhan 1 tan céng hoic binh thuong. Cac thudc tinh cé thé
dugc chia thanh cac nhom lién quan dén két ndi mang va
luru lvgng mang nhu dudi day.

Céc thugc tinh tiéu biéu vé két ndi mang:
e duration: thoi gian két nbi
e protocol_type: kiéu giao thic, vi du tep
e service: dich vu mang sur dung, vi du ftp

e flag: tinh trang két n6i binh thuong hay 13i, vi du
SF

Céc thugc tinh tiéu biéu vé Iuu lwong cua tram:

e dst_host_count: sb két néi c6 cung dia chi tram
dich

e dst_host_srv_count: s6 két néi c6 cing dia chi
cong dich

e dst_host_same_srv_rate: ty I¢ két ndi c6 cuing dich
vu trong s6 cac két ndi téi tram dich

Ngoai céac thugc tinh thé hién thdng tin truc tiép vé tinh
trang két ndi hay Iuu lwong, con cé céc thugc tinh thé hién
thdng tin cha giai mirc cao nhu sé lan dang nhap khong
thanh cobng (num_failed_logins), yéu cau ding nhap
(is_host_login) hay thir chuyén ché d6 dic quyén
(su_attempted).

Vi thudc tinh kiéu hanh vi trai phép, cac hanh vi xam
nhap dugc xép vao 4 nhom co ban nhu sau:

e dos: Nhém tan cong tir chdi dich vy

e probe: Gidm sat hay tham do nham thu thap théng
tin nhu quét cong

e u2r: Truy nhap trai phép toi cac tai khoan ngudi
dung co6 dac quyeén
e r2l: Truy nhap trai phép tir may ¢ xa, ke tan cong

xam nhap may & xa va liy quyén truy nhap vao
may tinh nan nhan

Viéc phan 16p céc dang hanh vi tan cong xam nhéap co
ban theo cac hanh vi trai phép dugc md ta nhu trong Bang
.
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Béang I. Phén loai cac hanh vi xdm nhéap co ban

LOAI
dos back, land, neptune, pod, smurf,
teardrop, mailbomb, processtable,
udpstorm, apache2, worm

satan, ipsweep,
mscan, saint

CHI TIET CAC HANH VI XAM NHAP

probe nmap, portsweep,

guess_password, guess_passwd,
ftp_write, imap, phf, multihop,
r2l warezmaster, warezclient, xlock, spy,
Xsnoop, snmpguess, snmpgetattack,
httptunnel, sendmail, named

uzr buffer_overflow, loadmodule, rootkit,
perl, sqlattack, xterm, ps

Hinh 2 dudi ddy thé hién sé luong céc ban ghi tng Vi
tung loai hanh vi truy nhap da dugc phén loai trong toan bo
tap dit liéu, bao gém dit liéu dé huan luyén va dix liéu kiém
tra. Phan chia gitra cac hanh vi binh thuong (normal) va cac
hanh vi xam nhap (trai phép) twong dbi can xing.

100000

77054

80000

60000

40000

20000

0

dos probe r2l u2r  normal

Hinh 2. Phén bé cta cach hanh vi xdm nhép co ban
va hanh vi binh thuong trén toan tap div liéu
NSL-KDD

Phan bé chi tiét vé cac dang tan cong theo tirng kiéu tan
cong cu thé va sé luong twong tng trong tap di liéu huan
luyén va tap dit liéu kiém tra dugc cung cap trong Bang 2
va Bang 3. Mdi bang thé hién sb cac truong hop ung véi
hanh vi xam nhép co ban trong ting tap dit liéu huan luyén
va kiém tra. Ngoai ra, bang nay ciing cho biét s6 lwong cac
hanh vi xam nhap trai phép cu thé dwoc gan nhan theo hanh
vi Xdm nhép co ban. Du liéu trong céc bang nay cho thay
c6 su khac biét 16n vé s lugng giira cac dang tan cong.

Vé tong thé, tap huan luyén chira gan 126.000 mau di
liéu vé 22 dang tin cong/xam nhap cu thé. Trong khi do tap
kiém tra chira hon 22.500 mau di liéu nhung c6 toi 37 kiéu
tan cong/xam nhap. Su khac biét vé kiéu tan cong giira hai
tap dit lidu 1a thach thire d6i vai cac md hinh phat hién, dic
biét 1a véi cac kiéu tin cong chua dwoc biét. Ngoai ra, su
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mat can bang gitra cac dang tin cong ciing la van dé kho
khan cho cac k¥ thuat phan loai.

Bang Il. Dang tan céng u2r va r2l theo hanh vi trai phép
trén hai tap di liéu.

u2r
Hudn luyén 52 Kiém tra 67
buffer_overflow | 30 | buffer_overflow | 20
loadmodule loadmodule
Perl 3 perl
rootkit 10 rootkit 13
ps 15
sglattack 2
xterm 13
r2i
Huén luyén | 995 Kiém tra 2885
ftp_write 8 ftp_write 3
guess _passwd | 53 guess _passwd | 1231
imap 11 imap 1
multihop 7 multihop 18
phf 4 phf 2
spy 2 named 17
warezclient 890 warezmaster 944
warezmaster 20 sendmail 14

snmpgetattack 178

snmpguess 331

httptunnel 133
xlock 9
Xshoop 4

B. Céc thiét Idp thi nghiém
1) B¢ do danh gid va cdc tham sé cia bg phan lop

Do chinh xac tong thé 1a mot d6 do don gian thuong
duoc sir dung trong cac danh gia phan loai, duoc tinh bang
ti 1¢ gitta s6 phan tir duoc phan loai chinh xéc trén tong sé
céc phan tir. Tuy nhién, dé danh gia hiéu ning mot hé
thdng phan loai xam nhap véi dir liéu dau vao khong can
bang giira cc 16p thi d6 chinh xac téng thé khong phai 1a
mot d6 do thuc su hiéu qua do anh hudng cua cac lop toi
két qua phan loai la khdng can bang [15,16]. Trong truong
hop ndy, d6 do danh gia cac mé hinh phéan loai dugc st
dung trong céc thir nghiém 1a d6 chinh xéc (precision), 46
nhay (recall), va F1 (trung binh diéu hoa). Po chinh xac c6
thé xac dinh duoc sé cac dy doan cho mot nhan I6p 1a dy
doan dung thuc sy, con do nhay gitp xac dinh s nhan 16p
trong thuc té da dwoc du doan dung. F1 1 trung binh diéu
hoa ctia d6 chinh xac va do nhay. F1 gilp so sanh hiéu
ning cac mé hinh phan 16p dugc dé dang theo ti I¢ trung
binh.

Cac d6 do nay dugc xac dinh theo céng thire nhu sau:
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Bang lll. Dang tan céng probe va dos theo hanh vi trai
phép trén hai tap di liéu.

probe
Hudn luyén | 11656 | Kiém tra 2421
Ipsweep 3599 ipsweep 141
Nmap 1493 nmap 73
Portsweep 2931 | portsweep 157
Satan 3633 satan 735
saint 319
mscan 996
dos
Huidn luyén | 45927 | Kiém tra 7460
Back 956 Back 359
land 18 Land 7
neptune 41214 Neptune 4657
pod 201 Pod 41
smurf 2646 smurf 665
teardrop 892 teardrop 12
processtable 685
apache2 737
mailbomb 293
udpstorm 2
worm 2
L TP
Precision = TP+ FP
TP
Recall = TP+ FN

va

2 X Precision X Recall
1 =

Precision + Recall

vé6i TP (true positives) 1a ti 1é do xac dinh sb 1an hé théng
phan loai vao dung nhan 16p va s6 lan thyc té nhan 16p d6
xuat hién, FP (false positives) 12 ti 1& s6 1an hé thong phan
loai vao diing nhan 16p va sé 1an thuc té nhan 16p d6 khong
xudt hién, FN (false negatives) 12 ti 1& s6 1an hé théng phan
loai vao nhan I6p khac va sb lan thuc té nhan 16p d6 xuat
hién.

Dé danh gia do hiéu nang, phuong phap kiém tra chéo
10 lan dugc ap dung trong céc thir nghiém. Theo phuong
phép nay, dir liéu dugc chia thanh 10 phan, 9 phan dugc
st dung dé huan luyén cac mo hinh hoc va phan con lai
duoc sir dung dé danh gia. Qué trinh duogc lap lai cho toi
khi tat ca cac phan déu duoc danh gia va khi d6 cac két qua
s& dugc lay theo gia tri trung binh.

Mang CNN dé xuét va mang no-ron nhiéu I6p sir dung
trong thir nghiém dugc xay dung va huan luyén st dung
bo thu vién Keras [14], véi cac tham sb dd mo ta trong
phan 3. Mang MLP sir dung 4 16p 4n, s6 lugng no-ron trén
céc 16p déu 1a 60 phan tir. Ham kich hoat sir dung cho 16p
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an 1a ReLU, va cho I¢p dau ra la ham softmax. B6 téi uu
st dung cho mang 1a Adam, véi tham sé learning rate ciing
12 0,001.

Ngoai ra, do céc dit liéu huan luyén cho mé hinh phat
hién xam nhap mét can bang, dé tang do chinh xéc, nghién
clru ndy str dung cac tham sb dé quy dinh trong sb cho céac
IGp trong cac bd phan Igp, tic 1a gan mét gia tri phat cho
cac 16p c6 sb mau 16n hon nhiéu céc 16p khac mot céach
hop ly, gilp bd phan 1ép hoat dong hiéu qua hon. Viéc gan
gia tri phat cho mang no-ron hoc sau duoc thuc hién véi
tham sb class_weight c6 trong céc bo thu vién Keras [14].

2) Cdu hinh cac bé phan Iép khac

Dé so sanh higu niang ciia mang CNN dé xuat, nghién
ctru nay trién khai cac mé hinh phan loai &p dung céc ky
thuat: mang no-ron sau da 16p, may véc to tya SVM
(Support Vector Machine), cay quyét dinh, ring ngau
nhién (Random Forest) va k¥ thuat phan loai giam gradient
ngau nhién SGD (Stochastic Gradient Descent). Cac ky
thuat dya trén cay quyét dinh hay rimg ngau nhién la céc
ky thuat co ban va truyén thong cua hoc may. Tuy nhién,
hiéu ning cua cac ky thuat mai, nhat 12 SVM, khién cho
viéc sir dung tham chiéu hiéu nang SVM duoc nhiéu ngudi
nghién ctu quan tam va thir nghiém cho bai toan phan loai.
Khi xét vé viéc biéu dién két qua thi cay quyét dinh hay
rieng ngau nhién d& hiéu va dé& tiép can hon dac biét véi
ngudi dung théng thuong. Cac tham sé cua cac bo phan
16p trén duoc xay dung va huan luyén tinh chinh ti uu sir
dung ham grid_search trong bo thu vién Scikit-learn [17].

Cha y ring, muc tiéu cua viéc xay dung mo hinh phét
hién hanh vi xam nhap thuong 1a tién hanh phan loai cac
hanh vi cta nguoi ding thanh cdc nhom binh thuong
(normal) va bt thuang. Tuy nhién trong nhiéu truong hop,
cac hanh vi trong nhém bt thuong nay can duoc nhan biét
chi tiét theo cac hanh vi tin cong/xam nhap dos, probe, u2r
va r2l (nhu phéan loai trong tap dix liéu NSL-KDD [18]).
No6i cach khac, mo hinh phat hién dé xuat can phan biét chi
tiét kiéu hanh vi bat thuong cua ngudi ding chi khéng chi
dung & viéc phén loai hanh vi binh thuong hay khong. Nhu
phan tich trong phan 4.1 vé tap dit liéu thir nghiém, tap di
lieu NSL-KDD [18] thé hién hanh vi thong thuong va tan

ong (bat thuong) trén ca hai tap. du lieu huan luyén va
kiém thir trong di can bang xét vé sb luong ban ghi. Tuy
nhién, xem xét chi tiét cac hanh vi xam nhap co ban (dos,
probe, r2l, u2r) cho thay di liéu vé cac dang tan cong mat
can bang nghiém trong, thé hién & sb lugng cac hanh vi tan
cdng va cac biéu hién cua cac dang tan cong.

Nhu phan tich vé tap dit liéu thar nghiém NSL-KDD
[18], 6 lwong mau hanh vi thong thudng va bat thuong
trén ca hai tap dir liéu huan luyén va kiém thir tuong ddi
mat can bang. Tuy nhién, xem xét chi tiét cac hanh vi xam
nhap co ban (dos, probe, r2l, u2r) cho thay dir liéu vé cac
dang tin cong mét can bang nghiém trong, thé hién & sb
lwong céc hanh vi tan cong va cac biéu hién cua cac dang
tan cong. Dé giai quyét van dé nay, ky thuat phat véi cac
gid tri class_weight dugc &p dung khi huin luyén cac md
hinh phan 16p. D4i véi cac tham sé khac dé xay dung va
huan luyén cac bo phan 16p, cac gia tri mic dinh dwoc sir
dung d4i véi bo thu vién Scikit-learn [17].
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C. Két qua thuc nghiém doi véi cac bg phan lop

Tir quan sét va tién hanh thir nghiém, ta duoc cac két
qua vdéi thir tu dugc trinh bay trong cac bang va hinh dudi
day lan luot 1a: md hinh mang CNN dé xuat, mang MLP,
cdy quyét dinh CART va ring ngau nhién (Random
Forest), may véc-to tyua SVM va bo phéan I6p giam gradient
ngau nhién SGD.

Béng IV. Hiéu néng cta cac bo phan I6p do theo F1.

BO PHAN LGP GIA TRI Fl,TRUI’\IG BiNH
; THEO CAC LOP (%)

CNN @& xuét 98,4
MLP 96,2
Random Forest 95,6
CART 91,8
SVM 86,6
SGD 81,2

Bang IV cho phép danh gia truc tiép cac md hinh quan
tam bang cach két hop ca hai yéu t6 do chinh xac va do
nhay nho vao do do F1 trung binh. Theo trinh bay trong
bang, hiéu ning cua cac bo phan I6p CNN dé xuat, MLP,
Random Forest va CART 1a cao nhat vai gia tri F1 déu Ion
hon 91%. Trong d6 mang CNN d& xuit cé gia tri F1 cao
nhat véi 98,4%, theo sau 12 mang MLP 12 96,2%, b phan
I6p Random Forest 1a 95,6% va cay quyét dinh CART la
91,8%. Cac bo phan 16p con lai c6 gi4 tri F1 nho hon han,
va kém nhat 1a SGD véi F1 chi dat 81,2%. Két qua nay cho
thay, viéc st dung sb lugng céc 16p an phu hop, mang no-
ron hoc sau c6 kha ning hoc duoc nhiéu dic trung hitu ich
trong viéc phét hién chinh xac cac hanh vi xadm nhap vao
hé théng théong tin.

Dic biét, mang CNN dé xuit c6 kha ning hoc nhiéu dic
trung t6t hon, hoc md hinh phén loai chinh x4c hon hin
nho cac dac tinh wu viét so véi cac mang no-ron thdng
thuong khéc. D6 1a cac tinh chit vé tinh bat bién va tinh
két hop cuc b, gilp cai thién hiéu suit nhan dang bét
thuong. Tinh cuc bo trong céac 16p tich chap bao vé md
hinh khoi sy anh huéng cua nhidu dbi véi dit lidu. Nho do,
cac ddc trung duoc trich xuat trong cac 16p tich chap co
kha nang chdng nhidu cao. Vi cac dic trung mirc thip duoc
trich xuat tir dir liéu bat thuong va bét thuong c6 thé tuong
tu nhau, do d6 cac phuong phap hoc méy truyén théng kho
phan loai dwgc mot cach chinh x&c. Tuy nhién, CNN c6
thé xir ly nhitng diém twong dong nay bang cach tao ra cac
dic trung muc cao va phan biét nhau, két hop tir cac dic
trung muc thap da c6. Cac 16p pooling gop cac gié tri dic
trung twong ty tir cac vi tri khac nhau lai v&i nhau va gén
bang mot gia tri. Lop pooling cd thé kiém soat viéc phat
hién su bét thuong vai phan bé khac nhau.

Két qua trong bang 1V chi md ta danh gia tong quan
hiéu nang chung ctia cac bo phan 16p. Dé xem xét can ké
hon khd nang phat hién xam nhap cua teng b phan l6p,
dudi dy s€ trinh bay phan tich chi tiét cac gia tri vé& do
chinh xac, d6 nhay va F1 ddi vai tung loai hanh vi.
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B CNN g8 xudt
06 = MLP
m Random forest
W CART
0.4 W Linear SVC

W3GD

0.2

Hinh 3. B¢ chinh xdc cia cdc mé hinh phdn lop

Nhu trong Hinh 3, khi phan biét hanh vi truy nhap théng
thuong cua ngudi dung thi tit ca cac ky thuat phan loai déu
¢6 hiéu nang tot vai ty 1é chénh léch nhau khoang 2% dao
dong tir (98% dén 100%). Cu thé, cac ky thuat truyén
thdng (khong tinh SGD) t6t hon cac ky thuat khac ngoai
trir MLP. Két qua nay mot phan do sé lugng dir liu vé
hanh vi binh thudng cua ngudi dung chiém phan 16n trong
tap dir lieu sir dung. Mang CNN van cho do chinh xéc
thugc nhom dimg dau trong ting loai tin cong.

08

W CNN &8 xudt
05 HMLP

m Random forest
W CART

04 M Linear SVC

mSGD

02

normal dos probe r2l u2r

Hinh 4. B¢ nhay (Recall) cia ciac mé hinh phan I6p

Vén d& vé& hiéu ning xuat hién khi xem xét két qua phan
loai c&c hanh vi xdm nhap tur cc thao tac truy nhap caa
nguoi dung. Cac ky thuat truyén thong co do chinh xac rat
cao nhit véi cac hanh vi tan cong dos va probe (gan nhu
100%). Mang CNN va MLP c6 két qua rat sat (99%) véi
bo phan loai Random Forest va ngang bang véi bo phan
loai cdy quyét dinh CART. Céc k§ thuat phan loai con lai
dao dong trong khoang tir 93% dén 95%.

Diém dang chu y nhat 1a do chinh xac khi phan loai hanh
vi tAn cdng u2r. Hanh vi nay chi chiém ty l¢ rat nho trong
toan bo tap dit liéu véi gan 120 truong hop. Mang CNN va
MLP cho két qua tot nhat 1a 100% tuong tu md hinh SVM
va SGD. B¢ phan loai Random Forest va cay quyét dinh
ciing c6 hiéu ning tuong ddi kém vai d6 chinh xac lan luot
la 83% va 67%.

Hinh 4 thé hién d6 nhay cua 6 mé hinh dwoc khao sat.
M@ hinh sir dung CNN 12 tot nhat, sau d6 1a MLP ciing
nam trong nhém dimg diu nhu cac md hinh CART va
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Random Forest. Hiéu nang tach biét ro rét khi xac dinh
hanh vi tan cong r2l va u2r. Ket qua cua ky thuét no-ron
truyén thong va SVM chi xoay quanh gia tri 60%.

B CNN §8 xudt
EMLP

¥ Random forest
B CART

B Linear SWC

B SGD

normal dos probe r2l uzr

Hinh 5. Gid tri FI cia cdc mo hinh

Hinh 5 cho phép danh gia tong thé cac md hinh quan
tam theo d6 do F1. M6 hinh CNN cho két qua tét nhat, sau
d6 1a MLP cho két qua tt ngang bang vai mé hinh sir dung
ring ngau nhién va cay quyét dinh khi xac dinh hanh vi
binh thuong cua ngudi dung. Cac md hinh con lai ding
sau vaGi @ chénh léch khoang 2%. Khi xac dinh cac hanh
vi truy nhap bét thuong, md hinh CNN van dat két qua tot
nhét, tuy nhién mé hinh duwa trén mang hoc sau 1a MLP
kém hon mé hinh Random Forest mot chut nhung tot hon
cac ky thuat mang no-ron truyén théng va SVM, vuot troi
cac mé hinh khac khi xac dinh hanh vi u2r.

Céc két qua cia mang CNN va MLP thir nghiém trong
nghién ctru nay khéng so sanh truc tiép duoc voi cac
nghién ciru str dung mang no-ron h01 quy mot phan do su
khac biét vé cach danh gia va chi so hi€u nang dugc cong
bo Chi c6 nghién ctru [11] cung cap két qua phan loai chi
tiét vé timg hanh vi xam nhép. Du vdy, cac ket qua cua
nghién ciru ndy cung cdp thém goc do khac vé hiéu ning
ciia mang no-ron hoc sau cho bai toan phan loai hanh vi
nguoi dung hay phat hién xam nhép.

V. KET LUAN

Bai bao nay nghién ciu viéc sir dung mang CNN cho
viéc phét hién hanh vi xam nhap mang trai phép dé dam
bao an toan cho hé thong thdng tin. Ngoai ra, higu niang cia
mo hinh mang CNN d& xuat dugc kiém nghiém véi cac mo
hinh sir dung cac k¥ thuat tiéu biéu khac bao gém ring ngau
nhién, cay quyét dinh, giam gradient ngau nhién, may véc-
to twa SVM, va mang MLP bang tap dir liéu NSL-KDD.
Do dic trung cua tap di liéu NSL-KDD, bai bao st dung
phuong phéap danh gia kiém tra chéo 10 lan trén toan bo tap
dit liéu nham danh gia hidu ning thuan tly cia cac k¥ thuat
phan loai hanh vi truy nhap. Két qua cho thdy hiéu ning
cua k¥ thuat CNN thé hién su vuot troi so vai cac mo hinh
con lai. Khi xac dinh chi tiét c4c hanh vi xam nhap, mé hinh
dwa trén CNN ciing vuot troi cac ky thuat khac. Két qua
nay dat dugc & do cac ddc tinh vu viét trong qué trinh hoc
dic trung ctia CNN, gitip mé hinh c6 thé hoc dugc cac dic
trung tot nhat dé phan loai cac tan cong.
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ENHANCED NETWORK INTRUSION
DETECTION USING CNN

Abstract: Network intrusion detection (NIDS) is a very
attractive topic for both system administrators and security
researchers. The problem of intrusion detection can be
tackled by machine learning models, based on statistical
algorithms or artificial neural networks, to identify
abnormal behaviours from those of users accessing
systems. However, security attacks tend to be
unpredictable today. It is very difficult to build a flexible
and effective NIDS with low false alarms and high
detection accuracy against unknown attacks. This paper
introduces a deep learning model based on Convolutional
Neural Network (CNN) to detect intrusions and compare
its performance with other machine learning techniques on
NSL-KDD dataset. The experimental results of a 98.4% at
F1 score show that the proposed CNN-based intrusion
detection model could be a potential model for IDS
systems.

Keywords: network intrusion detection, NSL-KDD,
deep learning, CNN.
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