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Tom tit: Bai bao ‘nay nghién ctru mang chuyén tlep lai
ghép vé tinh-mt dat v6i sy xudt hién cia mot thiét bi
nghe 1én. Trong m6 hinh nghién ctru, dit li¢u tir v¢ tinh s&
duoc gui xuéng céc tram mat dat, va mot trong cac tram
mit dat s& lam nhiém vu chuyén tiép dir liéu nay dén mot
nhoém cac nguoi ding hop phéap. Thiét bi nghe 1én duoc
dat ¢ vi tri thich hop dé c6 thé nghe 1én truc tiép tir vé
tinh hodc nghe 1én tir tram chuyén tiép mat dat duge
chon. Dé co thé bao mat dir liéu, bai bao dé& xuét trién
khai cac tram tao nhiéu nhén tao gfin cac tram mat dat va
gan nhitng ngudi ding hop phap dé tao nhidu 1én thiét bi
nghe 1én. Mt khéc, cac tram tao nhidu nay c6 thé phdi
hop v6i cac tram mat dat va nhimg nguoi dung hop phép
dé khir giao thoa do chiing tao ra. Hon thé nira, nhidu gay
ra do khiém khuyét phan cing tai nhitng ngudi dung hop
phap, va giao thoa dong kénh do qua trinh tai sir dung tan
sO cling dugc xem xét khi danh gia va phén tich hiéu
ning ciia md hinh. Cu thé, bai bio dwa ra cac cong thirc
toan hoc danh gia chinh xac xac suit ding tai nhimng
ngudi ding hop phép, va xac sut giai ma thanh cong dir
lidu (xac sudt chan) tai thiét bi nghe 1én. Cudi cung, cac
két qua s& duoc thé hién dé thiy dwoc nhitng xu hudng
hiéu nang ctia md hinh nghién ctru, cling nhu sy tac dong
clia cac thong sb hiéu ning.

Tir khéa: Mang chuyén tiép lai ghep vé tinh-mat dat,
bao mét 16p vét 1y, khiém khuyet phan cimg, giao thoa
ddng kénh, x4c suét dimg, x4c suét chan.

l. GIOITHIEU

Théng tin vé tinh hay truyén thong vé tinh (satellite
communications) [1] dang nhan duoc nhiéu sy quan tam
cua cac nha nghién ctru trong va ngoai nude. Sy phat
trién cua thong tin v€ tinh mang lai nhiéu loi ich trong
doi séng xa hoi hién nay nhu thwong mai, y té, gido duc,
giao thong, v.v. Bdi kha ndng cung cap da dang céc dich
vy, kha nang két ndi nhanh chéng, 6n dinh véi tdc do
cao, thong tin vé tinh dang tr¢ thanh mot linh vue day
tiém ning trong hién tai va tuong lai gin. Trong thong tin

Téc gia lién h¢: Dang Thé Hung
Email: danghung8384@gmail.com )
bén toa soan: 11/2020, chinh stra: 12/2020, chap nhan dang: 12/2020.

SO 04A (CS.01) 2020

vé tinh, mot tram mat dat (terrestrial station) co thé lién
lac v6i bat ctr tram mat dat nao khac th6ng qua cac vé
tinh duogc phong 1én quy dao. Do do, v¢ tinh dong vai tro
nhu thiét bi chuyén tiép cho cac tram duéi mat dat.
Trong cong trinh [2], céc tac gid ddnh gid xdc sudt dimg
(OP: Outage Probability) cho mang truyén thong gitta hai
tram mit dat thong qua vé tinh. Vi su xuat hign cia
LOS (Llne of Sight), d6 loi kénh truyen gifra cac tram
mat dat va vé tinh dugc mo ta bang cac bién ngau nhién
c6 phan phdi Shadowed-Rician [2]. Hon nita, C&c tAC gia
trong tai liu [2] cling quan tdm dén sy anh huong cua
nhiéu gay ra bai khiém khuyet phan ctng (HIs: Hardware
Impairments). Nhu da d& cap va phan tich trong cac cong
bé [2]-[4], nhiéu pha, sy mat can béng 1/Q, bo khuéch dai
khdng tuyén tinh, v.v. , gay ra Hls va lam suy giam déng
ké hiéu ning cua hé thong Trong cong trinh [5], nhom
tac gia nghlen clru va phan tich hiéu ndng ctia mang
chuyén tiép lai ghép vé tinh-mat dat (HSTRN: Hybrid
Satellite-Terrestrial ~ Relay Network). ~ Trong mang
HSTRN, boi vi cac thiét bi dau cudi khong thé tryc tiép
nhén dir li¢u tr v¢ tinh (do bi che khuét), nén cac tram
mit dat duge trién khai dé lam nhiém vu chuyen tlep dir
lidu tir vé tinh dén cac thiét bi nay. Tuong tu nhu [2],
cdng trinh [5] ciing nghién ctru su tac dong cua Hls 1én
hi€u nang OP cua mang HSTRN. Hon nita, trong tai li¢u
5] mot hodc nhiéu tram mit dit dugc chon dé chuyén
tiép dir liéu tir vé tinh dén nguoi dung. Tuong tu [5], mo
hinh HSTRN két hop voi ky thuat chon Iya tram mat dat
dugc dé xuat trong cong trinh [6] dé nang cao hiéu ning
OP cuia mang. Biém mdi cua cong trinh [6] d6 la nhom
tac gia khao sat sy anh huong cua vige thong tin trang
thai kénh truyén da thay d6i (outdated channel state
information (CSI)) trong tién trinh chon lya tram chuyén
tlep mat dat tot. nhét, ciing nhu d& xuat 4p dung k¥ thuat
két horp ty 1¢ toi da (MRC: Maximal Ratio Combining)
cho cac tram mit d4t duoc trang bi nhiéu anten.

Do tinh chat quang ba cua kénh thong tin, bdo mat la
van de then chdt trong thong tin v¢ tinh noi riéng va trong
truyén thong vo tuyén néi chung. Gan day, ky thuat bao
mat 16p vat 1y (PLS: Physical-Layer Security) [7]-[8]
dang trg thanh mot chu dé “nong” boi sy don gian nhung
hiéu qua trong bao mat thong tin. Ky thuat PLS st dung
cac yéu tb ciia kénh vat 1y nhu khoang cach, chat lugng
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kénh truyén, giao thoa va nhidu dé bao mat dir liéu.
Trong cong trinh [8], k¥ thuat tao nhiéu nhan tao
(cooperatlve Jammlng (CJ) technique) dugc thyc hién dé
lam giam ty s6 SNR (Signal-to-Noise Ratio) dat duoc tai
cac nat nghe lén. Trong k§y thuat CJ [8]-[9], cac nut tao
nhiéu (Jammer) s& dugc st dung dé phat nhicu 1én cac nut
nghe 1én, va mit khéac, ching s& hop tac véi cac thiét bi
thu hop phap dé khir giao thoa gay ra. Do do, ky thuat CJ
s€ lam giam dang ké chat luong kénh nghe len, trong khi
van giit nguyén chit luorng ctia kénh dir liéu. Dé danh gia
hiéu ning bao mat cua céac ky thuat PLS, dung luong bao
mat (Secrecy Capacity) [8]-[9] thuong dugc st dung.
Dung lugng bado mat 1a mét dai lugng khong am va dugce
tinh bang hiéu giita dung luong kénh dir liéu va dung
luong kénh nghe l1én. Khac véi [8]-[9], cac tai li¢u [10]-

[1 1] danh gia sy danh doi gitra bao mat va do tin cdy cua
viéc truyén dit liéu thong qua dai lwong xac suit chan (IP:

Intercept Probability) ctia kénh nghe 1én va xéac suét dimg
OP cutia kénh dir ligu.

Van d& bao mat thong tin trong truyén thong vé tinh-
mat dat cung dang 13 chu dé méi. Trong tai li¢u [12]
nhom tac gia nghlen ciru qua trinh truyen dir ligu gnra
mot vé tinh va mot tram mat dat, vOi su xut hién cta
mot nhom cac thiét bi nghe 1én. bé danh gia hiu nang
bao mat, nhom tac gia trong [12] da phan tich xac suat
dung lugng bao mat khac kh6ng (Probability of Non-zero
Secrecy Capacity) cho m6 hinh. Cong trinh [13] nghlen
ctru m6 hinh PLS cho truyen thong v€ tinh-mat dat voi
nhiéu tram thu mat dit va nhidu tram nghe 1én. Cac tac
gia trong [13] da dé xuat mo hinh cong tac cho céac tram
thu mit dat nhdm nang cao do tin cdy cuia viéc nhan dir
liéu tir v¢ tinh. Mat khac, tai liéu [13] ciing xem xét hai
m6 hinh nghe 1én phd bién trong PLS, d6 1a mé hinh cac
nut nghe 1én doc 14p (non-colluding scheme), va m6 hinh
nghe 1én cong tac (colluding scheme). Khac vai [12]-
[13], cong trinh [14] khdo sat mo hinh truyén vé tinh-mat
dat ngau nhién, trong d6 ngudi dung hop phéap va ngudi
nghe 1én xuét hién ngiu nhién trong ving phu cia vé
tinh. Trong tai li¢u [15], cac tac gia nghién ctru hi€u nang
bao mat ctia mang HSTRN vé&i sy xuat hién cta nhiéu
nguoi nghe 1én. Cy thé hon, tram mat dat trong [15] s€
chuyén t1ep dir liéu tr v€ tinh dén nguoi dung sir dung ky
thuat giai ma chuyen tle (DF: Decode and Forward)
hodc khuéch dai chuyén tlep (AF: Amplify and Forward).
Mo hinh cua cong trinh [15] dugce phat trién thanh mo
hinh véi nhiéu nguoi ding va nhiéu ngudi nghe 1én dugc
dé xuét trong cong trinh [16]. Nhom tac gia cua cong
trinh [16] ciing d@ dua ra mo hinh chuyen tiecp AF va ky
thudt chon lya nguoi dung hop phép tot nhat. Tong quat
hon céac cong trinh [15] va [16], tai ligu [17] nghién clu
mé hinh HSTRN véi nhiéu tram chuyén tiép mat dat
nhiéu nit thu hop phéap va nhleu nut nghe 1én. Hon thé
nita, cdc tac gid cua [17] dé xuét cac giao thirc chon lya
tram chuyén tiép va ngudi ding toi wu, dong thoi ciing
khao sat ca mo hinh nghe 1én doc 1ap va nghe 1én hop tac.
Trong md hinh HSTRN duwoc nghién cttu trong cong trinh
[18], nut nghe 1én c6 thé nghe lén thong tin tryc tiep tir vé
tinh va tr cac tram chuyén tiép mit dat. Do d6, dé giam
xéc suat dimg bao mat, cac tac gia cua [18] da dua ra cac
giai phap chon lya nut chuyén tiép hiéu qua dé nang cao
chat lugng cho kénh dir liéu.

Bai bdo nay nghién ctru vin d& PLS cho mang
HSTRN, trong do mot trong nhitng tram mat dat s& duoc
chon dé giri dir liéu quang ba tir vé tinh dén mot nhom
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cac nguoi dung, st dung ky thuét DF. DPé bao mat thong
tin khi c6 su xuat hién cia tram nghe 1én dudi mat dat,
bai bao dé xuat ap dung ky thuat tao nhleu nhan tao CJ.
Cu thé, «cac tram tao nhiéu s& dugc trién khai dé dam bao
su truyen dir liéu an toan gilra v€ tinh va cac tram mat
dat, va giita tram mat dat dwoc chon va nhing ngum
ding hop phéap. Nhiing diém moi, diém khéc biét so véi
cac cong trinh hién c6, va nhiing dong gop chinh cua bai
béo s& duge tom tit nhu bén dudi:

- Diém khéc biét dau tién khi so sanh véi cac cong
trinh lién quan [15]-[18], d6 1a bai bao nay dé xuat
ky thuat tao nhiéu nhan tao dé bao vé thong tin
nhin dugc tai cdc tram mat dat va nhimg ngum
dung hop phap Diém méi tiép theo trong md hinh
dé xuat 1a mo hinh quang ba da nguoi dung, trong
d6 vé tinh gui dir li€u dong thoi dén mot nhom
nguorl dung mong mudn. That vay, mo hinh de Xudt
nay khac voi mo hinh chon lya nguoi dung t6t nhat
dé truyén dir lidu trong céc tai lidu [16]-[17].

- Bai bao nghlen cru md hinh thyc té khi phan ctng
tai nhitng nguorl dung hgp phép 1a khong hoan hdo.
Hon nira, giao thoa dong kénh (CI: Co-channel
Interference) do qua trinh tai su dung tan s6 dudi
mat dat cung duoc xem xét khi danh gid hiéu nang
OP va IP ciia md hinh. Day cung 1a nhitng diém
mdi cua bai bao khi so sanh v6i cac cong trinh lién
quan [15]-[18].

- Bén canh viéc d& xuit mo hinh méi, dong gop quan
trong khac cia cong trinh nay 1a dua ra cac bi€u
thirc toan hoc danh gia chinh xac OP cho kénh di
liéu va IP cho kénh nghe 1én. Cac cong thirc dua ra
déu ¢ dang tuong minh (closed form) nén cé thé
duogc st dung hiéu qua trong qua trinh phan tich va
ti wu hé thong.

- Céac két qua duogc dua ra dé cho thdy nhirng wu diém
ndi bat ciia mé hinh dé xuét, ciing nhu cho thay
dugc xu hudng cac hiéu ndng theo sy thay dbi cua
céc thong s6 hé thng.

Phan con lai cua bai bao dugc t6 chirc nhu sau: trong
phan II, nguyén Iy hoat dong cia md hinh hé thong
nghién clru s&€ dugc trinh bay. Trong phan III, bai béo
danh gia cac thong s6 hiéu nang OP va IP bang cac biéu
thae toan hoc. Phan IV cung cap cac két qua phan tich Iy
thuyét. Cudi cung, cac két luan va huéng phat trién duoc
dua ra trong phan V.

Il. MO HINH HE THONG

Hinh 1 m6 td4 mé hinh mang HSTRN dugc nghién
clru trong bai bao. Trong m6 hinh nay, vé tinh S dong vai
tro 1a niat nguon muon gui di liu dén M nut dich, ky
hiéu 1a D,, D,, ..., Dy, v6i M>1. Do bj che khuat,
cac nut dich nay khong thé nhén tryc tiép dir liéu trr vé
tinh, va do do, cac tram chuyén tiép mat dat s& chuyén
tiép dit liéu tir vé tinh dén cac dich. Nhu trong Hinh 1, ta
gia sir c6 K tram mat dat, ky hiéu 1a R,, R, , ...,
Ry, (K>1), s thu dit ligu tir vé tinh S, rdi tién hanh gui
dir lieu den cdc nut dich, theo phuong phap giai ma va
chuyen tlep (DF). Trong mang, xuat hién mot nit nghe
lén E; nat nay dang co gang nghe 1én dit liéu cua v¢ tinh

gui den cac nat dich. Nut E s€ chon vi tri thich hop aé
nghe 1én dir lidu tryc tiép tir vé tinh va tir cac tram chuyén
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tiép mat dat. D& bao mat dir liéu theo k§ thuat CJ, cac
tram tao nhiéu nhan tao, dugc ky higu 1a J; va J,, s& lan
luot dugc trién khai gan cac tram chuyen tiép mat dat va
gan cac nut dich. Ta ciing gia sir rang cac nut dich va nat
nghe Ien chiu anh huong cia nhidu dong kénh gay ra boi
N ngudn giao thoa duogc ky hiu I, , I,, ..., I, voi
N >1. Sy xuét hién ctia cic ngudn giao thoa la do viéc su
tai sir dung tan so dudi mat dat.

—  » Kénhdirliéu /é I é
S — - - — - Kénh nghe lén ! 14

------------- » Kénh giao thoa
.g g
of S,

Hinh 1. M6 hinh bao mdt l6p vdt Iy trong HSTRN.

Bang 1. Tom tdt cde ky hiéu toan hoc

Ky higu Y nghia
K S6 tram mat dét
M Sb ngu’m dung hop phap
N S6 nguon gy giao thoa
ddng kénh
P.(XelSR,J,J,I Cong suat phat ciia nut
) (Xe{S R, i
ol Phuong sai ctia nhiéu
cong
AX(X eS,R,Jl,JZ) Ty s6 SNR phat bang
P o}
hyvilxy Hé s6 kénh gitta X va Y
(XY e{SR,.J.J,.1,.E})
K Mirc suy hao phéan cimg

Xét sy truyen dit liéu & pha déu tién, trong d6 vé tinh
S gri dir liéu xudng cac tram mat dat. Cung luc do, nut E

nghe 1én dit liéu va tram J; phat nhiu nhan tao 1én nut
E. Béi vi J; & gan cac tram R, (k=12,...,
va R, c6 thé phdi hop voi nhau dé loai bo giao thoa ma
J, géy ra cho R, (xem céc tai liéu [8]-[10]). Do do, tin

K), nén J,

hiéu nhan dugce tai R, trong pha dau tién nay duoc viét ra
nhu sau:

Yr, :\/Fshs,ka"'an (1)
véi P, 1a cong suat phat cua S, hy, 12 hé s kénh truyén
gitta S va R, , xla tin hiéu cia S, ny_la nhiéu Gauss

trang cong tinh (AWGN: Additive White Gaussian Noise)
tai R, vai gia tri trung binh bang 0 va phuong sai bang
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ol. Dé don gian vé mat ky hiéu, ta s& dung ky hiéu o
cho phuong sai cia AWGN tai tat ca cac thiét bj thu.
Tir cong thuc (1), ty s6 SNR dat dugc tai R, dé giai
ma dit liéu cua vé tinh S duoc viét ra nhu sau:
R Ihsg, I

VR, = > :ASXRk’ 2
Oq

voi Ag=Ps/o; va Xg =hsg [P 129 loi kénh truyén,

Tuong ty [2], [18], d6 loi kénh X s& co phan phoi

Shadowed-Rician, va ham mat do xac sgéit (PDF:
Probability Density Function) cua Xy ~dugc viet nhu sau:

2m,b,

1 " X
g ) )

®)
x F {mk,l

QX
2b (2mb +Q,) )’

véi Q, la cong suat trung binh ciia thanh phan LOS trong
lien két gitta S va R, , 2b, la cong suat trung binh cua
thanh phan da dwong (multi-path), m, la tham sé dic
trung Nakagami cta kénh truyén, va ,F (.;.;.) 1a ham
confluent hypergeometric [19]. Dé thuan tjén cho viéc ky
hiéu va phan tich, ta gia sir rang céc lién két S—-R, 1a doc
lap va dong déu, cu thé: Q, =Qg, b, =b,, m =m, Vi
VK.

Bai vi ndt nghe 1én E khdng thé loai bo giao thoa do
ndt tao nhiéu J; gay ra nén tin hi¢u nhan duoc tai E dugc
viét ra nhu sau:

Ye :\/Eshs,EX"'\/P_JllJl,Eul"'nE 4)

v6i P, 1a cong suat phat cia nit tao nhiéu J,, hge Ia he
s6 kénh truyén gitra S va E, U, 1a tin hiéu coa J,, n. 1a
AWGN tai E véi gia tri trung binh bang 0 va phuong sai
bing o .

Tu cong thac (4), ty sb SINR (SINR: Signal-to-

Interference-plus-Noise Ratio) dat dugc tai E dé giai ma
dix liéu tur vé tinh la:

— PS | hS,E |2 — ASXE (5)
F pJ1 | IJl,E |2 "'O'o2 Ale.]l +1'
véi A, =P 1oy, Xe=lhe [ va Z, Hl, . Tuong

tu, do lgi kénh X ciing co phan phdi Shadowed-Rician,
va ham PDF ciia X duoc viét ra nhu sau:

2m_b

1 " X
f(X)=—| —"FF | exp|——
() 2bE[2mEbE+QE] p( ZbJ

(©)
QX ]

Rlmgl —
“ 1(mE 520, (2mib, <62,
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véi Q¢ la cong suét trung binh caa thanh phan LOS, 2b,
la cong suat trung binh cta thanh phan da duong (multi-
path), m. 1a tham s6 dic trung Nakagami cua kénh
truyén.

Déi vai lien két gitta J; va E, kénh truyén nay duoc
mo hinh bé’mg kénh pha dinh Rayleigh. Do d6, d¢ loi kénh
Z; s&co phan phdi mii v6i ham PDF nhu sau:

fle (Z) = ﬂ’Jl,E exp(_jﬂl,Ez)’ (7

V6i A, ¢ bang nghich dao gia tri trung binh cia Z, . 4, ¢

cling duoc goi la tham sé dic trung cua bién ngau nhién
c6 phan phéi mii Z,,

Gia sir rang, cac thiét bi thu R, va E s& giai ma
thanh cong dir liéu néu ty s6 SNR (SINR) dat duoc tai cac
nat ndy Ién hon mot ngudng xac dinh trude, ky hiéu la
@, - Nguoc lai, néu ty s6 SNR (SINR) tai R, va E thap
hon ngudng @, thi R, va E khong thé gidi ma thanh
cbng dir liéu.

Sau qua trinh gidi ma dir li¢u, trong K tram mat dét,
s& ¢ mot SO tram giéi mé thanh céng dix liéu tir vé tinh S,
va nhitng tram con lai s& glal ma khong thanh cong.
Khong mat tinh tong quat, ta cd thé gia sir rang c6 V tram
R, , va nhiing tram
giai md khéng thanh cong la RM, R,.ps Ry, Vi
0<Vv<K. Do d6, xac suat dé xay ra su kién s6 tram giai
ma thanh céng bang vV dwoc viét ra nhu sau:

o - Pr(m 2 @1 Ve, 2 Oy, J

giai ma thanh cong, d6 1a R, R,,

YRy < @uhr VR, <Oy

- [H Pr (s, 2@ )} { ﬁ Pr(7e, <@y )} ®)

G=vi
= [1_ Pr(?”R“ <Dy, )]V X|:Pr(7/Ru < Oy, )]K*V :

Ta xét truong hop dic biét v=_0, tac la khong c6
tram chuyén tiép R, nao co thé nhan dugc thanh cong di
liéu tir V¢ tinh. Trong truong hop nay, s& khdng co bét ctr
tram nao c@ thé chuyén tiép dir liéu dén cac nat dich, va
hé thong s& bi dimg trong truong hop nay. Nguoc lai, voi
v>1, thi mot trong cac tram chuyén tiép thanh cong s&
dugc chon dé chuyén tiép dit licu tur V¢ tinh dén céc nat
dich (phuong phap chon tram chuyén tiép tét nhat dé phuc
vu cac nat dich s& dwoc trinh bay cu thé trong pha thir
hai).

Xét sy giai ma dir liéu tai nat nghe Ién E; nat nay giai
ma thanh cong khi yz 2@, ; va khong thanh cong khi
Ve <@y, . Khi ma E giai mi thanh cong, diéu ndy cling ¢6
nghia 1a dit liéu da bi mat bao mat.

Truéc khi mo ta vigc truyén nhan di liéu trong pha
2, ching ta ¢6 mot sb luu y sau: dau tién, bai vi cac thiét
bi nhu vé tinh, cac tram mat dét va nat nghe 1én thucrng
dugc trang bi véi cac phan cing dat tién, do do, ta c6 thé

gla su rang nhiéu gay ra do khiém khuyet tai céc thiét bi
nay la rat nho va c6 thé bo qua (xem tai lidu [20]). Ké tiép,
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ta cling gia str khong co nhidu ddng kénh tac dong 1én cac
tram Chuyen tlep mat dét cling nhu nit nghe lén trong pha
dau tién, boi khong co sy tai sir dung dbi véi cac bang tan
su dung trong vé tinh.

Xét pha tha hai; gia st rang tram R, duogc chon dé
gui dit ligu dén cac dich D, (m=1,2,..,M). Nat nghe
1én E ciing s& ¢ gang nghe 1én va giai ma di liéu dugc
giri di tir tram R, . Duéi su tac dong ciia nhiéu phan cing
tai dich D, va giao thoa dong kénh tir cac ngudn nhidu
I,(n=12,..,N), tin hi¢u nhan duoc tai dich D, duoc
Viét ra nhu sau:

Zp, :\ﬁth,Dm (X"'Zom)"‘

Trong cong thic (9), P, 12 cdng suat phét cia tram
R, (gia s tit ca cac tram chuyén tiép mat dat c6 cong
suat phat giéng nhau), va P, 1a cong suat phat cua cac
ngudn nhidu déng kénh. hy  val, 5 lan luot 1a kénh

=z

YRl o W+, . (9)

n=1

pha dinh Rayleigh cua cac lien két R, —D, va
I, >D,. w, latin hi¢u caa I, n, la AWGN tai D,
V6i gia trj trung binh bang 0 va phuong sai bang og . 7o,
la nhidu gay ra do khiém khuyét phan cing tai D, . Nhu
da dugc dé cap trong cac cbng trinh [3], [4], [10], [20],
Xp, clng 1a mot bién ngau nhién c6 phan bé Gauss véi

gia tri trung binh bang 0 va phuong sai 1a K2, V6i &2 1a
mot hang s6 mo ta muc khiém khuyét phan cang. Trong

truong hop ma phan cimg 1a Iy twong thi &2 =0.

Tir cong thirc (9), ty s6 SINR dat dugc tai nut dich
D,, dé giai ma di liéu nhan duoc tir R, s& dugc viét ra
nhu sau:

_ P I o, i
Proon = 2 X 2 2
kP e o, P+ RN o, [ +05
n=1
10
AdYo, (10)
= N y
KEARY, + D AT, 5 +1
n=1
voi Ag =R/ o, A =R laog, YDm:|th,Dm [

2
Tln,Dm =|||n'Dm | .

Ta ciing luu y rang trong pha thir hai nay, nut tao
nhiéu J, cling dang phat nhiéu 1&n nat nghe Ién E. Tuy
nhién, do J, dugc dit gan cac nat dich D,,, nén J, va
D,, c6 thé phdi hop véi nhau dé loai bo giao thoa ma J,
gay ra [8]-[10].

D4i véi cac do loi kénh Y, va T, ; , chung déu c6

phan phéi mii va ham PDF cua Yy, va T, , lan luot
duoc Viét ra nhu sau:
fio (¥)= 7%, 0, ©XP(~25, 0, Y), (12)
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fr o ()= 5, &0(4, 5. t), (12)

Vi g p VA A4 p lan lugt 1a céc tham sb dic trung cua

céc bién ngau nhién Y, va T, , .

Gia str céc bién ngau nhién Y, va T, , 1adoc lap
va ddng déu, ta ¢ g p =Arp VA A p =Ap VO

vm,n,k . Bay gio, cac cong thirc (11) va (12) s& duoc
viét lai nhu sau:

f\(Dm (y)zﬂR,D exp(_ﬂ‘R,Dy)! (13)
fr o (t)=ApxP(~A0t)- (14)

B6i Vi dir liéu tir vé tinh dugc gui quang ba dén M
ngudi ding nén ta s&€ quan tdm dén nguoi dung co SINR
thap nhat (xem [21]), cu thé:

Dr ~Pr,D, = m:rlglnM

(25,5, ): (15)

v6i r=12,..,M . Nhu da dé cap trong [21], nit D, la
nat dich c¢6 SINR thap nhat, va s& 1a nat duoc quan tam
trong mang quang ba bai vi x4c suat dirng tai nat ndy sé la
I6n nhat. Hon thé nira, néu nit D, giai ma thanh cong dit
lieu thi tt ca nhitng ndt con lai cling s& giai ma thanh
cbng dix liéu.

Tur cong thire (15), bai bao dé xuat phuong phép chon
lya tram chuyén tiép tot nhat dé phuc vu cho M nguoi
dung nhu sau:
max ((DR“,D,)

u=12,..v

= max( min (CDRU,Dm))-

u=L2,..,v\m=12,..M

Rei®: o,
(16)

Céng thirc (16) c6 nghia 1a tram chuyén tiép nhan
dugc dir li€u tr vé tinh thanh cong trong pha dau
(1<k<V) va cung cap ty so SINR lén nhat cho dich
D, s& dugc chon.

Xét nat nghe 1én E trong pha thur hai nay; tin hi¢u
nhan duoc tai E s€ 1a:

N
Zg =4 P th,EX+Z\/ R II",EWn
n=1L
+,fPJZ IJZYEu2+nE,

v6i P, 1a cong suét phat cua J,, hg ¢, |, ¢ va | ¢ lan

17)

luot 12 kénh pha dinh Rayleigh cua céc lién két R, —> E,
I, >E val,—>E, u,latin hiéu nhiéu gay ra boi J,.

Tir ¢ong thic (17), ty s6 SINR dat duoc tai nit nghe
Ién E s& duoc viét ra nhu sau:
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P, Ih . I
P |1, ¢ +nN21P. I, o P +o?
L
AZy, +iA|T|"’E +1’
n=1

P =

(18)

véi A, =P /o2,
Z, 41l

Tuong tw, cac 49 loi kénh Yg, T, ¢ va Z; déu co

Ye 5 th,E |2 ) TIH,E = Iln,E |2 va

phan phdi mii. Ciing véi gia st rang cac kénh pha dinh
Rayleigh la doc I4p va dong déu, ham PDF cua Y, T, ¢

va Z; sg lan lugt dugc Viét ra nhu sau:

f (Y)="re @XP(~Ape), (19)
fr ()= xP(-Aet), (20)
f,, (2) =2, c 00(~4, 7). 1)

Twong tu nhu trén, céc thiét bj thu D,, va E c6 thé
giai ma thanh cong dir liéu néu ty sé SINR dat duoc tai
cac nat nay I6n hon mot ngudng xac dinh trudc, ky hiéu
12 @, ,, . Nguoc lai, néu ty sé SINR tai D,, va E thip hon
ngudng @, thi D,, va E khong thé giai ma thanh cong
di liéu.

Str dung cong thirc (16), xac suat dirng cua kénh dit
liéu s€ dugc danh gia nhu sau:

OP, =Pr(@g, 5, <@,y
e min, (00, )) <0

Pr( min

m=12,...M

[1_ Pr (m:ranInM ((pRu Dn ) 2 @ th )}
{1_1%! Pr ((pRuva 2 Oy 4, )}

Cong thirc (22) dinh nghia xac suat dimg OP nhu
sau: trong diéu kién c6 V(V 21) tram chuyén tiép mat dat
giai ma thanh cong dir liéu tir vé tinh, thi x4c suat dimng la
X&c suat ma nut dich D, khéng thé giai ma thanh cong di

= 2 1

(C”Ru,Dm ) <y, ) (22)

.L

u

lieu ma tram chuyén tiép dugc chon R, giri dén. Diéu
nay cling twong duong voi sy kién trong M nut dich c6 it
nhat mot nat khong thé giai ma thanh cong dix liéu.

Tuong tu nhu cac nat dich, sy giai ma dix liéu tai E
s¢€ thanh cbng khi ¢ 2, ; va khdng thanh cong khi
Qe <@,y . Trong truong hop ma E giai mé thanh cong dit

ligu nhan duoc tir R, , dit ligu cling s& bi mat bao mat.
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lIl. DPANH GIA HIEU NANG HE THONG

A. Xéc sudt ding (OP)
Tong xac suat dimg ctua mod hinh nghién ctru duoc
viét ra nhu sau:

K
OP =Q,+ Y .Cy xQ, xOP,, (23)
v=1

Trong (23), Q, 1a xac suat ma tat ca cac tram mat dat
khong thé giai ma thanh cong dir liéu tir vé tinh, Q, 1a xéac
SU4t ¢ v tram chuyén tiép mit d4t giai ma thanh cong dit
liéu, OP, 1a xac suat hé thong bj dirng ¢ pha thoi gian thir
hai, va h¢ s6 C xuét hién do c6 tat ca C) cach chon v
tram chuyén tiép thanh cong tir tap K tram chuyén tiép.
Tir cac cong thie (2) va (8), Q, duoc viét dudi dang sau:

QV=[1—Pr(xR <An ﬂ Xl:Pr(XR <o ﬂ
’ AS ’ AS
v . (24)
P[]
Ry AS Ry AS

véi R () la ham phan phdi tich liiy (CDF: Cummulative
Distribution Function) cta bién ngau nhién U. That vay,
tir ham PDF dua ra trong cong thirc (3), ta cé thé tim duoc
ham CDF cho X; nhu sau:

XRU j f, t)dt (25)

Két hop céac cong thuc (3), (24) va (25), Q, s& duoc
tinh chinh xac nhu sau:

A om Tt
| 20\ 2mib+ Q) P 2,

[

t

©
I

Q.t
FElm;———
“ 1[ R LZbR(szmeR)]

i 2ranR " exp _L
as| 2, 2myb, + 2b,

0
X Fl[mR L

(26)

t

X

Q.t
2b; (2mb, +Q5)
Tir cong thuc (26), Q, c6 thé dugc tinh nhur sau:

Qo =

K
1 2amb, ) t
2| 2b, | 2meb, +Q; 2b, @7)
1—j0s o t| .
Eim,:1
“ 1[ R Lsz(szmeR)]

Tiép dén, ta tinh xac suat dung OP, ; két hop cac

cong thirc (10) va (22), ta c6 thé viét:
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\ M
-[1]-TTe. |
u=1 m=1
(28)
Xét xac suat Q,, trong (28), ta co:

N
Qm =Pr [(1— K'za)z’th )ARYD,“ 2 Z:AI-I-IH,Dm a)Z,th + a)Z,th )
n=1
(29)

Quan sat cong thuc (29), ta thdy ring néu
1-x’w,, 21 thi Q, =0, va do d6 OP, =1.Xét truong

hop 1-x’@,, <1, Q, duoc dua vé dang sau:

N
Qn= Pr[YDm 2 pllen,Dm +pzj

n=1

. " \ (30)
= Io (1_ FYDm (plnz—ll Xy + 0, ))H fT,"va (Xn)dxn'
Voi
Ay, W,
p= ' Py = ' . (3))
h (1—7(‘2(02’”] )AR : (1— Kza)z’m )AR
Trong cong thac (30, ham CDF
N
K, (QZXn +p2j dugc viét ra nhu sau:
" n=1
N
FYDm [plzxn +p2j =1-
n=1 (32)

exp (_A’R,Dpz ) x€Xp (_//;“R,Dpl Nzl X, j :

Thay (12) va (32) vao (30), sau khi tinh tich phén, ta
dat dugc cong thire (33) nhu sau:

Qm :exp( DpZ)H

a1 Ap + AR AL
(33)

- [ﬂw +I;R,Dpl j exp(_)VR'DPZ).

Thay (33) vao (28), x4c suit dimg OP, dugc tinh
chinh xac nhu sau:

OP, H H[(%JN exp(—ﬂﬂ,opz)J

(34)

\

s MxN
:{1_(ﬂ|,a +ZR,Dplj exp(_M/lR'Dpz )} '
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Cuéi cung, thay (26), (27) va (34) vao (23), ta sé& co
dugc cong thic tinh chinh xé4c xé4c suat ding cua kénh dir
liéu.

B. Xac sudt chan (IP)

Xéc suat mat bao mat hay xéc suat chan (IP) la xac
suat ma niit nghe 1én E co thé g1a1 ma thanh cong dir licu
cua v¢ tinh, hodc truc tlep tr v€ tinh hoac tir tram chuyen

tiép dwoc chon R,. That vay, ta cd thé dua ra cong thirc
tinh xac suat chin tai E nhu sau:

IP= Pr(]/E 204\ 2 wz,th)

K (34)
=1- PI’(}/E <@y, )X(Qo + ZCI\QQV PI’(@E < @y iy )]

v=1l

Cong thirc (34) c6 nghia rang chi can nit nghe 1én giai
maé thanh cong dix liéu trong pha 1 hodc pha 2 thi dir liéu
s& bi mét bao mat (7z =@, Ve 2@, ). Xéc sult nay

cling cling twong duong véi 1 trur di xac suat ma nut nghe
lén E khong thé dat dugc dir liéu mong mudn trong ca pha

the  nhét (75 < a)m) va pha the hai
(Qo +ZC Q Pr((DE <Oy, )j

Xét xac suét Pr(y <a, ), kéthop véi cong thic (5),
ta co:

A, L&
S

- J:w Fe (G2+&) 1, (2)dz

Voi

A
—dn o G (3)

gl B AS AS

Két hop vei cong thic (6) va (7), cong thic (35)
duoc viét lai dudi dang sau:

Pr (7E <@y ) = J-;—wﬂ’Jl,E exp(_ﬂ’Jl,Ez)

i ﬂ i ex _L
J‘/;ly-gz 2bE 2mEbE +QE p 2bE (37)
X

. dxdz.
QX
FElm;——
Xl l[ E lzbE(szbEJrQE)]

Ké tiép, ta tinh xac suét Pr(¢. <, )trong cong
thac (34); st dung cong thic (18), ta co:
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ARYE

Pr((pE <@,y ) =Pr <@,

N
AZ, +Y AT (+1
n=1
A, o Aw,, N 0)
=Pr YE < J, 7 2,th 1%72,th ZTI E+ 2,thj (38)
[ AR AR P AR

N
= Pr[YE <wZ, +a)42T,mE +a)5j,
n=1

Yl

Ay ayy, Ay, @ 1y
=" @, = =, =—. 39
@y AP TTA @y A, (39)

Tiép dén, ta tiép tuc viét cong thuc (38) dudi dang
sau:

X0+w4ixn +w5j

n=1

Pr ((DE <Dy 4y ) = J‘;O F. (wa
(40)

Thay cic ham CDF va PDF da c6 vao cong thic
(40), sau mot so phép tinh tich phan, ta dat duoc:

Pr((pE <@, ) =1-

AJZ,E

U O Pl
_ AJZ,E ﬂ,l‘E N B
=1- %Z,E”ﬂva%( pn %,ij exp(— ey ).

Cudi cung, thay (26), (27) va (41) vao (34), ta c6
duoc cdng thuc tinh chinh xac cua IP.

IV. KET QUA VA THAO LUAN

Trong phan nay, cac két qua ly thuyét s& duogc dwa ra
nham danh gia va phan tich cac hi¢u nang OP va IP cua
hé thong Trong tat ca cac hinh v& trong muyc nay, cac
tham s kénh truyén Shadowed-Rician s& dwoc thiét 1ap
nhu sau: m, =m. =10.1, by, =b. =0.126 va
Q. =Q, =0.835[5], [15], [18], [22]. B¢ don gian trong
viéc md ta va phan tich cac xu hudng hiéu ning hé thong,
ta ¢6 thé c¢6 dinh cac tham sé hé thong nhu sau: oZ =1,
R=R=R=P .  P=R=R=05R
Ao = Are :AJIVE = iJZYE =01, 4p =4 =10. Trong céc
hinh  v& ta so dung: Ag=Ag=A=A VA
By =y =@, . Bai bio ding phin mém may tinh
MATHEMATICA aé tinh cdc gia tri cia OP va IP, va
phin mém MATLAB dé v& cac két qua.

Hinh 2 vé& xac sudt dung theo A (dB) véi sé nguén
giao thoa N khac nhau khi s6 lugng tram mat dat (K)
bang 3, s6 luong ngudi dang (M) 1a 4, mirc khiém khuyét
tai cac nat dich hop phap («°) bang 0.01 va ngudng
dimng (,,) bang 5. Nhu dwoc quan sét trong Hinh 2, xac
Sut dung giam khi ting A va giam s6 lugng nguon giao
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thoa. Trong truong hop N=0, OP cua hé¢ thng nhé hon
dang ké khi so véi cac truong hop ¢ 01 hodc 02 ngudon
giao thoa.

Hinh 3 v& xé4c suat chan (IP) tai nat nghe 1én E theo
A (dB). Céc thong s6 trong Hinh 2 va Hinh 3 1a giong
nhau. Nhu ta co thé quan sat trong Hinh 3, gid tri IP ting
khi ting A va giam s6 luvgng nguon giao thoa.

TuHinh2va 3, ta thay c6 sy danh doi giira do tin cay
caa viéc truyen dix liéu (OP) va kha nang bao mat dit liéu
ciia h¢ thong. Vi dy: khi hé thdng sir dung cong suat phat
I6n, viéc truyén dir liéu s& dang tin cdy hon (OP nhé
hon), tuy nhién dit ligu s& dé bi mat bao mat hon (P l6n
horn) Y nghia cua viéc nghién cau sy danh déi gitra OP
va IP d6 la ching ta c6 thé dya vao céc gia tri OP va IP
dé téi wu hoa hé thong Vi du: hé thong hoat dong trong
moi truong khong c¢é giao thoa dong kénh (N=0) va chat
lwong dich vu yéu cau 1a: OP<0.001, thi nhin vao Hinh
2, ta thay gia tri cia A vao khoang 16 dB la t6t nhat dé
gia tri OP 1 nho nhat c6 thé.

10—5 L L L
0 5 10 15 20

A (dB)
Hinh 2. OP vé theo A (dB) voi K=3, M =4, «*=0.01
va w, =5.

0 5 10 15 20

A (dB)
Hinh 3. IP vé theo A (dB) v&i K =3, M =4, «*=0.01 va
@y, =5.
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1072
o
o3 s —®—0P (k2=0)
o107 F —®—0P (x%=0.05)
(@] —%—O0P (x2=0.1)

—%— P
-4

10

107

10—6' L L 1 L

1 2 N 3 4 5

Hinh 4. OP va IPvé theo N voi K=3, M =4, A=25
(dB)va w,, =5.

Hinh 4 v& OP va IP theo s6 ngudn giao thoa N véi cac
gia tri khéc nhau caa muc khiém khuyét phan cung (K’Z)
va v6i K=3, M=4, A=25 (dB) va @, =5. Nhu
chung ta c6 thé du doan gia tri ciia OP sé& ting khi sb
ngudn nhiéu ting, trong khi IP s& giam. Nhu ta co thé
thdy trong Hinh 4, gia trj OP ting nhanh theo N, trong khi
IP chi gidm nhe. D(’) la vi nut nghe 1én E chiu énh hudng
chinh béi cac tram tao nhiéu nhan tao J; va J,. That vay,
do d6 loi kénh trung binh tir J;, va J, dén E 16n hon so

Vi tir cac nguodn nhidu |, (n =12,.., N) nén sy tac dong

ctia nhidu gdy ra boi J, va J, 1én E 1a dang ké hon. Ciing
trong Hinh 4, ta cling quan sat dugc sy anh hudng cua
khiém khuyet phan clng tai cac nit dich tic dong Ién gia
tri cia OP. Nhu quan sat, OP ting khi x” ting.

Hinh 5 v& OP va IP theo s6 nguon tram chuyén tiép K
véi céc gid tri khac nhau caa so6 lugng nit dich M va véi
N =1 x*=0.01, A=10(dB) va @, =5. Nhu ta c6 thé
quan sat, xac suét dung OP cua hé thong glam manh khi
tang s6 tram chuyén tiép tir 1 1én 7. D6 1a vi khi tang gia
tri cua K s€ ning cao dg tin cay cua vigc truyén-nhan dir
liéu ¢ ca hai pha. Tuy nhién, xac suat dung hé thong tang
khi sé nut dich ting 1én do yéu cau tat ca nhung nguoi
dung déu dat dugc di liéu thanh cong. Dbi véi gia tri IP,
gia tri nay tang nhe khi tang gia tri cua K. Bdi vi khi sO
tram mit dat ting s& ting xac suat co it nhit mot tram mit
dat giai ma thanh cong dir liéu tir v€ tinh, va do do tang
xac suat nut nghe 1én c6 thé nghe 1én & pha thir hai. Tuy
nhién, do & ca hai pha, k¥ thuat CJ déu duge sir dung nén
su ting cua IP 1a khong déng ké.
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1 2 3 4 5 6

Hinh 5. OP va IP vé theo K v&i N=1, x*=0.01, A=10
(dB)va o, =5.

V. KET LUAN

Bai bao da nghién ctru sy danh dbi giita bao mat va
do tin cay cho md hinh chuyen tlep lai ghép v¢ tinh-mat
dat véi sy anh huong cua nhiéu dong kénh va khlem
khuyét phan cung Dé nang cao su 6n dinh cia sy truyén
dir liéu tir v¢ tinh dén nhitng nguoi dung hop phép, bai
béo d& xuat trién khai nhiéu tram chuyen tiép mat dat va
phuong phap chon tram chuyén tiép tot nhat dé phuc vu
nhing nguoi dung. Dé néng cao hiéu qua bao mat ¢ 16p
vat 1y, k¥ thuat tao nhiéu nhan tao da dugc ap dung de
bao vé dir liéu ¢ ca hai pha truyén. Bén canh viéc dé xuét
md hinh méi, bai bao cung da dua ra cac cong thirc danh
gia chinh xac cac thong s6 hi€u nang cua hé thong Céc
két qua dat dugc trong bai bao cling cho thdy rang cé su
danh 601 gitra OP va IP. Hon nita, su tic dong cua cic
thong so quan trong nhu cong suét phat, sO tram mat dat,
s6 ngudn nhidu ddng kénh, mirc khiém khuyét phan cimg
1én hiéu nang cua hé thong cling da duoc phan tich ky
Trong tuong lai, cdc m6 hinh tong quat nhu m6 hinh véi
cac nut duge trang bi nhiéu dnten, mo hinh véi sy xuét
hién_cua nhiéu thlet bi nghe 1én hop tac, mo hinh kénh
truyén pha dinh téng quat nhu Nakagami-m, Rician, s&
duogc nghién ctru.
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SECRECY PERFORMANCE ANALYSIS FOR
HYBRID SATELLITE-TERRESTRIAL RELAY
NETWORKS UNDER IMPACT OF CO-CHANNEL
INTERFERENCE AND HARDWARE
IMPAIRMENTS

Abstract: In this paper, we study secrecy performance
of hybrid satellite-terrestrial relay network in presence of
an eavesdropper. In the proposed protocol, a satellite
sents its data to terrestrial stations, and one of successful
terrestrial stations is selected to transmit the data to a
group of authorized destinations. The eavesdropper can
overhear the data from the satellite and the selected
terrestrial station. To protect the transmitted data,
cooperative jamming technique is employed, where the
jammer stations are deloyed to generate jamming noises
to the eavesdropper. Moreover, the terrestrial stations and
the authorized destinations can cooperatve with the
jammer stations to remove the generated noises. This
paper also considers joint impact of hardware
impairments at the authorized destinations and co-
channel interference caused by frequency reuse operation
on the system performance. We derive exact expressions
of outage probability at the authorized destinations and
intercept probability at the eavesdropper. Finally, the
results are presented to show the performance trends as
well as the impact of the system parameters.

Keywords: Hybrid Satellite-Terrestrial Relay Network,
Physical-layer security, hardware impairments, co-
channel interference, outage probability, intercept
probability.
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