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Tóm tắt:  Bài báo này nghiên cứu mạng chuyển tiếp lai 

ghép vệ tinh-mặt đất với sự xuất hiện của một thiết bị 

nghe lén. Trong mô hình nghiên cứu, dữ liệu từ vệ tinh sẽ 

được gửi xuống các trạm mặt đất, và một trong các trạm 

mặt đất sẽ làm nhiệm vụ chuyển tiếp dữ liệu này đến một 

nhóm các người dùng hợp pháp. Thiết bị nghe lén được 

đặt ở vị trí thích hợp để có thể nghe lén trực tiếp từ vệ 

tinh hoặc nghe lén từ trạm chuyển tiếp mặt đất được 

chọn. Để có thể bảo mật dữ liệu, bài báo đề xuất triển 

khai các trạm tạo nhiễu nhân tạo gần các trạm mặt đất và 

gần những người dùng hợp pháp để tạo nhiễu lên thiết bị 

nghe lén. Mặt khác, các trạm tạo nhiễu này có thể phối 

hợp với các trạm mặt đất và những người dùng hợp pháp 

để khử giao thoa do chúng tạo ra. Hơn thế nữa, nhiễu gây 

ra do khiếm khuyết phần cứng tại những người dùng hợp 

pháp, và giao thoa đồng kênh do quá trình tái sử dụng tần 

số cũng được xem xét khi đánh giá và phân tích hiệu 

năng của mô hình.  Cụ thể, bài báo đưa ra các công thức 

toán học đánh giá chính xác xác suất dừng tại những 

người dùng hợp pháp, và xác suất giải mã thành công dữ 

liệu (xác suất chặn) tại thiết bị nghe lén. Cuối cùng, các 

kết quả sẽ được thể hiện để thấy được những xu hướng 

hiệu năng của mô hình nghiên cứu, cũng như sự tác động 

của các thông số hiệu năng.    

Từ khóa:  Mạng chuyển tiếp lai ghép vệ tinh-mặt đất, 

bảo mật lớp vật lý, khiếm khuyết phần cứng, giao thoa 

đồng kênh, xác suất dừng, xác suất chặn. 

I.  GIỚI THIỆU 
1 Thông tin vệ tinh hay truyền thông vệ tinh (satellite 

communications) [1] đang nhận được nhiều sự quan tâm 
của các nhà nghiên cứu trong và ngoài nước. Sự phát 
triển của thông tin vệ tinh mang lại nhiều lợi ích trong 
đời sống xã hội hiện nay như thương mại, y tế, giáo dục, 
giao thông, v.v. Bởi khả năng cung cấp đa dạng các dịch 
vụ, khả năng kết nối nhanh chóng, ổn định với tốc độ 
cao, thông tin vệ tinh đang trở thành một lĩnh vực đầy 
tiềm năng trong hiện tại và tương lai gần. Trong thông tin 
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vệ tinh, một trạm mặt đất (terrestrial station) có thể liên 
lạc với bất cứ trạm mặt đất nào khác thông qua các vệ 
tinh được phóng lên quỹ đạo. Do đó, vệ tinh đóng vai trò 
như thiết bị chuyển tiếp cho các trạm dưới mặt đất.  
Trong công trình [2], các tác giả đánh giá xác suất dừng 
(OP: Outage Probability) cho mạng truyền thông giữa hai 
trạm mặt đất thông qua vệ tinh. Với sự xuất hiện của 
LOS (Line of Sight), độ lợi kênh truyền giữa các trạm 
mặt đất và vệ tinh được mô tả bằng các biến ngẫu nhiên 
có phân phối Shadowed-Rician [2]. Hơn nữa, các tác giả 
trong tài liệu [2] cũng quan tâm đến sự ảnh hưởng của 
nhiễu gây ra bởi khiếm khuyết phần cứng (HIs: Hardware 
Impairments). Như đã đề cập và phân tích trong các công 
bố [2]-[4], nhiễu pha, sự mất cân bằng I/Q, bộ khuếch đại 
không tuyến tính, v.v., gây ra HIs và làm suy giảm đáng 
kể hiệu năng của hệ thống. Trong công trình [5], nhóm 
tác giả nghiên cứu và phân tích hiệu năng của mạng 
chuyển tiếp lai ghép vệ tinh-mặt đất (HSTRN: Hybrid 
Satellite-Terrestrial Relay Network). Trong mạng 
HSTRN, bởi vì các thiết bị đầu cuối không thể trực tiếp 
nhận dữ liệu từ vệ tinh (do bị che khuất), nên các trạm 
mặt đất được triển khai để làm nhiệm vụ chuyển tiếp dữ 
liệu từ vệ tinh đến các thiết bị này. Tương tự như [2], 
công trình [5] cũng nghiên cứu sự tác động của HIs lên 
hiệu năng OP của mạng HSTRN. Hơn nữa, trong tài liệu 
[5], một hoặc nhiều trạm mặt đất được chọn để chuyển 
tiếp dữ liệu từ vệ tinh đến người dùng. Tương tự [5], mô 
hình HSTRN kết hợp với kỹ thuật chọn lựa trạm mặt đất 
được đề xuất trong công trình [6] để nâng cao hiệu năng 
OP của mạng. Điểm mới của công trình [6] đó là nhóm 
tác giả khảo sát sự ảnh hưởng của việc thông tin trạng 
thái kênh truyền đã thay đổi (outdated channel state 
information (CSI)) trong tiến trình chọn lựa trạm chuyển 
tiếp mặt đất tốt nhất, cũng như đề xuất áp dụng kỹ thuật 
kết hợp tỷ lệ tối đa (MRC: Maximal Ratio Combining) 
cho các trạm mặt đất được trang bị nhiều ănten. 

Do tính chất quảng bá của kênh thông tin, bảo mật là 
vấn đề then chốt trong thông tin vệ tinh nói riêng và trong 
truyền thông vô tuyến nói chung. Gần đây, kỹ thuật bảo 
mật lớp vật lý (PLS: Physical-Layer Security) [7]-[8] 
đang trở thành một chủ đề “nóng” bởi sự đơn giản nhưng 
hiệu quả trong bảo mật thông tin. Kỹ thuật PLS sử dụng 
các yếu tố của kênh vật lý như khoảng cách, chất lượng 
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kênh truyền, giao thoa và nhiễu để bảo mật dữ liệu. 
Trong công trình [8], kỹ thuật tạo nhiễu nhân tạo 
(cooperative jamming (CJ) technique) được thực hiện để 
làm giảm tỷ số SNR (Signal-to-Noise Ratio) đạt được tại 
các nút nghe lén. Trong kỹ thuật CJ [8]-[9], các nút tạo 
nhiễu (jammer) sẽ được sử dụng để phát nhiễu lên các nút 
nghe lén, và mặt khác, chúng sẽ hợp tác với các thiết bị 
thu hợp pháp để khử giao thoa gây ra. Do đó, kỹ thuật CJ 
sẽ làm giảm đáng kể chất lượng kênh nghe lén, trong khi 
vẫn giữ nguyên chất lượng của kênh dữ liệu. Để đánh giá 
hiệu năng bảo mật của các kỹ thuật PLS, dung lượng bảo 
mật (Secrecy Capacity) [8]-[9] thường được sử dụng. 
Dung lượng bảo mật là một đại lượng không âm và được 
tính bằng hiệu giữa dung lượng kênh dữ liệu và dung 
lượng kênh nghe lén. Khác với [8]-[9], các tài liệu [10]-
[11] đánh giá sự đánh đổi giữa bảo mật và độ tin cậy của 
việc truyền dữ liệu thông qua đại lượng xác suất chặn (IP: 
Intercept Probability) của kênh nghe lén và xác suất dừng 
OP của kênh dữ liệu.     

Vấn đề bảo mật thông tin trong truyền thông vệ tinh-
mặt đất cũng đang là chủ đề mới. Trong tài liệu [12], 
nhóm tác giả nghiên cứu quá trình truyền dữ liệu giữa 
một vệ tinh và một trạm mặt đất, với sự xuất hiện của 
một nhóm các thiết bị nghe lén. Để đánh giá hiệu năng 
bảo mật, nhóm tác giả trong [12] đã phân tích xác suất 
dung lượng bảo mật khác không (Probability of Non-zero 
Secrecy Capacity) cho mô hình. Công trình [13] nghiên 
cứu mô hình PLS cho truyền thông vệ tinh-mặt đất với 
nhiều trạm thu mặt đất và nhiều trạm nghe lén. Các tác 
giả trong [13] đã đề xuất mô hình cộng tác cho các trạm 
thu mặt đất nhằm nâng cao độ tin cậy của việc nhận dữ 
liệu từ vệ tinh. Mặt khác, tài liệu [13] cũng xem xét hai 
mô hình nghe lén phổ biến trong PLS, đó là mô hình các 
nút nghe lén độc lập (non-colluding scheme), và mô hình 
nghe lén cộng tác (colluding scheme). Khác với [12]-
[13], công trình [14] khảo sát mô hình truyền vệ tinh-mặt 
đất ngẫu nhiên, trong đó người dùng hợp pháp và người 
nghe lén xuất hiện ngẫu nhiên trong vùng phủ của vệ 
tinh. Trong tài liệu [15], các tác giả nghiên cứu hiệu năng 
bảo mật của mạng HSTRN với sự xuất hiện của nhiều 
người nghe lén. Cụ thể hơn, trạm mặt đất trong [15] sẽ 
chuyển tiếp dữ liệu từ vệ tinh đến người dùng sử dụng kỹ 
thuật giải mã chuyển tiếp (DF: Decode and Forward) 
hoặc khuếch đại chuyển tiếp (AF: Amplify and Forward). 
Mô hình của công trình [15] được phát triển thành mô 
hình với nhiều người dùng và nhiều người nghe lén được 
đề xuất trong công trình [16]. Nhóm tác giả của công 
trình [16] cũng đã đưa ra mô hình chuyển tiếp AF và kỹ 
thuật chọn lựa người dùng hợp pháp tốt nhất. Tổng quát 
hơn các công trình [15] và [16], tài liệu [17] nghiên cứu 
mô hình HSTRN với nhiều trạm chuyển tiếp mặt đất, 
nhiều nút thu hợp pháp và nhiều nút nghe lén. Hơn thế 
nữa, các tác giả của [17] đề xuất các giao thức chọn lựa 
trạm chuyển tiếp và người dùng tối ưu, đồng thời cũng 
khảo sát cả mô hình nghe lén độc lập và nghe lén hợp tác. 
Trong mô hình HSTRN được nghiên cứu trong công trình 
[18], nút nghe lén có thể nghe lén thông tin trực tiếp từ vệ 
tinh và từ các trạm chuyển tiếp mặt đất. Do đó, để giảm 
xác suất dừng bảo mật, các tác giả của [18] đã đưa ra các 
giải pháp chọn lựa nút chuyển tiếp hiệu quả để nâng cao 
chất lượng cho kênh dữ liệu.   

Bài báo này nghiên cứu vấn đề PLS cho mạng 
HSTRN, trong đó một trong những trạm mặt đất sẽ được 
chọn để gửi dữ liệu quảng bá từ vệ tinh đến một nhóm 

các người dùng, sử dụng kỹ thuật DF. Để bảo mật thông 
tin khi có sự xuất hiện của trạm nghe lén dưới mặt đất, 
bài báo đề xuất áp dụng kỹ thuật tạo nhiễu nhân tạo CJ. 
Cụ thể, các trạm tạo nhiễu sẽ được triển khai để đảm bảo 
sự truyền dữ liệu an toàn giữa vệ tinh và các trạm mặt 
đất, và giữa trạm mặt đất được chọn và những người 
dùng hợp pháp. Những điểm mới, điểm khác biệt so với 
các công trình hiện có, và những đóng góp chính của bài 
báo sẽ được tóm tắt như bên dưới:   

- Điểm khác biệt đầu tiên khi so sánh với các công 
trình liên quan [15]-[18], đó là bài báo này đề xuất 
kỹ thuật tạo nhiễu nhân tạo để bảo vệ thông tin 
nhận được tại các trạm mặt đất và những người 
dùng hợp pháp. Điểm mới tiếp theo trong mô hình 
đề xuất là mô hình quảng bá đa người dùng, trong 
đó vệ tinh gửi dữ liệu đồng thời đến một nhóm 
người dùng mong muốn. Thật vậy, mô hình đề xuất 
này khác với mô hình chọn lựa người dùng tốt nhất 
để truyền dữ liệu trong các tài liệu [16]-[17].  

- Bài báo nghiên cứu mô hình thực tế khi phần cứng 
tại những người dùng hợp pháp là không hoàn hảo. 
Hơn nữa, giao thoa đồng kênh (CI: Co-channel 
Interference) do quá trình tái sử dụng tần số dưới 
mặt đất cũng được xem xét khi đánh giá hiệu năng 
OP và IP của mô hình. Đây cũng là những điểm 
mới của bài báo khi so sánh với các công trình liên 
quan [15]-[18]. 

- Bên cạnh việc đề xuất mô hình mới, đóng góp quan 
trọng khác của công trình này là đưa ra các biểu 
thức toán học đánh giá chính xác OP cho kênh dữ 
liệu và IP cho kênh nghe lén. Các công thức đưa ra 
đều ở dạng tường minh (closed form) nên có thể 
được sử dụng hiệu quả trong quá trình phân tích và 
tối ưu hệ thống.  

- Các kết quả được đưa ra để cho thấy những ưu điểm 
nổi bật của mô hình đề xuất, cũng như cho thấy 
được xu hướng các hiệu năng theo sự thay đổi của 
các thông số hệ thống. 

Phần còn lại của bài báo được tổ chức như sau: trong 
phần II, nguyên lý hoạt động của mô hình hệ thống 
nghiên cứu sẽ được trình bày. Trong phần III, bài báo 
đánh giá các thông số hiệu năng OP và IP bằng các biểu 
thức toán học. Phần IV cung cấp các kết quả phân tích lý 
thuyết. Cuối cùng, các kết luận và hướng phát triển được 
đưa ra trong phần V. 

II. MÔ HÌNH HỆ THỐNG 

Hình 1 mô tả mô hình mạng HSTRN được nghiên 
cứu trong bài báo. Trong mô hình này, vệ tinh S đóng vai 

trò là nút nguồn muốn gửi dữ liệu đến M  nút đích, ký 

hiệu là 1D , 2D , …, D ,M  với 1M  . Do bị che khuất, 

các nút đích này không thể nhận trực tiếp dữ liệu từ vệ 
tinh, và do đó, các trạm chuyển tiếp mặt đất sẽ chuyển 
tiếp dữ liệu từ vệ tinh đến các đích. Như trong Hình 1, ta 

giả sử có K  trạm mặt đất, ký hiệu là 1R , 2R , …, 

R ,K ( )1K  , sẽ thu dữ liệu từ vệ tinh S, rồi tiến hành gửi 

dữ liệu đến các nút đích, theo phương pháp giải mã và 
chuyển tiếp (DF). Trong mạng, xuất hiện một nút nghe 
lén E; nút này đang cố gắng nghe lén dữ liệu của vệ tinh 
gửi đến các nút đích. Nút E sẽ chọn vị trí thích hợp để 
nghe lén dữ liệu trực tiếp từ vệ tinh và từ các trạm chuyển 
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tiếp mặt đất. Để bảo mật dữ liệu theo kỹ thuật CJ, các 

trạm tạo nhiễu nhân tạo, được ký hiệu là 1J  và 2J , sẽ lần 

lượt được triển khai gần các trạm chuyển tiếp mặt đất và 
gần các nút đích. Ta cũng giả sử rằng các nút đích và nút 
nghe lén chịu ảnh hưởng của nhiễu đồng kênh gây ra bởi 

N  nguồn giao thoa được ký hiệu 1I , 2I , …, I ,N  với 

1N  . Sự xuất hiện của các nguồn giao thoa là do việc sự 

tái sử dụng tần số dưới mặt đất.  

S

1R

R k

R K
1J

2J

1D
Dm

DM

E

1I
In

IN

Kênh dữ liệu

Kênh giao thoa

Kênh nghe lén

 

Hình 1.  Mô hình bảo mật lớp vật lý trong HSTRN. 

Bảng 1. Tóm tắt các ký hiệu toán học 

Ký hiệu Ý nghĩa 

K Số trạm mặt đất 

M Số người dùng hợp pháp 

N Số nguồn gây giao thoa 

đồng kênh 

 ( )X 1 2X S,R,J ,J ,IP   Công suất phát của nút 

phát X 
2

0
 

Phương sai của nhiễu 

cộng 

( )X 1 2S,R,J , JX   Tỷ số SNR phát bằng 
2

X 0/P   

X,Y X,Y,h l

 ( )1 2X,Y S,R ,J ,J ,I ,Ek n
 

Hệ số kênh giữa X và Y 

2
 

Mức suy hao phần cứng 

 

Xét sự truyền dữ liệu ở pha đầu tiên, trong đó vệ tinh 
S gửi dữ liệu xuống các trạm mặt đất. Cùng lúc đó, nút E 

nghe lén dữ liệu và trạm 1J  phát nhiễu nhân tạo lên nút 

E. Bởi vì 1J  ở gần các trạm ( )R 1,2,...,k k K= , nên 1J  

và R k  có thể phối hợp với nhau để loại bỏ giao thoa mà 

1J  gây ra cho R k (xem các tài liệu [8]-[10]). Do đó, tín 

hiệu nhận được tại R k trong pha đầu tiên này được viết ra 

như sau: 

R S S,R R ,
k k k

y P h x n= +                         (1) 

với SP  là công suất phát của S, S,Rk
h là hệ số kênh truyền 

giữa S và R k , x là tín hiệu của S, R k
n  là nhiễu Gauss 

trắng cộng tính (AWGN: Additive White Gaussian Noise) 

tại R k với giá trị trung bình bằng 0 và phương sai bằng 

2

0 . Để đơn giản về mặt ký hiệu, ta sẽ dùng ký hiệu 
2

0  

cho phương sai của AWGN tại tất cả các thiết bị thu. 

 Từ công thức (1), tỷ số SNR  đạt được tại R k để giải 

mã dữ liệu của vệ tinh S được viết ra như sau: 

2

S S,R

R S R2

0

| |
,k

k k

P h
X


= =                     (2) 

với 
2

S S 0/P  =  và 
2

R S,R| |
k k

X h=  là độ lợi kênh truyền. 

 Tương tự [2], [18], độ lợi kênh Rk
X  sẽ có phân phối 

Shadowed-Rician, và hàm mật độ xác suất (PDF: 

Probability Density Function) của Rk
X  được viết như sau: 

( )

( )

R

1 1

21
exp

2 2 2

;1; ,
2 2

k

k

m

k k
X

k k k k k

k
k

k k k k

m b x
f x

b m b b

x
F m

b m b

   
= −   

+   

 
   + 

        (3) 

với k  là công suất trung bình của thành phần LOS trong 

liên kết giữa S và R k , 2 kb  là công suất trung bình của 

thành phần đa đường (multi-path), km  là tham số đặc 

trưng Nakagami của kênh truyền, và ( )1 1 .;.;.F  là hàm 

confluent hypergeometric [19]. Để thuận tiện cho việc ký 

hiệu và phân tích, ta giả sử rằng các liên kết S Rk−  là độc 

lập và đồng đều, cụ thể: R ,k = Rkb b= , Rkm m=  với 

k . 

 Bởi vì nút nghe lén E không thể loại bỏ giao thoa do 

nút tạo nhiễu 1J  gây ra nên tín hiệu nhận được tại E được 

viết ra như sau: 

1 1E S S,E J J ,E 1 E ,y P h x P l u n= + +                 (4) 

với 
1J

P  là công suất phát của nút tạo nhiễu 1J , S,Eh là hệ 

số kênh truyền giữa S và E, 1u  là tín hiệu của 1J , En  là 

AWGN tại E với giá trị trung bình bằng 0 và phương sai 

bằng 
2

0 .  

Từ công thức (4), tỷ số SINR (SINR: Signal-to-
Interference-plus-Noise Ratio) đạt được tại E để giải mã 
dữ liệu từ vệ tinh là: 

1 1 1 1

2

S S,E S E
E 2 2

J J ,E 0 J J

| |
,

| | 1

P h X

P l Z





= =

+  +
                (5) 

với 
1 1

2

J J 0/ ,P  = 2

E S,E| |X h=  và  
1 1

2

J J ,E| | .Z l=  Tương 

tự, độ lợi kênh EX  cũng có phân phối Shadowed-Rician, 

và hàm PDF của EX  được viết ra như sau:  

( )

( )

E

E

E E

E E E E E

E
1 1 E

E E E E

21
exp

2 2 2

;1; ,
2 2

m

X

m b x
f x

b m b b

x
F m

b m b

   
= −   

+   

 
   + 

        (6) 



NGHIÊN CỨU HIỆU NĂNG BẢO MẬT LỚP VẬT LÝ CHO MẠNG CHUYỂN TIẾP LAI GHÉP VỆ TINH-MẶT ĐẤT DƯỚI 

SỰ TÁC ĐỘNG CỦA NHIỄU ĐỒNG KÊNH VÀ NHIỄU PHẦN CỨNG 
 

với E  là công suất trung bình của thành phần LOS, E2b  

là công suất trung bình của thành phần đa đường (multi-

path), Em  là tham số đặc trưng Nakagami của kênh 

truyền.  

 Đối với liên kết giữa 1J  và E, kênh truyền này được 

mô hình bằng kênh pha đinh Rayleigh. Do đó, độ lợi kênh 

1JZ  sẽ có phân phối mũ với hàm PDF như sau: 

( ) ( )
J 1 11

J ,E J ,Eexp ,Zf z z = −                    (7) 

với 
1J ,E  bằng nghịch đảo giá trị trung bình của 

1JZ . 
1J ,E  

cũng được gọi là tham số đặc trưng của biến ngẫu nhiên 

có phân phối mũ 
1JZ .  

 Giả sử rằng, các thiết bị thu R k  và E sẽ giải mã 

thành công dữ liệu nếu tỷ số SNR (SINR) đạt được tại các 
nút này lớn hơn một ngưỡng xác định trước, ký hiệu là 

1,th . Ngược lại, nếu tỷ số SNR (SINR) tại R k  và E thấp 

hơn ngưỡng 1,th thì R k  và E không thể giải mã thành 

công dữ liệu.  

Sau quá trình giải mã dữ liệu, trong K  trạm mặt đất, 
sẽ có một số trạm giải mã thành công dữ liệu từ vệ tinh S, 
và những trạm còn lại sẽ giải mã không thành công. 
Không mất tính tổng quát, ta có thể giả sử rằng có v  trạm 

giải mã thành công, đó là 1 2R ,R ,...,Rv , và những trạm 

giải mã không thành công là 1 2R ,R ,...,Rv v K+ + , với 

0 v K  . Do đó, xác suất để xảy ra sự kiện số trạm giải 

mã thành công bằng v  được viết ra như sau: 

( ) ( )

( ) ( )

1

1

R 1,th R 1,th

R 1,th R 1,th

R 1,th R 1,th

1 1

R 1,th R 1,th

,..., ,
Pr

,...,

Pr Pr

1 Pr Pr .

v

k K

u u

u u

v

v K

u u v

v K v

Q
   

   

   

   

+

= = +

−

  
=  

   

   
=      
   

   = −   
   

      (8) 

 Ta xét trường hợp đặc biệt 0v = , tức là không có 

trạm chuyển tiếp R k  nào có thể nhận được thành công dữ 

liệu từ vệ tinh. Trong trường hợp này, sẽ không có bất cứ 
trạm nào có thể chuyển tiếp dữ liệu đến các nút đích, và 
hệ thống sẽ bị dừng trong trường hợp này. Ngược lại, với 

1v , thì một trong các trạm chuyển tiếp thành công sẽ 

được chọn để chuyển tiếp dữ liệu từ vệ tinh đến các nút 
đích (phương pháp chọn trạm chuyển tiếp tốt nhất để phục 
vụ các nút đích sẽ được trình bày cụ thể trong pha thứ 
hai). 

Xét sự giải mã dữ liệu tại nút nghe lén E; nút này giải 

mã thành công khi E 1,th  ; và không thành công khi 

E 1,th  . Khi mà E giải mã thành công, điều này cũng có 

nghĩa là dữ liệu đã bị mất bảo mật. 

 Trước khi mô tả việc truyền nhận dữ liệu trong pha 
2, chúng ta có một số lưu ý sau: đầu tiên, bởi vì các thiết 
bị như vệ tinh, các trạm mặt đất và nút nghe lén thường 
được trang bị với các phần cứng đắt tiền, do đó, ta có thể 
giả sử rằng nhiễu gây ra do khiếm khuyết tại các thiết bị 
này là rất nhỏ và có thể bỏ qua (xem tài liệu [20]). Kế tiếp, 

ta cũng giả sử không có nhiễu đồng kênh tác động lên các 
trạm chuyển tiếp mặt đất cũng như nút nghe lén trong pha 
đầu tiên, bởi không có sự tái sử dụng đối với các băng tần 
sử dụng trong vệ tinh.  

 Xét pha thứ hai; giả sử rằng trạm R k  được chọn để 

gửi dữ liệu đến các đích ( )D 1,2,...,m m M= . Nút nghe 

lén E cũng sẽ cố gắng nghe lén và giải mã dữ liệu được 

gửi đi từ trạm R k . Dưới sự tác động của nhiễu phần cứng 

tại đích Dm  và giao thoa đồng kênh từ các nguồn nhiễu 

( )I 1,2,...,n n N= , tín hiệu nhận được tại đích Dm được 

viết ra như sau:  

( )D R R ,D D I I ,D D

1

w .
m k m m n m m

N

n

n

z P h x Pl n
=

= + + +     (9) 

 Trong công thức (9), RP  là công suất phát của trạm 

R k  (giả sử tất cả các trạm chuyển tiếp mặt đất có công 

suất phát giống nhau), và IP  là công suất phát của các 

nguồn nhiễu đồng kênh. R ,Dk m
h  và I ,Dn m

l  lần lượt là kênh 

pha đinh Rayleigh của các liên kết R Dk m→  và 

I Dn m→ . w n  là tín hiệu của In , Dm
n  là AWGN tại Dm  

với giá trị trung bình bằng 0 và phương sai bằng 
2

0 . Dm
  

là nhiễu gây ra do khiếm khuyết phần cứng tại Dm . Như 

đã được đề cập trong các công trình [3], [4], [10], [20], 

Dm
 cũng là một biến ngẫu nhiên có phân bố Gauss với 

giá trị trung bình bằng 0 và phương sai là 2 , với 2  là 
một hằng số mô tả mức khiếm khuyết phần cứng. Trong 

trường hợp mà phần cứng là lý tưởng thì 2 0 = . 

 Từ công thức (9), tỷ số SINR đạt được tại nút đích 

Dm  để giải mã dữ liệu nhận được từ R k  sẽ được viết ra 

như sau: 

2

R R ,D

R ,D
2 2 2 2

R R ,D I I ,D 0

1

R D

2

R D I I ,D

1

| |

| | | |

,

T 1

k m

k m

k m n m

m

m n m

N

n

N

n

P h

P h P l

Y

Y



 



=

=

=

+ +


=

 +  +





        (10) 

với 
2

R R 0/ ,P  =  
2

I I 0/ ,P  =  
2

D R ,D| |
m k m

Y h= , 

2

I ,D I ,DT | | .
n m n m

l=   

 Ta cũng lưu ý rằng trong pha thứ hai này, nút tạo 

nhiễu 2J  cũng đang phát nhiễu lên nút nghe lén E. Tuy 

nhiên, do 2J  được đặt gần các nút đích  Dm , nên 2J  và 

Dm  có thể phối hợp với nhau để loại bỏ giao thoa mà 2J  

gây ra [8]-[10].  

 Đối với các độ lợi kênh Dm
Y  và I ,DT

n m
, chúng đều có 

phân phối mũ và hàm PDF của DmY  và I ,DT
n m

 lần lượt 

được viết ra như sau: 

 ( ) ( )
D R ,D R ,Dexp ,

k m k mm
Yf y y = −                (11) 



Đặng Thế Hùng, Lê Chu Khẩn, Nguyễn Văn Toàn, Đỗ Quốc Trinh 

( ) ( )
I ,DT I ,D I ,Dexp ,

n m n mn m

f t t = −                   (12) 

với R ,Dk m
  và  I ,Dn m

 lần lượt là các tham số đặc trưng của 

các biến ngẫu nhiên Dm
Y  và I ,DT

n m
.  

 Giả sử các biến ngẫu nhiên Dm
Y  và I ,DT

n m
 là độc lập 

và đồng đều, ta có: R ,D R,Dk m
 =  và I ,D I,Dn m

 =  với 

, ,m n k . Bây giờ, các công thức (11) và (12) sẽ được 

viết lại như sau: 

( ) ( )
D R,D R,Dexp ,

m
Yf y y = −                (13) 

( ) ( )
I ,DT I,D I,Dexp .
n m

f t t = −                   (14) 

 Bởi vì dữ liệu từ vệ tinh được gửi quảng bá đến M 
người dùng nên ta sẽ quan tâm đến người dùng có SINR 
thấp nhất (xem [21]), cụ thể: 

( )R ,D R ,D
1,2,...,

D : min ,
k r k mr

m M
 

=
=                 (15) 

với 1,2,...,r M=  . Như đã đề cập trong [21], nút D r  là 

nút đích có SINR thấp nhất, và sẽ là nút được quan tâm 
trong mạng quảng bá bởi vì xác suất dừng tại nút này sẽ là 

lớn nhất. Hơn thế nữa, nếu nút D r  giải mã thành công dữ 

liệu thì tất cả những nút còn lại cũng sẽ giải mã thành 
công dữ liệu.  

Từ công thức (15), bài báo đề xuất phương pháp chọn 
lựa trạm chuyển tiếp tốt nhất để phục vụ cho M người 
dùng như sau: 

 
( )

( )( )
R ,D R ,D

1,2,...,

R ,D
1,2,...,1,2,...,

R : max

max min .

k r u r

u m

k
u v

m Mu v

 



=

==

=

=
            (16) 

 Công thức (16) có nghĩa là trạm chuyển tiếp nhận 
được dữ liệu từ vệ tinh thành công trong pha đầu 
(1 k v  ) và cung cấp tỷ số SINR lớn nhất cho đích 

D r sẽ được chọn.  

 Xét nút nghe lén E trong pha thứ hai này; tín hiệu 
nhận được tại E sẽ là: 

 

2 2

E R R ,E I I ,E

1

J J ,E 2 E

w

,

k n

N

n

n

z P h x Pl

P l u n

=

= +

+ +


                  (17) 

với J2P  là công suất phát của 2J , R ,Ek
h , I ,En

l  và  
2J ,El lần 

lượt là kênh pha đinh Rayleigh của các liên kết R E,k →  

I En →  và 2J E→ , 2u là tín hiệu nhiễu gây ra bởi 2J .  

Từ công thức (17), tỷ số SINR đạt được tại nút nghe 
lén E sẽ được viết ra như sau: 

2 2

2 2

2

R R ,E

E
2 2 2

J J ,E I I ,E 0

1

R E

J J I I ,E

1

| |

| | | |

,

T 1

k

n

n

N

n

N

n

P h

P l P l

Y

Z




=

=

=

+ +


=

 +  +





              (18) 

với  
2 2

2

J J 0/ ,P  =  
2

E R ,E| |
k

Y h= , 
2

I ,E I ,ET | |
n n

l=  và 

2 2

2

J J ,EZ | | .l=  

 Tương tự, các độ lợi kênh EY , I ,ET
n

 và 
2JZ  đều có 

phân phối mũ. Cũng với giả sử rằng các kênh pha đinh 

Rayleigh là độc lập và đồng đều, hàm PDF của EY , I ,ET
n

 

và 
2JZ  sẽ lần lượt được viết ra như sau: 

( ) ( )
E R,E R,Eexp ,Yf y y = −                  (19) 

( ) ( )
I ,ET I,E I,Eexp ,
n

f t t = −                     (20) 

( ) ( )
J 2 22

Z J ,E J ,Eexp .f z z = −                  (21) 

 Tương tự như trên, các thiết bị thu Dm  và E có thể 

giải mã thành công dữ liệu nếu tỷ số SINR đạt được tại 
các nút này lớn hơn một ngưỡng xác định trước, ký hiệu 

là 2,th . Ngược lại, nếu tỷ số SINR tại Dm  và E thấp hơn 

ngưỡng 1,th thì Dm  và E không thể giải mã thành công 

dữ liệu. 

 Sử dụng công thức (16), xác suất dừng của kênh dữ 
liệu sẽ được đánh giá như sau: 

( )

( )( )( )
( )( )

( )( )

( )

R ,D 2,th

R ,D 2,th
1,2,...,1,2,...,

R ,D 2,th
1,2,...,

1

R ,D 2,th
1,2,...,

1

R ,D 2,th

1 1

OP Pr

Pr max min

Pr min

1 Pr min

1 Pr .

k r

u m

u m

u m

u m

v

m Mu v

v

m M
u

v

m M
u

v M

u m

 

 

 

 

 

==

=
=

=
=

= =

= 

= 

= 

 = − 
  

 
= −  

 





 

       (22) 

 Công thức (22) định nghĩa xác suất dừng OP như 

sau: trong điều kiện có ( )1v v   trạm chuyển tiếp mặt đất 

giải mã thành công dữ liệu từ vệ tinh, thì xác suất dừng là 

xác suất mà nút đích D r  không thể giải mã thành công dữ 

liệu mà trạm chuyển tiếp được chọn R k  gửi đến. Điều 

này cũng tương đương với sự kiện trong M nút đích có ít 
nhất một nút không thể giải mã thành công dữ liệu.  

 Tương tự như các nút đích, sự giải mã dữ liệu tại E 

sẽ thành công khi E 2,th  ; và không thành công khi 

E 2,th  . Trong trường hợp mà E giải mã thành công dữ 

liệu nhận được từ R k , dữ liệu cũng sẽ bị mất bảo mật. 
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III. ĐÁNH GIÁ HIỆU NĂNG HỆ THỐNG 

A. Xác suất dừng (OP) 

Tổng xác suất dừng của mô hình nghiên cứu được 
viết ra như sau: 

0

1

OP OP ,
K

v

K v v

v

Q C Q
=

= +                      (23) 

Trong (23), 0Q  là xác suất mà tất cả các trạm mặt đất 

không thể giải mã thành công dữ liệu từ vệ tinh, vQ là xác 

suất có v  trạm chuyển tiếp mặt đất giải mã thành công dữ 

liệu, OPv  là xác suất hệ thống bị dừng ở pha thời gian thứ 

hai, và hệ số  
v

KC  xuất hiện do có tất cả 
v

KC  cách chọn v  

trạm chuyển tiếp thành công từ tập K trạm chuyển tiếp. 

Từ các công thức (2) và (8), vQ  được viết dưới dạng sau: 

R R

1,th 1,th

R R

S S

1,th 1,th

S S

1 Pr Pr

1 ,

u u

u u

v K v

v

v K v

X X

Q X X

F F

 

 

−

−

      
= −         

          

      
= −       

          

 (24) 

với ( ).UF  là hàm phân phối tích lũy (CDF: Cummulative 

Distribution Function) của biến ngẫu nhiên U.  Thật vậy, 
từ hàm PDF đưa ra trong công thức (3), ta có thể tìm được 

hàm CDF cho Ru
X  như sau: 

( ) ( )
R R0

.
u u

x

X XF x f t dt=                       (25) 

 Kết hợp các công thức (3), (24) và (25), vQ  sẽ được 

tính chính xác như sau: 

( )

( )

R

1,th

S

R

R R

R R R R R

0

R
1 1 R

R R R R

R R

R R R R

R
1 1 R

R 1 R R

21
exp

2 2 2
1

;1;
2 2

21
exp

2 2 2

;1;
2 2

v
m

v

m

k

m b t

b m b b
Q dt

t
F m

b m b

m b t

b m b b

t
F m

b m b





     
  −   

+     
= −  

   
     +    

    
 −   

+    
  

 
    +  



1,th

S

0
.

K v

dt



−



 
 
 
 
 
 
  



(26) 

 Từ công thức (26),  0Q  có thể được tính như sau: 

( )

R

1,th

S

0

R R

R R R R R

0

R
1 1 R

R R R R

21
exp

2 2 2
1 .

;1;
2 2

K
m

Q

m b t

b m b b
dt

t
F m

b m b





=

     
  −   

+     
−  

   
     +    


(27) 

 Tiếp đến, ta tính xác suất dừng OPv ; kết hợp các 

công thức (10) và (22), ta có thể viết: 

R D

2,th
21 1

R D I I ,D

1

1 1

OP 1 Pr

T 1

1 .

m

m n m

m

v M

v N
u m

n

Q

v M

m

u m

Y

Y

Q



= =

=

= =

 
  
    = − 
  

 +  +  
  

  

 
= − 

 

 


 

         

(28) 

 Xét xác suất mQ  trong (28), ta có: 

( )2

2,th R D I I ,D 2,th 2,th

1

Pr 1 T .
m n m

N

m

n

Q Y   
=

 
= −    + 

 
  

(29) 

 Quan sát công thức (29), ta thấy rằng nếu 
2

2,th1 1 −   thì 0,mQ = và do đó OP 1.v = Xét trường 

hợp 
2

2,th1 1 −  , mQ  được đưa về dạng sau: 

( )
D I ,D

D 1 I ,D 2

1

1 2 T
0

1 1

Pr T

1 ,

m n m

m n m

N

m

n

NN

Y n n n

n n

Q Y

F x f x dx

 

 

=

+

= =

 
=  + 

 

  
= − +  

  



 

  (30) 

với 

( ) ( )
I 2,th 2,th

1 22 2

2,th R 2,th R

, .
1 1

 
 

   


= =

−  − 
       (31) 

 Trong công thức (30), hàm CDF 

D 1 2

1
m

N

Y n

n

F x 
=

 
+ 

 
  được viết ra như sau: 

( )

D 1 2

1

R,D 2 R,D 1

1

1

exp exp .

m

N

Y n

n

N

n

n

F x

x

 

   

=

=

 
+ = − 

 

 
−  − 

 




              (32) 

 Thay (12) và (32) vào (30), sau khi tính tích phân, ta 
đạt được công thức (33) như sau: 

( )

( )

I,D

R,D 2

1 I,D R,D 1

I,D

R,D 2

I,D R,D 1

Q exp

exp .

N

m

n

N


 

  


 

  

=

= −
+

 
= −  + 


             (33) 

 Thay (33) vào (28), xác suất dừng OPv  được tính 

chính xác như sau: 

( )

( )

I,D

R,D 2

1 1 I,D R,D 1

I,D

R,D 2

I,D R,D 1

OP 1 exp

1 exp .

N
v M

v

u m

v
M N

M


 

  


 

  

= =



   
  = − −    +    

  
 = − −  +   

 

 (34) 
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 Cuối cùng, thay (26), (27) và (34) vào (23), ta sẽ có 
được công thức tính chính xác xác suất dừng của kênh dữ 
liệu.  

B. Xác suất chặn (IP) 

 Xác suất mất bảo mật hay xác suất chặn (IP) là xác 
suất mà nút nghe lén E có thể giải mã thành công dữ liệu 
của vệ tinh, hoặc trực tiếp từ vệ tinh hoặc từ trạm chuyển 

tiếp được chọn R .k  
Thật vậy, ta có thể đưa ra công thức 

tính xác suất chặn tại E như sau: 

( )

( ) ( )

E 1,th E 2,th

E 1,th 0 E 2,th

1

IP Pr

1 Pr Pr .
K

v

K v

v

Q C Q

   

   
=

=   

 
= −   +  

 


(34) 

Công thức (34) có nghĩa rằng chỉ cần nút nghe lén giải 
mã thành công dữ liệu trong pha 1 hoặc pha 2 thì dữ liệu 

sẽ bị mất bảo mật ( )E 1,th E 2,th      . Xác suất này 

cũng cũng tương đương với 1 trừ đi xác suất mà nút nghe 
lén E không thể đạt được dữ liệu mong muốn trong cả pha 

thứ nhất ( )E 1,th   và pha thứ hai 

( )0 E 2,th

1

Pr
K

v

K v

v

Q C Q  
=

 
+  

 
 .  

Xét xác suất ( )E 1,thPr   , kết hợp với công thức (5), 

ta có: 

( )

( ) ( )

1

1

E J1

J 1,th 1,th

E 1,th E J

S S

1 2
0

Pr Pr

,X Z

X Z

F z f z dz

 
 

 
+

 
 =  + 

  

= +

      (35) 

với  

1J 1,th 1,th

1 2

S S

, .
 

 


= =
 

                       (36) 

 Kết hợp với công thức (6) và (7), công thức (35) 
được viết lại dưới dạng sau: 

( ) ( )

( )

1 1

E

1 2

E 1,th J ,E J ,E
0

E E

E E E E E

0

E
1 1 E

E E E E
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   (37) 

 Kế tiếp, ta tính xác suất ( )E 2,thPr   trong công 

thức (34); sử dụng công thức (18), ta có: 

( )
2 2

2

2

2

R E
E 2,th 2,th

J J I I ,E

1

J 2,th I 2,th 2,th
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với  

2J 2,th I 2,th 2,th

3 4 5

R R R

, , .
  

  
 

= = =
  

         (39) 

 Tiếp đến, ta tiếp tục viết công thức (38) dưới dạng 
sau: 

( )

( ) ( )

E
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E 2,th 3 0 4 5
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0 0 T
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N

Z n n

n

F x x

f x dx f x dx

    
+

=

=
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 Thay các hàm CDF và PDF đã có vào công thức 
(40), sau một số phép tính tích phân, ta đạt được: 

( )

( )

( )

2

2

2

2

E 2,th

J ,E I,E

R,E 5

1J ,E R,E 3 I,E R,E 4

J ,E I,E

R,E 5

J ,E R,E 3 I,E R,E 4
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 (41) 

 Cuối cùng, thay (26), (27) và (41) vào (34), ta có 
được công thức tính chính xác của IP. 

IV. KẾT QUẢ VÀ THẢO LUẬN 

Trong phần này, các kết quả lý thuyết sẽ được đưa ra 
nhằm đánh giá và phân tích các hiệu năng OP và IP của 
hệ thống. Trong tất cả các hình vẽ trong mục này, các 
tham số kênh truyền Shadowed-Rician sẽ được thiết lập 

như sau: R E R E10.1, 0.126m m b b= = = = và 

R E 0.835 = = [5], [15], [18], [22]. Để đơn giản trong 

việc mô tả và phân tích các xu hướng hiệu năng hệ thống, 

ta có thể cố định các tham số hệ thống như sau: 
2

0 1 = , 

S R IP P P P= = = , 
1 2J J J S0.5P P P P= = = , 

1 2R,D R,E J ,E J ,E 0.1   = = = = , I,D I,E 10 = = . Trong các 

hình vẽ, ta sử dụng: S R I =  =  =   và 

1,th 2,th th  = = . Bài báo dùng phần mềm máy tính 

MATHEMATICA để tính các giá trị của OP và IP, và 
phần mềm MATLAB để vẽ các kết quả. 

Hình 2 vẽ xác suất dừng theo   (dB) với số nguồn 
giao thoa N khác nhau khi số lượng trạm mặt đất (K) 
bằng 3, số lượng người dùng (M) là 4, mức khiếm khuyết 

tại các nút đích hợp pháp (
2 ) bằng 0.01 và ngưỡng 

dừng ( th ) bằng 5. Như được quan sát trong Hình 2, xác 

suất dừng giảm khi tăng   và giảm số lượng nguồn giao 
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thoa. Trong trường hợp N=0, OP của hệ thống nhỏ hơn 
đáng kể khi so với các trường hợp có 01 hoặc 02 nguồn 
giao thoa. 

Hình 3 vẽ xác suất chặn (IP) tại nút nghe lén E theo 

  (dB). Các thông số trong Hình 2 và Hình 3 là giống 
nhau. Như ta có thể quan sát trong Hình 3, giá trị IP tăng 
khi tăng   và giảm số lượng nguồn giao thoa.  

Từ Hình 2 và 3, ta thấy có sự đánh đổi giữa độ tin cậy 
của việc truyền dữ liệu (OP) và khả năng bảo mật dữ liệu 
của hệ thống. Ví dụ: khi hệ thống sử dụng công suất phát 
lớn, việc truyền dữ liệu sẽ đáng tin cậy hơn (OP nhỏ 
hơn), tuy nhiên dữ liệu sẽ dễ bị mất bảo mật hơn (IP lớn 
hơn). Ý nghĩa của việc nghiên cứu sự đánh đổi giữa OP 
và IP đó là chúng ta có thể dựa vào các giá trị OP và IP 
để tối ưu hóa hệ thống. Ví dụ: hệ thống hoạt động trong 
môi trường không có giao thoa đồng kênh (N=0) và chất 
lượng dịch vụ yêu cầu là: OP 0.001 , thì nhìn vào Hình 

2, ta thấy giá trị của   vào khoảng 16 dB là tốt nhất để 
giá trị OP là nhỏ nhất có thể. 

  
Hình 2. OP vẽ theo   (dB) với 3K = , 4M = , 2 0.01 =  

và th 5 = . 

 
Hình 3. IP vẽ theo   (dB) với 3K = , 4M = , 2 0.01 =  và 

th 5 = . 

 
Hình 4. OP và IP vẽ theo N  với 3K = , 4M = , 25=  

(dB) và th 5 = . 

Hình 4 vẽ OP và IP theo số nguồn giao thoa N với các 

giá trị khác nhau của mức khiếm khuyết phần cứng ( )2  

và với 3K = , 4M = , 25=  (dB) và th 5 = . Như 

chúng ta có thể dự đoán giá trị của OP sẽ tăng khi số 
nguồn nhiễu tăng, trong khi IP sẽ giảm. Như ta có thể 
thấy trong Hình 4, giá trị OP tăng nhanh theo N, trong khi 
IP chỉ giảm nhẹ. Đó là vì nút nghe lén E chịu ảnh hưởng 

chính bởi các trạm tạo nhiễu nhân tạo 1J  và 2J . Thật vậy, 

do độ lợi kênh trung bình từ 1J  và 2J  đến E lớn hơn so 

với từ các nguồn nhiễu ( )I 1,2,...,n n N=  nên sự tác động 

của nhiễu gây ra bởi 1J  và 2J  lên E là đáng kể hơn. Cũng 

trong Hinh 4, ta cũng quan sát được sự ảnh hưởng của 
khiếm khuyết phần cứng tại các nút đích tác động lên giá 

trị của OP. Như quan sát, OP tăng khi  2  tăng.  

Hình 5 vẽ OP và IP theo số nguồn trạm chuyển tiếp K 
với các giá trị khác nhau của số lượng nút đích M và với 

1,N = 2 0.01, = 10= (dB) và th 5 = . Như ta có thể 

quan sát, xác suất dừng OP của hệ thống giảm mạnh khi 
tăng số trạm chuyển tiếp từ 1 lên 7. Đó là vì khi tăng giá 
trị của K sẽ nâng cao độ tin cậy của việc truyền-nhận dữ 
liệu ở cả hai pha. Tuy nhiên, xác suất dừng hệ thống tăng 
khi số nút đích tăng lên do yêu cầu tất cả những người 
dùng đều đạt được dữ liệu thành công. Đối với giá trị IP, 
giá trị này tăng nhẹ khi tăng giá trị của K. Bởi vì khi số 
trạm mặt đất tăng sẽ tăng xác suất có ít nhất một trạm mặt 
đất giải mã thành công dữ liệu từ vệ tinh, và do đó tăng 
xác suất nút nghe lén có thể nghe lén ở pha thứ hai. Tuy 
nhiên, do ở cả hai pha, kỹ thuật CJ đều được sử dụng nên 
sự tăng của IP là không đáng kể.  
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Hình 5. OP và IP vẽ theo K  với 1N = , 2 0.01 = , 10 =  

(dB) và th 5 = . 

V. KẾT LUẬN 

Bài báo đã nghiên cứu sự đánh đổi giữa bảo mật và 
độ tin cậy cho mô hình chuyển tiếp lai ghép vệ tinh-mặt 
đất với sự ảnh hưởng của nhiễu đồng kênh và khiếm 
khuyết phần cứng. Để nâng cao sự ổn định của sự truyền 
dữ liệu từ vệ tinh đến những người dùng hợp pháp, bài 
báo đề xuất triển khai nhiều trạm chuyển tiếp mặt đất và 
phương pháp chọn trạm chuyển tiếp tốt nhất để phục vụ 
những người dùng. Để nâng cao hiệu quả bảo mật ở lớp 
vật lý, kỹ thuật tạo nhiễu nhân tạo đã được áp dụng để 
bảo vệ dữ liệu ở cả hai pha truyền. Bên cạnh việc đề xuất 
mô hình mới, bài báo cũng đã đưa ra các công thức đánh 
giá chính xác các thông số hiệu năng của hệ thống.  Các 
kết quả đạt được trong bài báo cũng cho thấy rằng có sự 
đánh đổi giữa OP và IP. Hơn nữa, sự tác động của các 
thông số quan trọng như công suất phát, số trạm mặt đất, 
số nguồn nhiễu đồng kênh, mức khiếm khuyết phần cứng 
lên hiệu năng của hệ thống cũng đã được phân tích kỹ. 
Trong tương lai, các mô hình tổng quát như mô hình với 
các nút được trang bị nhiều ănten, mô hình với sự xuất 
hiện của nhiều thiết bị nghe lén hợp tác, mô hình kênh 
truyền pha đinh tổng quát như Nakagami-m, Rician, sẽ 
được nghiên cứu. 
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SECRECY PERFORMANCE ANALYSIS FOR 

HYBRID SATELLITE-TERRESTRIAL RELAY 

NETWORKS UNDER IMPACT OF CO-CHANNEL 

INTERFERENCE AND HARDWARE 

IMPAIRMENTS 

Abstract: In this paper, we study secrecy performance 

of hybrid satellite-terrestrial relay network in presence of 

an eavesdropper. In the proposed protocol, a satellite 

sents its data to terrestrial stations, and one of successful 

terrestrial stations is selected to transmit the data to a 

group of authorized destinations. The eavesdropper can 

overhear the data from the satellite and the selected 

terrestrial station. To protect the transmitted data, 

cooperative jamming technique is employed, where the 

jammer stations are deloyed to generate jamming noises 

to the eavesdropper. Moreover, the terrestrial stations and 

the authorized destinations can cooperatve with the 

jammer stations to remove the generated noises. This 

paper also considers joint impact of hardware 

impairments at the authorized destinations and co-

channel interference caused by frequency reuse operation 

on the system performance. We derive exact expressions 

of outage probability at the authorized destinations and 

intercept probability at the eavesdropper. Finally, the 

results are presented to show the performance trends as 

well as the impact of the system parameters. 

 

Keywords: Hybrid Satellite-Terrestrial Relay Network, 

Physical-layer security, hardware impairments, co-

channel interference, outage probability, intercept 

probability. 
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