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Tém tit: Nhu cau giam sat truy nhap téi cac dich vu Web
dé phét hién dang tdn cong tir Web log ting theo su phat
trién cua Internet nham dam bao chat lugng phyc vu va sy
an toan cua cac dich vu nay. B4o cdo nay khao sat hiéu
ning phan loai ctia cac mo hinh dya trén hoc méay dé phat
hién hiéu qua hanh vi tan cong chén ma téi cac dich vu
Web. Bao cdo dé xuit viéc thu thap va xay dung bo mau
tan cong chén mi ding cho viéc huin luyén va danh gia
véi hon 400 nghin mau véi 9 dang. Cac thir nghiém dugc
tién hanh trén tap dir lidu nay voi cac thuat hoc: Cay quyét
dinh, rimg ngau nhién, SVM, XGB va mang hoc sau
(DNN) cho két qua kha quan, trong 6 DNN dat gié tri F1
1én t&i 97,5%.

Tir khéa: 1DS, Phat hién tin cong, Tan cong chén ma,
An toan thong tin, Dich vu Web, Hoc may.

GIOI THIEU

Vi sur phat tyién cua Internet va cac irng dung trén Web,
viéc phét hién bat thuong trong cac dich vu Web khong chi
c6 phat hign thao tac sai cua nguoi dung ma con can dam
bao phat hi¢n duoc cac hanh vi c6 myc dich xau lam suy
giam chat luvong phuc vu cua web-site, cung vai cac hanh
vi gian 1an. M6t trong nhiing bi¢n phap quan trong hd tro
phat hién bat thuong la theo ddi va giam sat cac truy nhap
tir ngudi dung toi cac may chu cung cap dich vu Web, qua
d6 cung cap thdng tin hiéu qua vé cac hanh vi truy nhap cua
nguoi dung va co tac dung to Ién véi vigc dam bao chat
luong cling nhu an toan cua dich vu duoc cung cap. Dua
trén cic thong tin thu dwoc tir dir ligu log cua cac dich vu
Web, nhiéu k¥ thuat phat hién truy nhap bat thuong duoc
phét trién va trién khai hiéu qua trong thuc té.

K§ thuat phat hi¢n cac truy nhap bat thuong dua trén
luat duoc sir dung pho bién nho tinh d& nam bét va tiép can
véinguoi quan tri dich vu Web. C6 hai cach tiép can co ban
dé sinh ra cc luat. Cach thir nhét 1a dwa vao luat tinh, dugc
tao ra mét cach thu cdng théng qua viéc phan tich cac hanh
vi truy nhap ctia nguoi dung ghi lai trong file nhat ky (Web-
log). Cach tiép can khéc la tao ra cac luat dong bang cach
sir dung céc thuat todn caa ky thuat khai pha dit liéu hay hoc
may.

Déi véi ky thuat sinh luat tinh, truéc tién can tao ra kich
ban vé tinh huéng ma ngudi quan tri muén mé phong.
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Chang han, néu c6 hai tham sé khéc biét trong truy nhap tai
web-site va vigc két horp ctia ca hai tham so nay gay ra mot
su ¢ bao mat, nguoi quan tri can 14p mé hinh cho trudng
hop nay. Bén canh cac quy téc?néy, nguoi quan tri phai thuc
hién phan tich twong quan dé xem trueong hop dang giai
quyét 12 mot cudc tan cong hay khong [1]. Luat cé thé chira
nhiéu tham s nhu: khung thoi gian, 1p lai mau, loai dich
vy, cong. Thuat toan sau d6 kiém tra dix liu tir cc file nhat
ky va tim ra cac kich ban tan c6ng hay hanh vi bat thu(‘yng
Ky thuat sinh luat tinh c6 kha nang phat hi¢n nhanh va chinh
X&c CAc tin cong da xét toi. Tuy nhién, diém yeu cua ky
thuat nay la kho; luong vige lam thu cong I6n va co kha
ning bo sot cac tan cong tiém an chua dugc tinh den. Trong
thuc té cac luat tinh thuong dugc ung dung d¢ phat hi¢n ra
cac tin «cong don gian va co quy luat, dé dang tim ra cac dac
trung tan cong. Do voi cac tan cdng phic tap hon nhu kiéu
tan cong chén ma néi chung (chén 1énh, chén m4, thay doi
tham s, ...) thi k¥ thuat nay khong c6 nhiéu hiéu qua.

Céc phuong phap dua trén viéc sinh luat dong [2]-[6]
bang md hinh hoc may c6 thé giai quyét Van dé cua viec
sinh luat tinh va cho phép phét hién nhiing tin cong tiém an
chua dugc ngudi quan tri biét dén. Cac thuat toan tiéu biéu
thuong sur dung cho cach tlep can nay cé thé ke dén thuat
toan luat két hop, cay quyét dinh, ring ngau nhién ...
Nhung cdc mo hinh hoc sir dung céc thuat toan nay doi hoi
phai giai quyét duoc su phuc tap trong viéc phan tich dir
liéu nhiéu chiéu, thuat toan c6 do phirc tap tinh toan cao.
Mat khéc, bo dir liéu sir dung cho hoc may ¢6 anh huong
quan trong t6i hi¢u néng cua vigc phat hi¢n cac hanh vi tan
cong dich vu Web. B dit ligu CSIC 2010 [7] duoc bict t6i
nhu b dir ligu mau cho cac hanh vi truy nhap binh thuorng
ciing nhu tan cong t6i dich vu thuong mai di¢n tir voi téng
cong khoang 60.000 truy van nhung khong chi rd cac truy
van tan cong thudc dang cu thé nao. Viéc xay dung bo dir
ligu du I6n va cap nhat thuan ti¢n sé co ich trong viéc thir
nghiém cac k¥ thuat hoc may cling nhu xay dung hé thong
phat hién tan cong chi tiét cho nguoi quan tri dich vu Web.

R® rang, cac k¥ thuat hoc may cho phép phéat hién cac
hanh vi tn céng mot cach hiéu qua va linh hoat ngay ca voi
nhitng hanh vi méi, ma nguoi quan tri Web c6 thé chua thuc
sy nam rB. Vi vay, bao cao nay nghién ctu vigc ap dung ky
thuat hoc may phat hién cac dang tan cbng chén md mat
céch chi tiét tir viec phan tich dir liéu Web-log cua cac truy
nhap nguoi ding. Cu thé, cac tac gia thuc hién khao sat va
dé xuat mo hinh phan loai cho viéc phat hién cac hanh vi
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tan cong chén ma toi dich vy Web ciing nhu phén biét véi
hanh vi binh thuwong str dung md hinh hoc may, véi cac thuat
toan tiéu biéu bao gom cac thuat toan dua trén cly quyét
dinh, may véc-to twa (SVM), va mang hoc sau (DNN). Bén
canh do, bao cao dé xuét bo dir liéu mau cap nhat chira cac
dang hanh vi tin cong chén m téi dich vu Web mét cach
chi tiét.

Céu triic bdo cao nhu sau. Phan 1l trinh by cac van dé
Iy thuyet va thyc tién lién quan téi viéc phat hien cac hanh
vi tAn cong dua trén bai toan phan loai cua hoc may Cu thé,
phan nay trudc tién gidi thi¢u 8 hanh vi tan cong chen ma
tiéu biéu theo OWSAP va cac nghién ctu vé viéc sir dung
k§ thuat hoc may cho viéc phat hi¢n va phan loai hanh vi
tan cong dich vu Web. Ngoai ra, phan nay trinh bay mé hinh
phan loai da 16p va cac thuat toan tiéu biéu dugc khao sat
cho viéc phan loai va phét hién cac hanh vi tan cong dich
vu Web. Van dé biéu dién hanh vi truy nhap cia nguoi ding
dich vu Web ciing dugc khao sat trong phan nay.

Phan I11 d¢ xuat mo hinh phan loai da 16p cho viéc phat
hién cac hanh vi tan céng ciing nhu cach thic xay dung bd
dir liéu mau sir dung cho viéc huan luyén. Phan nay ciing
trinh bay va phéan tich mé hinh that nghiém cung khao sét
hiéu ndng cua c4c thuat toan hoc may vai bo dir liéu mau da
xay dung. Phan cudi trinh bay két luan va hudng phat trien
trong tuong lai.

Il. PHAT HIEN VA PHAN LOAI HANH VI CHEN MA
DWA TREN HQC MAY

A. Cé&c hanh vi chén ma téi dich vu Web

Phan dudi day trinh bay cac khai ni¢m lién quan dén cac
hanh vi tan cong lién quan dén viéc chen cac dir liéu bat
thuong dugc chuan bi mét cach c6 chu y t6i cac dich vu
Web, theo phéan loai cua t6 chirc OWSAP.

1) Cheénma

Chén m& (Code injection) Ia thuat ngr chung cho cac
loai tan cong st dung ma ma ¢ do, ma dugc chén vao tng
dung rdi dugc (ng dung dich va thuc thi. Kiéu tin cong nay
khai thac kha nang dir li¢u khong dang tin cdy duoc xur Iy
khong an toan. C4c loai tan cong nay thuong nham vao cac
truong hop thiéu xac thuc dit liéu dau vao/dau ra thich hop.
Kiéu tan cong nay ciing gidi han trong moi tl’lIO’ﬂg dich cua
ngon ngit str dung trong chuong trinh bi tan cong. Vi duy,
néu ké tan cong c6 thé chén ma PHP vao mot ing dung va
thuc thi né thi ching chi khai thac trong pham vi kha nang
PHP.

2) Chénlénh

_Chen Iénh (Command injection) la hinh thirc tan cong
nham thuc thi céc 1énh tuy y trén hé diéu hanh may chua
thong qua mot ng dung dé bi tin cong. Cac cudc tan cong
chén lénh c6 thé xay ra khi mot (tng dung chuyén dir liéu
khéng an toan do nguoi ding cung cap (biéu mﬁu,,cookie,
mao dau HTTP, v.v.) sang h¢ thong. Trong cugc tan cong
nay, cac lénh he diéu hanh do ké tan cong cung cap  thuong
dugc thyc thi véi cac dac quyén cua tng dung dé bi tan
cong. Cac cugc tan cong chén lénh cé thé phan 16n 1a do xac
nhan dau vao khong thich dang.

3) Tran bg dém

Tranbo dém (Buffer overflow) c6 I€ la dang 16 héng bao
mat phan mém duoc blet dén nhleu nhat. Hau hét cac nha
phat trlen phan mém déu biét dén 15 hong nay, nhung cac
cugc tan cong tran bo dém nham vao ca cac - (g dung cliva
méi van con kha phd bién. Mot phan cua vén dé la ¢ nhiéu
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nguyén nhan dan dén viéc tran bo dém va mot phan khac la
do c4c k¥ thuat ngan chan dé bi vuot qua. Ké tan cong st
dung 15i tran b dém dé lam hong ngan xép thuc thi cia tng
dung Web. Bang cach gui dir liéu dau vao duoc xay dung
mot cach can than téi tng dung Web, ké tan cong co thé
khién &g dung Web thyc thi ma tiy y va thuc té kiém soat
may tinh chay ung dung.

L3i tran bo dém c6 thé co trong ca tng dung Web hoic
may chi Web hd trg Web tinh cling nhu dong. Tran by dém
¢0 the gay rii ro dang ké cho nguoi ding cac tng dung nay.
Khi cac ung dung Web str dung cic thu vi¢n ngoai, chang
han nhu thu vién db hoa dé tao hinh anh, thi chiing c6 rui ro
tu phoi minh ra truéc cac cugc tﬁin cong tran bo dém. Tran
bo dém ciing ¢6 thé duoc tim thay trong ma ung dung Web
tdy chinh. Céc 13i tran bo dém trong céc wng dung Web tdy
chinh it c6 kha néng bi phat hi¢n hon vi thong thuong s€ co
it tin tac ¢ gang tim va khai thac cac 15 héng d6 trong mot
tng dung cu thé. Néu duoc phat hi¢n trong mot tng dung
tuy chinh, kha nang khai thac 16 hol‘!g (ngoai vigc lam sap
(g dung) s€ giam dang ke bai thyc te lama nguon va thong
bao 16i chi tiét cho wng dung thuong khéng cé san cho tin
tac.

4) Chén CRLF

CRLF thyc té Ia chudi ky ty xuéng dong CR va vé du
dong LF. Tan cbng chen CRLF xay ra khi ngudi dung thuc
hién duoc viéc gui chudi CRLF toi mot Gng dung Web.
biéu nay thuong duoc thuc hién bang cach stra @oi tham so
HTTP hoac URL.

5) Chudi dinh dang

Tén cong chudi dinh dang (Format string) xay ra khi dit
ligu vao dugc xtr Iy nhu mét Iénh duoc thucﬂhién bai 1’Ing
dung Web. Bang cach nay, ke tan cong c6 the thuc thi ma,
doc ngan xep hoac gay ra 16i phan doan trong ng dung
dang chay, gy ra cac hanh vi méi co thé lam ton hai dén
bao mat hoac tinh 6n dinh caa hé thong.

Cudc tan cong co thé dugc thuc hién khi wng dung
khong xac thuc dau vao mot cach ding dén. Trong truong
hop nay, néu tham s6 chudi dinh dang, vi du nhu %x, duoc
chén vao dit liéu dugc giri dén, chudi dugc phan tich ci
phap boi ham dinh dang va viéc chuyén doi dugc mo ta
trong tham So dugc thyc thi. Tuy nhién, ham dinh dang can
nhiéu ddi sé hon lam dau vao va néu cac ddi sé nay khong
duogc cung cip, din dén ham nay c6 thé doc hoic ghi ngin
xép.

6) Sura doi tham so

Tén cOng gia mao tham s Web dua trén viéc sira doi
cc tham s6 duoc trao ddi giira may khach va may chu dé
thay doi dir ligu ung dung, chang han nhu thong tin va
quyén ctia ngudoi dL‘Jng, hay théng tin san pham, v.v. Thoéng
thuong, thong tin nay duoc luu trir trong cookie, cac truong
dit liéu 4n hodc URL. Kiéu tin cong nay co the dugc thuc
hién bai nguoi dung ¢6 muc dich xau muén khai thac ung
dung Vi lgi ich riéng cua ho hoac ke tan cong mudn tan cong
ngudi thir ba bang céch str dung cudc tan cong trung gian
(Man-in-the-middle). Thanh céng caa cudc tin cong phu
thudc vao cac 16i trong co ché x4c thyc logic va toan ven.
Viéc khai théc nay cé thé dan dén cac hau qua khac bao gom
XSS, SQLI.

7) Machéo
CAc tan cong ma chéo XSS (Cross-Site Scripting) 1a mot

loai tdn cong chén dir liéu, trong d6 cac doan ma (script)
doéc hai dugc chén vao cac trang web. Céc tan cong XSS
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xay ra khi ké tin cong st dung ung dung Web dé gii ma
doc, thuong o dang doan ma phia trinh duyet den mot
nguol dung cudi khac. Céc 15 hong cho phep cac tan cong
nay thanh cong kha pho bién va xay ra o bat cu ng dung
Web nao str dung dau vao tir nguoi ding trong két qua dau
ra n6 tao ra ma khong kiém tra.

Ké tan cong co thé s dung XSS dé giri doan ma doc hai
cho nguoi ding khong ngo t6i. Trinh duyét ngudi dung cudi
khong ¢6 cach nao dé biét rang doan ma khong déng tin cay
va s€ thuc thi doan ma nay. Vi trinh duyét cho rang doan
mi dén tir mot ngudn dang tin cdy, doan ma nay co thé truy
cap bét ky cookie, ma thdng bao phién hoic théng tin nhay
cam nao khac duoc trinh duyét gitr lai va sir dung véi trang
web d6. Cac doan ma nay tham chi cd thé viét lai noi dung
cua trang HTML.

8) ChénmaSQL

Mot tan cong chen ma SQL.i (SQL |nJect|on) bao gom
chén mét truy van SQL thdng qua dit liéu dau vao tir may
khach dén ung dung Web. Viéc khai thac SQLi thanh cong
dan t6i kha ndng 19 di lieu nhay cam tir co s¢ dit lidu, sta
doi dir ligu hay thyc thi cac thao tac quan tri trén co so dir
liéu va trong mot sb truong hop co the diéu khién hé diéu
hanh. Céc tan cong SQLi la mot kiéu tan cong chen dit liéu,
trong d6 céac l1énh SQL dugc dua vao dit ligu dau vao dé tac
dong dén viéc thyuc thi céc [énh SQL duogc xac dinh trudc.

B. Ky thugt hoc may trong phat hién tdn cong

Céc k¥ thuat phat hién hanh vi truy nhap bat thuong dua
trén cac luat ma ching biéu dién cac hanh vi cua hé thong.
Két qua phan tich dva vao tap luat nay cho phép xéc dinh
hanh vi cu thé thuoc vé dang tan cong hay binh thuong. Cac
k§ thuat phat hién hanh vi tan cong kiéu nay co thé dya trén
bo phén loai str dung k¥ thuat hoc may hoat dong theo gia
thuyét tong quat sau day:

“Bg phan logi 6 kha ndng phdn biét cac lop
binh thuong va tan cong c6 thé hoc duroc trong
khong gian ddc trung nhat dinh”.

Phan loai da 16p gia dinh rang dit liéu huan luyén chira
cac myc gan nhan thuc nhiéu I6p thong thudng nhu trong
cac bao céo [8] va [9]. Céc k¥ thuat phat hién hanh vi bat
thuong nhu vay dua vao b phan loai dé phan biét giira tirng
16p hanh vi binh thuong véi cdc 16p con lai.

~ Mot mau dit liéu can kiém tra duoc coi la bt thuong
néu ndé khong dugc phan loai 1a binh thuong bai bat ky bo
phan loai nao hay tap cac luat tuong 1’rr)g V6i l6p d6. Mot s6
ky thuét phan loai phu ket hop diém so tin cay véi dy doan
ctia bo phan loai. Néu khong €6 bo phan loai nao du tin cay
de phan loai mau di liéu can kiém tra 1 binh thuong thi
mau dit liéu nay duoc coi la bt thuong.

K§$ thuat dua trén luat cho bai toan da 16p co ban bao
gom hai budc. Budc dau tién 12 hoc cac luat tir dix liéu huan
luyén bang thuat toan hoc nhu cay quyét dinh, ring ngau
nhién (Random Forest), ... Mdi luat c6 d6 tin cay twong ing
ma gia tri nay t§/ 16 vai cac trug‘mg hqp huan luyén dugc
phan loai chinh xac theo luat va tong so céac truong hop huan
luyén ding véi luan d6. Budc tha hai la tim luat biéu dién
t6t nhét cho tmorng hop can kiém tra. Nghich dao cua dg tin
cay ung voi cac luat t6t nhat lagiatri bat thuong cua truong
hop can kiém tra. Mot s6 bién thé ky thuat dya trén luat co
ban da dugc mé ta trong céc nghién cuu [2]-[6].

Viéc khai thac luat két hop [10] da duoc sir dung dé phét
hién bat thuong theo kiéu mot 16p bang cach tao ra cc luat
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tir dix liéu theo kiéu khdng giam sat. Luat két hop duoc tao
tir bo dit ligu c6 phan loai. Be dam bao rang céc luat lién két
chat ché voi cac mau, nguoi ta sir dung ngudng hd tro dé
loai bo cc luat cé mirc hd tro thap. Céc ky thuat dya trén
khai thac luat két hop da duoc sir dung dé phat hién hanh vi
xa&m nhap mang nhu trong cac nghién ctu [1], [11], [12].

M0 hinh FARM (Fuzzy Association Rule Model) dugc
phat trién bsi Chan va cong su [13] nhdam dén cac cugc tan
cbng giao thirc SOAP hoac tan cong XML t6i cac dich vu
Web. Hau hét cac nghién cau vé hé théng phét hién bat
thuong trén may chu va hé théng mang chi cé thé phat hién
cac cudc tan cong ¢ muc thap cua mang trong khi cac tng
dung Web hoat dong & mic irng dung cao hon. M6 hinh
luat két hop mo FARM Ia hé thong phét hién bét thuong
cho céc van dé an ninh mang dac biét doi vai cac (rng dung
thuong mai dién tu dya trén Web.

Phat hi¢n hanh vi tAn cong sir dung k§ thuat sinh luat
vé6i phan loai da 16p c6 thé sir dung céc thuat toan manh d¢
phan biét cac truong hop thudc cac 16p khac nhau. Diéu nay
cho phép xéc dinh mot cach chi tiét cac nhém hanh vi binh
thuong ciing nhu bat thuong. Mat khac, giai doan kiém
chung cua ky thuat nay thuong rat nhanh vi mdi truong hop
can kiém tra duoc so sanh v&i mo hinh tinh toan truéc.

Ngoai cac md hinh dua trén luat, mé hinh hoc siu cling
da duogc stir dung cho viéc phan biét va phat hién cach hanh
Vi truy nhap trai phép tir dit li¢u mang. Cac tac gia cta bao
cao [14] st dung mang no-ron hdi quy dé tuy dong phan l6p
dix ligu truy nhap, Chang han nhu cac truy van http, bang
thuat hoc hoi quy thai gian thuc. Sau dé, viéc phan loai truy
nhap tiép theo sir dung ky thuat véc-to hoc may. Vigc sur
dung thuét hoc thoi gian thuc giup cho phwong phap dé xuat
c0 kha nang &p dung cho cac h¢ thong theo dai thoi gian
thuc va cé thé mo rong tung budac.

Cac bao céo [15], [16] sir dung kién tric bo nhé dai-
ngan han LSTM (Long-Short Term Memory) cho mang no-
ron hoi quy dé xay dung mé hinh phét hién xam nhap véi
tap da liéu thur nghiém KDD 99 [17]. Céc tac gla cua [15]
mé rong kién trac LSTM bang cach cho phép gén trong SO
thich g gira cac phan tir trong mang cho phep cac phan
tar mang chdng lai trang thai khong mong muon tir cac dau
vao. Két qua thu duoc kha kha quan v6i mirc @6 phat hién
dat trén 90%. Tuy nhién, bao céo [16] chi st dung mot phan
cua tap dir liéu KDD 99 @& 1am dir liéu huan luyén.

Cac tac gia [18] dénh gia kha nang ctia mang hoc sau
trong vi¢c phan loai cac hanh vi truy nhap bat thuong voi
cung bo dix liu. Két qua chirng t6 kha nang hoc phéan loai
cac hanh vi vu viét cia mang hoc sau.

Vi viéc xay dung mo hinh phén loai dya trén b dir liéu
gan nhan thi tinh chinh x&c cua cac nhéan gan cho cac Ip
binh thuong khac nhau c6 anh huong quyét dinh dén hiéu
nang ciia mo hinh phan loai, ma trén thyc té thuong kho dé
¢6 duoc bo dix liéu hoan hao. Mat khéc, cac bo di liéu sir
dung trong cac mo hinh hoc may it duoc pho bién phd bién
rong rai, ngoai trir bo dir liéu hanh vi tan cong Web CSIC
2010 [7].

C. M hinh hoc phan logi cho phat hién tin cong
1) M®& hinh khai quéat

Bai toan phan loai, mot trong nhimg bai todn co ban ctia

hoc may, nham xay dung mé hinh phan loai tir mét tap cac

dit liéu da duoc dan nhan (giai doan huén luyén), tiép theo,
phan loai cac treong hop can kiém tra vao mot trong so cac
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I6p bang cach ap dyng md hinh da hoc (giai doan kiém
chu'ng) Nhu da gidi thigu & phém trudc, véi viéc phat hién
cac hanh vi truy nhap tin cdng céc ky thuat hoc may gilp
tao didu kién xay dung cac b phén loai, ty dong tim hiéu
céc ddc trung ctiia moi lsp can phan loai, chang han nhu cac
hanh vi tan cong va binh thuong bang cach hoc tur dir liéu
mau. Cach tlep can nay cho phép nang cao tinh tu dong khi
dbi mat véi cac m01 de doa méi nhu la stra dbi ky thuat tan
cong cii nhung van gitr lai mot sé dic diém cua viéc xam
nhap trude day.

Dé st dung k¥ thuat hoc may dé phat hién va phan loai
cac hanh vi truy nhap caa nguoi dung, truéc hét phai xay
dung cac tap dir liéu duoc gan nhin dé huan luyén. Mdi ban
ghi cua tap dir ligu mo td cac ddc trung va mot nhan (ciing
duoc goi la l6p). Cac diac trung nay bét ngudn tir mot sb dac
diém cu the hanh vi nguoi dung, chéng han nhu kich thugc
cua truy Van’ hoac tan suét caa mot doan tham,SO nhat dinh
trong truy van; nhan la gia tri nhi phan cho biét truy van la
binh thuong hay khong. Viéc phan tich d»é tim ra cac dac
trung trong hanh vi cta nguoi dung cé thé ap dung cac ky
thuat co ban nhu xéc dinh céc cau trdc hay thanh phan trong
cac dir liéu thu thap dugc. Cac phén tich thong ké bo sung
thém céc dic trung vé hanh vi caa nguoi dung nhu biéu dién
mirc d6 twong quan gitra cac thanh phan dir liéu hay biéu
dién triru tugng vé cau trac dir liéu thu thap duoc.

Viéc 4p dung md hinh phan loai cho viéc phét hién tin
cong sir dung hai giai doan chinh. Giai doan dau thuc hién
viéc huan luyén nham xay dung mé hinh hoc méy thich wng
Véi cée dac trung cua dit lidu dau vao nho thuat toan hoc
mdy. Giai doan sau thuc hi¢n vi¢c dy doan, dénh gia chat
lugng cia mé hinh hoc dugc bang viéc st dung dir liéu danh
gia hay kiém tra. Két qua thu duoc cho biét chat luong hay
hiéu nang ctia m6 hinh thu dugc.

Thuat toan huén luyén phan tich cac ban ghi dugc chi
dinh dé huan luyén @é tao ra mot mé hinh toan hoc anh xa
mdi quan hé caa cac dic trung va cac nhan cua ban ghi truy
nhap cua ngudi dung. M6 hinh d6, goi 1a bo phén loai, dwoc
st dung dé dy doan 16p cua mdi ban ghi trong di liéu kiem
ching hoac céc ban ghi dugc chi dinh @é thir nghiém. Bo
phan loai khdng thé doc cac nhan khi dua ra cac du doén;
nhan di liéu thi nghiém chi duoc st dung khi du doan duoc
so sanh végi nhan thuc trong phan tich hiéu suét tiép theo.
2) Cac thugt toan hoc may tha nghiém

Phan dudi day glorl thiéu mot sé thuat toan hoc may tiéu
biéu, su dung dé xay dung mo hinh phan loai cho nhiéu
dang tan cong vao dich vu Web. Trudc hét, béo céo gigi
thiéu cac thuat toan tiéu biéu cho viéc phan loai nhu SVM
va mot s6 thuat hoc ting cuong. Ngoai ra, bao céo ciing dé
cap toi mang hoc sdu. Bay 1a mé hinh da c6 tac déng sau
rong dén ung dung mé hinh hoc may gan day, dac biét trong
linh vue nhu nhan dang tiéng n6i, xir ly anh va xu ly ngdn
ngir tw nhién. Dic trung nodi bat cua mo hinh hoc sau 1a viéc
sur dung khoi Iugng 1on dir liéu so véi cach tiép can truyéen
thong. Cac md hinh str dyng nhiéu tham s6 cho phép khai
théac cac thong tin trong tap dix liéu khong 16 mot cach hiéu
qua hon.

a) SVM
SVM [19], Support Vector Machine, duogc coi nhu mot
trong nhiing bo phén loai chinh xac nhat cho van ban [20].
SVM duya trén viéc sinh ra cac ham tir tap céc di liéu huan
luyén dugc dan nhan. Cac ham co thé 1 ham phan loai ma
két qua ¢ dang nhi phan. Cac ham ciing c6 thé la ham hoi

quy khai quat.
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V6i muyc tiéu phan loai, cac ham SVM tim kiém mét
siéu phang trong khéng gian nhiéu chiéu dé phan tach cac
l6p dix liéu thanh hai phan riéng biét. Dix liéu huan luyén
ban dau dugc 4nh xa phi tuyén vao khong glan cac dac trung
cé chleu I6n hon, va sau d6 xay dyng siéu phang sao cho
c4c mau am va duong cua dir ligu huén Iuyen duoc phan
tach véi bién t6i da. Diéu nay tao ra ranh glm quyét dinh
phi tuyén trong khong gian dau vao. Cac yéu cau tinh toan
cia SVM khé co ban va khong co gi dac biét.

b) Rang ngdu nhién

Thuat toan ring ngau nhién [21] RF (Random Forest)
thuong dugc st dung trong qué trinh huan luyén cua md
hinh hoc may phéan loai. Pay thuit toan can ban cho phép
sinh tap luat phan loai tir cac dir ligu dau vao dua trén viéc
két hop cac cay quyét dinh riéng Ié. Trong thuc té, RF da
tré thanh mot cong cu tin cdy cho phan tich phan loai ciing
nhu héi quy dit liéu.

c) XGB

XGB [22], eXtreme Gradient Boost, la mét trong nhitng
k¥ thuat hoc mdy ting cuong hi¢u qua cao dé xay dung cay
phan loai. Nho vao viéc toi uwu hoa vé dém, nén dir liéu va
kha ning mé rong, XGB c6 thé hoat dong vai khdi luong
I6n dix ligu song str dung it tai nguyén hon nhiéu so véi cac
h¢ thong hién c6. XGB dugc cung cap dudi dang b phan
mém ma ngudn mé va 1a mot trong nhirng céng cu da ching
to dugc nang lyc nhu trong cudc thi KDD Cup 2015.

d) Mang hoc sau

Trong linh vuc an ninh mang, cac mang hoc sau thu hat
duoc sy quan tdm do hiéu suét dang kinh ngac va tiém nang
cua cac mang hoc sau da dugc thé hién trong cac van de
khéc nhau ma ting duoc coi 1a khong thé giai quyét dwoc
trong qué khtr. Hoc sau vé co ban 1a mot linh vuc hep cua
hoc may qua viéc md phong cac chirc nang cua bo ndo con
nguoi va do do con c6 tén la mang ludi than kinh nhén tao.

Mang hoc méyﬂperceptron thong thuong sir dung ba l6p
(16p dau vao, 16p an, va 16p dau ra) phuc vu cho vigc khai
thac thong tin nhd vao viéc huan luyén 16p an va lop dau ra
theo di liéu huan luyén duoc cung cap. Nhu vay, mang hoc
may nay c6 thé “hinh dung” dugc céch thic biéu dién cua
tap di liéu. Mang perceptron sau nhiéu 16p, mang no-ron
séu tich chap va Mang no-ron hoi quy. la cach tiép cap phd
blren hién thoi trong cac md hinh hoc sdu. Nguyén nhan cha
yéu cho vigc dung md hinh hoc sau chinh Ia tinh hi¢u qua
thuc té so voi cac cach tiép can khac. Hon thé, mo hinh hoc
sau con cung Cap cac ky thuat moi va tién tién vé mat ly
thuyét nhu cac bién thé cua cac thuat hoc.

‘Su thanh cong caa mo hinh hoc sau can phai ké dén su
phd bién cua tinh toan hiéu ning cao st dung bo xir 1y d6
hoa. Khi biéu dién duéi dang cac ma tran vec-to, vigc tinh
toan dugc tang tdc nho phan cing va thu vién do hoa duoc
t6i uu hoa. Két qua huan luyén va kiém chimg mé hinh duoc
tién hanh mot céch nhanh chéng va hiéu qua.

D. Biéu dién di liéu hanh vi ngieoi diing

Cac tuong tac ctia ngudi dung véi cac dich vu Web dugc
luu gifr lai trong cac file Web-log ciia may chu. Thong tin
quan trong trong cac file nay chinh la céac truy van dich vu
Web déng goi theo giao thirc HTTP. Cac thong tin trong

phan mao dau cua truy van HTTP nay duoc sir dung dé huan
luyén.

Céc thdng tin thu thap duoc tir cac truy van HTTP can
duoc phén tich dé trich xuat cac thong tin quan trong. Chang
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han nhu, truéce tién URL duoc trich xuat va ghép ndi véi
phuong thac HTTP (vi du: GET, POST, PUT, v.v.). Mat
khéc, cac truy van HTTP ciing chta cac tham sé danh cho
cac chuong trinh Web, vi du: parameterl = valuel &
parameter2 = value2. Cac tham s6 ndy ciing can duoc trich
xuat va bién doi phu hop theo mé hinh hoc may duoc su
dung.

Phan dudi day khao sat mot sb cach biéu dién hanh vi
ctia ngudi dung bang cac dic trung co ban va TF-IDF tir di
liéu truy van thu thap duoc.

1) Biéu dién ddc trung co ban

MJi truy van tGi cac ng dung Web qua giao thac HTTP
c6 thé duoc biéu dién bang cac dac trlrng co ban [23] dua
trén cac thdng ké don gian Ve cac tham so6 duoc g, thong
ké cAu tric trong cac tham sé ciing nhu 1a cac duong dan
(URI) duge nguoi dung st dung.

Dic trung vé truy van bao gom:

e Do dai truy vén

e Do dai cac tham s

e Do dai md ta thong tin host

e Do dai cua mao dau “Accept-Encoding”
e Do dai cia mao dau “Accept-Language”
e Do dai cia mao dau “Content-Length”

e Do dai cia mao dau “User-Agent”

e  Giatri byte nho nht trong truy van

e  Giatri byte lon nhét trong truy vén

Dic trung vé tham sé duoc gui téi may cha dich vu:

e S6 lugng céc tham sb
e S cac chit trong tham sb
e S6 cac ky tu khac trong tham sé

Dic trung vé duong dan téi cac trang tng dung:

e Sb chir sé trong duong dan ti trang

e S6 céc ky tu khac trong duong dan téi trang

e S6 luong céc chit cai trong duong dan t6i trang

e S6 luong céc ky tu dic biét trong duong dan toi
trang

e S6 luong tir khoa trong dwdng dan tai trang

e Do dai duong dan

Viéc phan tich théng ké gitp bd sung thém céc thdng tin
vé cic ddc trung nhu: phat hién cac lien két giita cac dac
trung v4i nhau cling nhu dinh lugng méi tuwong quan véi
dang hanh vi ngudi ding ma mo hinh hoc may mudn phan
tach. Viéc sur dung toan b hay mot phan céc dac trung ké
trén co tac dong trudc hét dén hiéu nang cua thuat toan phan
loai. NGi cach khac, chat lugng cua viéc phan tich phu thuge
truc tlep vao vi¢c lya chon déc trung str dung trong mo hinh
biéu dién hanh vi truy van cta nguoi ding.

2) Biéu dién ddc trung sir dung TF-IDF

Chudi cac tham sé trong truy van HTTP ¢6 thé coi nhur
dang vin ban trao doi gitra nguoi ding va ung dung Web,
vay nén chudi nay cé thé duoc ma héa bang cac st dung do
do TF-IDF trén cac tir khoa hay cum tir khoa trong cac tham
sO truy van HTTP. B do TF-IDF la @6 do pho bién trong
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phan tich van ban [24], n6 cho biét tin suat xuét hién cua tir
khoa TF (Term Frequency) va nghich dao cua né IDF
(Inverse Document Frequency). Cac d6 do TF va IDF duoc
xac dinh nhu cong thirc sau:

f(t,d)

tf(t’ d) = max{f(w,d) : w € d}

M

ID|

idf(t, D) = log {deD:ted)|

@

Trong d6 f(t, d) 12 s6 lan xuét hién cua tir khoa t trong
tham s6 truy van cta ngudi dung; max{f(w, d): w € d}: so
lan xuat hién nhiéu nhat cua tur khoa w bat ky trong truy van;
IDJ: tong céc tham s truy van cia nguoi ding; [d €D : te
d|: s6 vin ban chira t.

Do do TF-IDF nay cho phép danh gid sy twong dong
gifra cac tham s6 truy van HTTP. Véi dix liéu tir Web-log,
cac tham sé sir dung trong céc truy van duoc tach ra khoi
noi dung cua truy van nguyeén thuy, tlep theo cac ky tu danh
dau (nhu “=") trong tham s truy van duoc loai bo. De xac
dinh d6 do TF-IDF, thong thuong chudi cac tham sé dugc
chuyén thanh cac cum 3 tir hodc 3 ky tu va tién hanh xac
dinh TF-IDF cho céc cum 3 nay (n-gram=3).

3) Nhdn xét

Cach thuc biéu dién hanh vi truy nhap dich vu Web cua
ngugi ding ¢6 anh huong truc tiép 1én hiéu nang cua md
hinh hoc may va vigc phat hi¢n hi¢u qua hanh vi bat thuong.
Cach thuc biéu dién két hop n-gram va TF-IDF cung cap
lwong thdng tin 16n hon rat nhidu so véi cac thic biéu dién
ddc trung co ban. Vi vay, thoi gian ciing nhu d§ phuc tap
de xu ly dix ligu theo kiéu TF-IDF ciing 16n hon rat nhicu so
véi cach thic biéu dien pho thong. Dieu nay khien cho khi
khéi lugng dit ligu tang 1én déng ké thi day s& la van dé quan
trong can giai quyét. Trong pham vi b4o cdo nay, két hop n-
gram va TF-IDF duoc lya chon cho mé hinh hoc may vi
kha ning biéu didn phong phu cac dic trung cua twong tac
nguoi dung vai ang dung Web.

I11. PHAN LOAI HANH VI CHEN MA TGl DICH VU

WEB

M® hinh hoc may phéan loai 1a mo hinh dang quan tim
cho viéc phat hién hanh vi chén ma tir nguoi ding toi cac
g dung Web nho vao kha ning nhan biét cac dang hanh
vi cua ngudi dung tir tap dit liéu mau cho trude. Dir lidu vé
céc twong téc ciia ngudi ding téi tng dung Web can duoc
phén chia thanh hai nhém: binh thudng va bat thuong. Dang
binh thuong chira dyng cac truy van Web cua nguoi dang
thong thuong khi sir dung cac dich vu Web. Dang bat
thuong chinh la cac dang truy van trong do chira dugc cac
cu trdc dix lidu dac biét nham thyc hién viéc tin cong chén
ma t6i cac ung dung hay may chu g dung Web nhu duoc
gioi thiéu trong phan trudc d6. Cac dang hanh vi binh
thuong va bat thuong trong tap dir liéu mau can duoc gan
nhan phan biét véi nhau.

Phan dudi day trinh bay chi tiét vé hiéu ning mé hinh
hoc phan loai 4p dung cho viéc phat hién cac hanh vi chén
ma toi tng dung Web dya trén cac mé hinh cay quyét dinh,
hoc tang cuong, SVM va mang hoc sau.

A. M0 hinh thiz nghiém

TAP CHI KHOA HQC CONG NGHE THONG TIN VA TRUYEN THONG 48



PHAT HIEN HANH VI CHEN MA DICH VU WEB

Hqén luyén
Dit lidu Mb hinh bing hoc
mau phan may
loai
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! truy van tham sb ! ac trung n-
| Y : »  gramva
! Tién xir Iy ! TF-IDF
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Hinh 1. Mé hinh hudn luyén phén loai hanh vi tdn céng

Hinh 1 biéu dién md hinh thir nghiém phan loai cach
hanh vi tan cdng chén ma téi may chu Web. Dir liéu dau
vao caa mo hinh la céc thong tin thu thap ti file nhat ky cua
may chu dich vu Web duoc nguoi quan tri xac nhan binh
thuong va cac mau tan cong. Viec tien xir ly nham loai bo
dir lidu du thira nhu cac truy van trung nhau, co 16i hay céac
tir khéa ddc trung cho cong cu sinh cac mau tan cong. Viéc
nay lam giam so6 lugng cac mau truy nhap khong binh
thuong song cling lam giam vigc huan luyén bi thién l¢ch
ve mot s6 cac mau truy nhap tan cong cu thé. Chi tiét vé bo
dir liéu dung dé huan luyén s& duoc trinh bay trong phan
sau.

Sau tién xt ly, dit liéu duoc tién hanh phan tich TF-IDF
dua trén cac cum 3 ky tu thay vi cac cum 3 tir (n-gram=3).
Thuc nghlem cho thay cac cum 3 ky tu giup giam thiéu
khdng gian biéu dién céc truy véan ciing nhu mang lai hiéu
nang tt hon 1a cac cum 3 tir.

Viéc huan luyén bo phan loai trién khai cac thuat toan
hoc may trinh bay ¢ phan truéc bao gom SVM tuyén tinh,
rang ngau nhién, xgb va mang hoc sau dé phan biét cac hanh
vi tan cong kiéu chen ma téi cac dich vu Web. Viéc nay cho
phép danh gia hi¢u néng ctia cac thuat toan dé lua chon thuat
toan t6i uu cho mo hinh phéan loai. M6 hinh phan loai da
huan luyén dugc dugc luu lai phuc vu cho viéc phén tich
cac hanh vi truy nhap ghi nhan dugc.

M6 hinh thir nghiém trén duoc trién khai bang moi
truong 1ap trinh Python va b thu vién scikit-learn, xgboost,
keras, cho phép trién khai nhanh chong va hiéu qua cac mo
hinh hoc may. Mit khac, moi truong phat trién nay ciing
cho phép két noi thuan tién véi cac hé quan tri co s dir liéu
phu hop vai viéc quan ly dir ligu Web log 1én nhu
MongoDB, Spark.

B. Xay dung bg di liéu

Bo dit lieu HTTP CSIC 2010 [7] la b dit liéu mau phd
bién duoc s dung trong viéc danh gia va thir nghiém hiéu
nang cua cac mo hinh phat hién truy nhap bét thuong trong
linh vuc nghién cau. Méc du, bo dix ligu chira cac mau truy
nhap bét thuong & nhiéu dang nhu tin cong XSS, chén ma
SQL song viéc &p dung bo dix liéu nay cho viéc phan tich
hanh vi truy nhap ngudi ding t6i dich vu Web cu thé khong
thuc su phu hop. Vi vay, viéc xay dung b dir liéu phu hop
cho cac dich vu Web céan duoc theo dbi va giam sat dong
vai tro quan trong trong viéc theo ddi va phan tich truy nhap
ngudi dung. Bao céo dé xuat cach thuc béan tu dong dé xay
dung bo dix liéu dung cho viéc xay dung mé hinh phan loai
str dung k¥ thuat hoc may sir dung cdng cu danh gia an ninh
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Cac cong cu klem tra danh gié an ninh cho céc dich vu
Web cung cép ngu0n quan trong cac mau truy nhap bt
thuong dudi nhiéu dang khac nhau nhu tan cong chiém
quyen, XSS, hay chen ma SQL. Céc mau nay rat hitu ich
cho vigc xay dung bo dix ligu mau. Tuy nhién, cac dinh dang
mau c6 thé khong hoan toan phu hop véihe thong phan tich
truy nhap dich vu Web cta ngudi ding cudi. Bén canh cac
mau truy nhap tin cong chén m4, cac mau truy nhap binh
thuong duoc sinh tu dong bang cong cu do quét cau trdc
dich vu Web. Vi cac trang Web dong, qua trinh do quet
duoc hd tro thu cdng boi nguoi quan tri. Nhu vay, hé thong
s& duoc cung cap 2 nhom di li¢u truy nhap mau bao gom
mau tan cong chi tiét va mau binh thuong.

OWASP Zed Attack Proxy (ZAP) la mét trong nhiing
cbng cu bao mat ma nguon mo pho bién nhat va duoc duy
tri mot cach tich cuc nho cong ddng ngudi ding dong dao.
ZAP ¢6 thé giup ngudi quan tri dich vu Web tu dong tim
van deé an ninh trong cac ung dung Web nhat Ia trong giai
doan phat trién va thu nghlem cac (tng dung. Khong nhiing
thé, ZAP cung 1a mot cong cu hitu ich cho nguoi kiém thur
xam nhap c6 kinh nghiém sir dung dé kiém tra bao mat thu
cong.

Trong bao cdo ndy, ZAP dugc st dung dé sinh ra cac
mau truy nhap tan cong téi cac dich vu Web céan duogc theo
doi va gidm sat. ZAP dugc cai dat & ché do hoat dong téi da
dé thu duoc cac dang truy nhap chen ma (tan cong XSS,
chén ma SQL, hay thay doi tham sé...) ciing nhu s6 mau
sinh ra nhiéu nhat. C4c mau nay dwoc phan loai va luu lai
dudi dang file ban cu tric twong tmg dé xir 1y sau nay cho
cac loai tan cong khac nhau.

Bén canh cac cong cu phan tich an ninh, ZAP cung cip
co ché do quét cau tric dich vu Web thdng qua dich vu
splder va AJAX spider. Cac cong cu nay cho phép luu lai
cac thong tin vé cau trdc cac trang dich vu va luu vao trong
file riéng 1am cac mau hanh vi binh thuong. Ngoai ra, cic
dit liéu vé hanh vi binh thuong ciing duoc thu thap tir file
nhat ky cua tng dung Web.

Céc tac gia tién hanh sir dung cong cu ZAP dé thu thap
dix liéu vé truy nhap dich vu Web téi 2 web-site thir nghiém
trong d6 c6 1 web-site dung nén tir dich vy web noi tiéng
DVWA cho viéc thir nghiém kiém tra c&c 16 hong Web pho
bién. Cac dit liéu thu thap tir file nhat ky két hop véi dit liéu
dugc sinh tir bo cong cu ZAP, sau khi loai bé trung 1ap va
tir khoa lién quan den cong cu ZAP tao thanh b¢ dir ligu
mau. Chi tiét b dir liéu nay nhu trong bang dudi day.

Bang 1. B6 di liéu mau

Phén loai S6 lwgng | Ty 1¢ Kiéu truy nhap
normal 8479 3% | Binh thuong
codeinj 43746 11% | Chen md

cmdinj 62942 16% | Cheén lénh

buf 2435 1% | Tran bd dém

crif 17815 5% | Chén CRLF

fstr 1333 1% | Chudi dinh dang
param 5485 2% | Thay ddi tham sé
sqli 264100 65% | Chén md SQL
XSS 2144 1% | Tén cong XSS
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Trong téng s hon 400.000 dix liéu khac biét vé cac truy
nhap ciia ngudi dung, o trén 65% dix liéu la vé hanh vi chen
mé SQL theo sau la chén Iénh(cmdinj) vachen ma (codeinj)
vai ty 1€ khoang 10% trén tong so dir ligu. Ty I¢ cac truy
nhap binh thuong cua ngudi dung chi chiém s6 nho 1a 3%.
Diéu nay ciing phan anh thuc té ciu tric dit liéu trong truy
nhép théng thuong cua ngum dung khong da dang va phong
phu nhu trong céac truy van bat thuong c6 muc dich xau. Ro
rang, dir liéu khong can bang dat ra nhidu théch thuc cho
cac thuat toan hoc may.

C. Tha nghiém va danh gia

1) Tha nghiém

Nhu d trinh bay & phan trén, hé thong phat hi¢n truy
nhap tan cong duoc phét trién dya trén moi truong Python
3.7 va bg thu vién scikit-learn. B dit ligu mau thu dugc tir
phan trén dugc phan chia theo ty 1¢ 8:2 trén téng s6 hon
400.000 mau dé huéan luyén va kiém tra. Vigc phan chia
dugc thuc hign mét cach ngau nhién song van duy tri ty 18
phan bo cac mau twong dwong nhau véi ca hai tap dir liéu
huan luyén va kiém tra.

Céc dit lieu hudn luyén va kiém tra duoc bién doi sir
dung cau trac bo ba vai 3 ky tu (n-gram = 3 va don vi la ky
ty) va tinh todn TF-IDF tir cAc cum 3 nay tir chudi truy nhap
ctia ngudi dung. Thuc té, rat nhiéu chudi truy nhap cua
ngudi ding va cac tham s trong truy van dugce mé hoa dudi
dang céc chudi s6 nén viéc lya chon don vi phan tich 1a ky
ty pht hop hon 1a don vi tir. Hon thé, don vi phén tich 1a ky
tu dam bao kich ¢& cua bo tir vung hop ly va hiéu nang tot
S0 v§i viéc str dung don vi phén tich Ia tur.

Thuét toan cay quyét dinh (decision tree) duoc str dung
ngoai cac thuat hoc di néu trong phan trude dé xay dung
ning luc hoc co ban cho cac thuat hoc khac, bao gom dt:
cay quyet dinh; rf: rung ngau nhién, liSVM: SVM tuyén tinh
ding chién lwgc ovr (one-versus-rest), xgh: eXtreme
Gradient Boost, DNN: mang hoc sau. Hi¢u nang cua cac
thuat toan xem xét s dung cac do do tiéu chuan la
precision, recall, va f1. Cac tham so cau hinh tuong ng cua
cac bo phan loai sau khi dugc toi uu nhu sau. So cay trong
rf 12 150. Him danh gla softmax dugc su dung dé phan loai
trong xgb. Mang hoc sau duoc xay dung v6i kién triic 4 16p
an keét néi day du (fully-connected), véi kich c& cac Iorp la
512, 384, 128 va 80 nit, ham kich hoat ReLU va cudi cuing
la ham softmax. Mang duoc huan luyén st dung thu vign
Keras, st dung batch_size 14 256 va toc do hoc (learning
rate) 1a 0,001.

1
0.95 N
0.9
0.85

0.8

0.75

recall f1

precision

orf =mdt Oxgh @liISVM =DNN

Hinh 2. Hiéu nang cla cac thuat hoc ther nghiém.
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Hinh 2 thé hién hiéu nang phan loai chung cua cua cac
thuat toan hoc méy. Két qua trong hinh 2 cho thay cac thuat
toén hoc méy cho két qua kha tot khi phan biét chinh xac
céc hanh vi tan cong cling nhu binh thuong véi gia tri [6n
hon 90%. Trong s6 nay thuat hoc rf va dt c6 hi¢u nang tong
thé kém hon dang ké S0 Véi cac thuat hoc con lai khi danh
gia tong thé qua chi s6 f1 va recall.

Bang 2 dud6i day thé hién d¢ do hiéu nang chi tiét cua 3
thuat toan DNN, rf, va xgb. Xét vé kha nang phat hién chi
tiét cac hanh vi chén ma, toan bg cac thuét toan hoc may
khao sat deu co kha nang phan biét tot cac hanh vi chen ma
codeinj, chen I¢nh cmdinj, chen sgl sqli, chen xss. So luong
cac mau nay hiém phan lén (hon 90%) trong bo dir ligu
mau. Céc két qua thuc nghiém déu cé gia tri tuyét doi voi
chi s6 f1 dat 100%.

Bang 2. Hiéu ndng ctia mot sé thuét hoc

Thudt Hanh vi preci- recall f1
toan sion
normal 0.98 0.98 0.98
DNN codeinj 1 1 1
cmdinj 1 1 1
buf 1 0.96 0.98
crif 1 1 1
fstr 0.91 0.99 0.95
param 0.99 0.99 0.99
sqli 1 1 1
XSS 1 1 1
normal 0.65 0.91 0.76
rf codeinj 0.99 0.99 0.99
cmdinj 1 0.99 0.99
buf 1 0.96 0.98
crif 1 1 1
fstr 0.91 0.25 0.4
param 0.95 0.51 0.66
sqli 0.97 1 0.99
XSS 1 1 1
normal 0.99 0.97 0.98
xgb codeinj 1 1 1
cmdinj 1 1 1
buf 1 0.97 0.98
crif 1 1 1
fstr 0.9 0.98 0.94
param 0.98 1 0.99
sqli 1 1 1
XSS 1 1 1

N90a| trir hanh vi tan cong xss kha khac bigt, 3 hanh vi
chén ma néu trén deu c6 céc thé hién kha gidng nhau. Chang
han nhu, nguoi tin cong cé thé sir dung sqli dé kich hoat
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céc cu lénh tan cong vao h¢ diéu hanh 'may chu hay h¢ quan
tri co s¢ dit ligu. V& mit hinh thuc, kiéu tan cong nay trang
hop véi kiéu tan cong chen I¢nh. Du vay, cac thuét toan déu
the hi¢n kha nang t6t cua minh khi phan biét chinh xéc cac
kiéu tan cong nay.

_Su khac biét vé hiéu ning cua cac thuat toan khao sat
the hi¢n chu yeu trong nhom nho cac hanh vi tan cong con
lai (buf, crlf, fstr, va param) va nhat Ia hanh vi truy nhap

binh thuong.
1

0.8

0.6

0.4 I xgb fl

0.2 rfec f1

0

dt f1
fstr

xgb fl

normal param

dt f1 rfc f1

Hinh 3. Gia tri f1 cGa cac thuat toan cay quyét dinh.

Hinh 3 cho thay hiéu nang vuot trgf)i cua thuat toan xgb
S0 VGi rung ngéu nhién rf va cdy quyet dinh dt, dac bi¢t la
véi hanh vi tan cong dang chudi dinh dang fstr va thay doi
tham s6 param. Véi ca hai dang tan cong nay thuat toan xgb
déu dat gid tri f1 trén 80% trong khi hai thuat toan con lai
chi dat dudi 40% véi fstr. V61 hanh vi binh thuong coa
nguoi dung, gié tri f1 caa rf va dt chi dat duoc khoang 75%
trong khi d6 xgb vugt hon 90%.

Céc thuat toan con lai bao gdm mang hoc sau DNN va
liSVM déu c6 hiéu ning tot ngang bang xgb véi gia tri f1
déu dat trén 92% xét trén ca 4 loai hanh vi can phan biét,
ma chiing chiém ty 1¢ nho trong bo mau danh gia. Cy thé
thuat hoc DNN cho ket qua tot gidp phan bigt rd rang hanh
vi tan cOng fstr so véi 2 thuat hoc con lai.

! | fl
0.98
0.96
0.94
DNN fl
0.92 liSVM f1
0.9 xgb f1

normal buf param fstr

xgb f1 lISVM f1 DNN f1

Hinh 4. Gia tri f1 cda cac thuat toan xgb, liISVM va DNN.

2) Ddnh gid

Vi sy phat trién caa Internet va céc ung dung trén Web,
céc hanh vi bat thuong cta nguoi dung trong cac dich vu
Web c6 thé blen dbi tir viéc dting sai cho téi cac hanh vi co
chu dich nham 1am suy glam chat lugng phuc vy cua web-
site cho téi cac hanh vi gian lan tai chinh, gay ton that uy
tin va danh tiéng cua nha cung cip dich vu.

Ky thuat hoc may véi cac thuat hoc dugc khao sat cho
thay kha nang hoc cac déc trung két hop n-gram va TF-IDF
cua cac hanh vi tan cong va hanh vi binh thuong cia ngudi
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ddng. Két qua nay hira hen kha ning tng dung tot vao thyc
tidn giam sat va dam bao chat lucng phuc vu cua cac dich
vu Web. Mit khac, hiéu qua ctia mé hinh hoc may phan loai
cac hanh vi tin cong ciing nhu binh thuong phu thugc vao
chat lwong cua bo dir liéu mau st dung. Béo cao da dé xuat
viéc xay dung cach thirc xay dung bo dit liéu dap umg duoc
nhu cau giam sat va phan tich hanh vi truy nhap nguoi dung
dua trén céng cu ZAP cho phép kiém thir an toan céc dich
vu Web. Cac mau dir liéu tin cong va binh thuong nay duoc
luu vao trong cac file ban cau triic twong ung véi tén cua
hanh vi tan cong, chang han nhu cidc mau truy nhap binh
thuong normal.csv. Diéu ndy cho phép hd tro hiéu qua cho
cong viéc quan tri, phan tich va giam sat cac dich vu Web
vai nguon lyc han che. Cau tric don gian cho phép nguoi
quan tri bo sung thém cac mau truy nhap ro rang la binh
thuong hay mau tdn cong. Noi cach khac, nguoi quan tri
hay van hanh céc dich vu Web ¢6 thé ty duy tri thu vién vé
céc hanh vi truy nhap ctia nguoi ding tly theo nhu cau riéng
caa minh.

Cac thuat toan sinh luat dya trén cay quyét dinh gitp
cho nguoi quan tri dé dang hinh dung dugc cach thic hoat
dong cua hé thong. Mat khac cac mé hinh sir dung thuat
toan cay quyét dinh cho phép xay dung m6 hinh phan loai
mot cach nhanh chéng va twong doi hiéu qué. Bao cao da
cho théy mo hinh hoc may két hop str dung cac dic trung n-
gramva TD-IDF dé biéu dién truy nhap nguoi dung mang
lai két qua kha tot nhat la véi cac hanh vi tan cong c6 ty 1&
Ién trong bo dir liéu mau nhu codeinj, sqli, hay xss.

M6 hinh phan loai dya trén thuat toan SVM tuyén tinh
Véi chien lugc ovr cho ket qua rat kha quan, nhat la khi xem
Xet toc do huan luyén va hi¢u nang phén loai. Mo hinh SVM
nay cho két qua phan loai chi tlet t6t hon nhiéu so véi cay
quyét dinh ciing nhu ritng ngau nhién. DU vay, SVM co
nguy co qua thién léch (over fitting) vé dix liéu huan luyén.
Trong khi d6 mang hoc sau DNN, nhu thé hién trong thir
nghiém, c6 két qua tot hon va duoc trang bi nhiéu bién phép
hiéu qua dé han ché van dé over-fitting.

Véi viéc sir dung cac phan cang dic biét, viéc huan
luyén va phan loai hanh vi truy nhap duoc cai thi¢n dang
ké. VAn dé chi tro nén phtc tap khi khéi lwong dit liéu can
cho viéc xay dung va trién khai md hinh phan loai tang
manh. V&i cac dich vu Web cé quy md vira va nho, viéc sir
dung phan cang hd tro tinh toan cho mang hoc sau co thé 1a
tro ngai dang ké ciing nhu han ché vé kha niang mé rong dé
dap ung viéc gia tang cua khdi lwong dit lidu.

. M6 hinh sir dung thuat toan xgb cung cap kha niang can
bang gitra toc d6 huan luyén, hiéu qua phan loai, mic do
chinh xac va kha nang mé rong sau nay cho ngudi quan tri
dich vu Web. Két qua thuc nghiém cho thay mé hinh dua
trén xgb co6 hi¢u nang phén loai kém hon mot chut so voi
mang hoc sau DNN. Bo phan mém xgb trang bi san cac co
ché déi pho véi van dé over-fitting. Ngoai kha nang tan
dung cac phan cang hd tro tinh toan nhu mang hoc siu
DNN, céch thirc xay dyng thuat toan xgb thuan tién cho vigc
chia-tron gan véi cac co ché xir ly va tinh toan di liéu lon
nhu Apache Spark.

IV. KETLUAN

Viéc phat trién manh m& cua cac dich vu Web 1am cho
vén dé quan trj va giam sat cac hanh vi truy nhap cua nguoi
dung cang tré nén cap bach nham dam bao chat luong phuc
vu ciing nhu sy an toan cta dich vu Web. Viéc phan bi¢t va
phat hién cac hanh vi tan cdng chén ma tgi cac dich vu Web
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c6 tac dung canh béo va cung cap thong tin hiéu qua cho
ngudi quan tri cac dich vu Web trong qua trinh van hanh.

Bao cao nghién ctiu cach thiic phat hi¢n 8 hanh vi tan
cong kiéu chen md t6i dich vu Web nhu sqli, xss, hay tran
b6 dém ciing nhu phéan loai hanh vi binh thuong tir cac dir
ligu nhat ky truy nhap trén may chia Web. Cac truy nhap cua
nguoi dung dugc biéu dién théng qua dic trung n-gram va
TF-IDF do kha ning phén loai hanh vi dugc cai thién dang
ké theo céch biéu dién nay. Bao cao di trinh bay cach thirc
xay dung va duy tri bo dix liéu dung cho viéc xay dung md
hinh phan loai dua trén cong cu kiém thtr an toan ZAP.
Ngudi quan tri dich vu Web c6 thé dé dang duy tri va cap
nhap bé dit ligu theo nhu cau quan Iy va giam sat cua riéng
minh duéi dang céc file ban cau tric.

Két qua thuc nghiém ching to cac ma hinh hoc may co
kha nang xay dung mé hinh phan loai tot tir bo di liéu thir
nghi¢m véi do do hi¢u nang f1 dat duoc trén 90%. Trong d6
mo hinh phan loai dya trén mang hoc sau cho hi¢u ning tot
nhat.

Véi viée dugc hd trg tir méi trudng phét trién Python,
cac mo hinh thir nghiém nay c6 kha ning tich hop dé dang
va thuan tién véi cac nén tang khac nhau. Pac biét, mo hinh
dua trén xgb cé nhiéu dac tinh thuan loi cho viéc tich hop
véi cac nén tang xu ly dir liéu I6n dap Gng t6t hon viéc mo
rong quan tri va gidm sat vai cac dich vu Web.
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DETECT CODE INJECTION BEHAVIORS IN
WEB SERVICE

Abstract: The need to monitor access to Web services to
detect attacks from Web log increases with Internet
development in order to maintain service quality and safety
of these services. This paper examines the performance of
machine learning-based models to effectively detect code
injection attacks to Web services. Also, the paper proposes
to build a set of a labelled data-set of these attacks with
about 400 thousand samples in 9 categories including
normal accesses. Experiments conducted on this data-set
using the following algorithms: decision tree, random
forest, SVM, XGB and deep learning network (DNN)
showed positive results, of which DNN reached F1 value
up to 97, 5%.

Keywords: IDS, Web attack detection, Code injection,
Web log, Information security, Web service, Machine
learning
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