
                              

                              

                              

     ZN  
 

Lê Văn Tu n
 +

, B        Truy n
+
    u     Tân

+ 

*
Khoa công nghệ thông tin, Học viện Kỹ thuật Quân sự 

*
Viện mô phỏng, Học viện Kỹ thuật Quân sự 

*
 
+
Học viện Kỹ thuật mật mã 

 

 

       :                            ộ    ợ   ồ 

  ữ     ố  ự                                            

        ố                                          

                      ọ             ớ                ợ  

 ồ   ữ     ố                      ớ        ộ      

               ữ     ự              ố              

 ộ                     T                               

      ộ    ợ   ồ   ữ     ố  ự                        

                     ợ   ố   ộ                 ợ   ồ 

  ữ     ố            ợ   ồ                     ợ  

  ữ      ợ             ợ   ồ   ữ                  

                 ợ        ự      

         Digital Signature Scheme, Discrete 

logarithmic problem, order problem, Hash Function. 

 

I.   Ớ  T   U 

V ệ                             ợ   ồ   ữ     ố 

 ự             ợ   ồ   ữ               ớ          

                        ọ   ậ                ớ .    

                        ộ    ợ   ồ   ữ     ố     

                                            ợ   ồ 

  ữ     ố                      ợ                    

          ọ             ớ                    ợ   ồ 

  ữ     ố S                              ợ   ồ   ữ    

 ố  S                             ự                 

  ợ   ồ                ộ       ộ                  

                                                   ộ  

nhóm nhân   
                  ộ   ố         ố  Mộ  

                â     â                â        

        ữ                    ộ     ậ                

                ợ   ồ   ữ     ố     ộ          ự       

           â      ậ           ợ               

                ợ   ồ                       ộ   ố 

                                             ữ         

          ộ     ậ                                

                                         ợ   ồ   ợ  

 ồ                                ợ   ồ   ữ     ố 

 S   S         ồ         ũ                        

           ợ   ồ                    ữ      ợ       

          ợ   ồ                                         

                     T                                 

                 ố                     ộ     ậ   ự  

                   ộ                              ầ  

     ộ                                               

               ợ   ồ                         â      

  ệ                                        X   -fei, 

Shen Xuan-jing  và Chen Hai-                 ộ  

  ợ   ồ  ử   ổ                         Mộ     ợ  

                   ợ   ồ            ộ  ậ        ầ   ử 

sinh và  ộ               ậ      ộ           ợ   ồ    

     ỡ  Đ                     ộ  ậ    ầ   ử       

             â   ự         ợ   ồ   ữ     ố     ộ    

      ự                                                  

           ữ                              ậ    cùng 

 ớ    é   ộ        é    â                        ộ  

      ữ                       ợ                       

 ố         ố                =                  là các 

 ố         ố   â    ệ   T       ợ   =            

nhân   
   ẽ             ậ   ớ            -1)(q-1) và 

  ệ                    ợ                            

  â                      ậ                       

nhóm nhân   
       ợ    ữ     ậ                        

       ữ         ộ                      ộ         

 ậ            ố       ớ    ệ                            

                    .                       ậ       

         -                       S                

                                                        

   ậ                              ậ       R       

                 ậ             -Hellman [18]...        

                                                   ữ  

                                                    

 ọ                      ợ   ồ   ữ        ộ         

        ự        ộ                                     

               ữ                           ợ   ồ 

Girault                         ;        w T   

[20              ; S     T                         

            ;    O             T               

          ;        w T                           

 ồ   ữ                 ợ       ệ   ố        ự     

      ệ   ữ    ớ   ự                  ệ    ợ   ự  

  ọ                           ộ 
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      ẫ        T                  ợ   ồ            w 

T     ố            ợ              ố         ố         

      é        ẽ               ớ   ố          ợ      

        ố         ố             Đ       T     Q ố  

    ồ                           ẽ                    

  ệ                            T       ợ   ồ   ữ    

    S  T                                         ố   

  ợ    ữ                 ộ     ậ       ợ   ồ   ữ    

 ố  S                                    “         

chosen-       ” T            ợ   ồ   ũ            

      ố                                              

        ớ    ợ   ồ   ữ     ố  S    

      ớ       ớ                              ớ   

                                      ợ   ồ   ữ     ố 

 ớ   ự         ợ   ồ                        ợ      

                        ữ     ự             ố    ộ 

                                      ợ   ồ Elgamal 

           . Mộ   ố                 ọ                 

            

                                ộ    ợ   ồ   ữ    

 ố                           ợ   ồ   ữ     ố         

               ợ         ợ             ợ   ồ    . 

          é      ộ                   ợ   ồ     

chúng tôi     ộ                               ợ   ồ 

  ữ     ố       l        ự        ớ    ợ   ồ  S  

(Hình 2, hình 3)                         ớ    ợ   ồ 

Elgamal. 

         é      ộ                      ộ   ớ    ợ  

 ồ                ũ          ự       ợ   ồ  S     

                     ớ    ợ   ồ Elgamal. 

     ư, l ợ   ồ   ữ     ố                       

        ớ    ợ   ồ  S                         ợ  

  â               ầ                   

B         ợ   ổ                       ầ    ớ  

   ệ           ầ                        ộ   ố        ệ  

l            ầ                             ợ   ồ          

  ố                             ộ   ố           ử 

    ệ         ậ                ệ                  

             

II. MỘT SỐ VẤ  ĐỀ LIÊN QUAN 

MỘT SỐ ĐỊ      Ĩ    Á     M 

 ịn  ng ĩa 1. Hàm Num()  ổ   ộ   â        â  

       ố                  T           ệ  Num: ℕ{0, 

1}
H
  ℤ. Ứ        T   0b1...bH1         ố   =  0 + b12 

+ ... + bmin(T,H) 12
min(T,H)  1

. 

 ịn  ng ĩa 2. Hàm Str()               ổ   ố 

             â         â        â     T+          

  ệ  Str: ℤ0  {0, 1}
T+1
  Ứ    ố              â    

= b0 + b12 + ... + bT12
T1

 + 2
T
 thành xâu b0b1...bT11. 

 ịn  ng ĩa 3. Hàm Random: Hàm random là hàm 

      ẫ         ộ   ố                              

  ệ  Random(a, b). 

Đ       ĩ      ậ       ố          -          ố    

              ố   ỏ        ỏ               : 

 g
m
 = 1 mod n   (1). 

    ƯỢ  ĐỒ   Ữ  Ý SỐ     M    

  am số: 

      ộ   ố         ố  ớ   ộ               ệ  

Length(p), là L. 

       ầ   ử           nhân   
      p-1 trên ℤp  ớ  

0 < g < p. 

                       ợ    ữ     ậ ;     ợ    ọ  

 ộ         ẫ                   ẫ                     

1]. 

y là khóa công khai  ớ    =  
x
 mod p. 

      ố     ậ                  ỗ              ò  

  ợ   ọ               ;     ợ    ọ   ộ         ẫ  

                 ẫ                  p  1]. 

 ộ             ợ   ọ                 ò            ợ  

 ọ                                  

Sinh   ữ ký: 

T  ậ          

Input: (p, g, x), m    
 . 

Output: (r, s). 

1. while (k, p-1)  1 k  Random(1, p-1). 

2. r  g
k
 mod p. 

3. s     (m- x.r) mod p-1. 

4. if (r = 0) or (s = 0), then goto 1. 

5. return (r, s). 

Xá  n ận   ữ ký: 

T  ậ          

Input: (p, g, y), (r, s), m    
 . 

Output: "accept" or "reject". 

1. if (r = 0) or (s = 0), then return "reject". 

3.        mod p. 

4.        mod p. 

5. v    .   mod p. 

6. if (v =   ), then return "accept" else 

return "reject". 

Phân tích tính an toàn: 

T          ớ    ệ                       ẫ      

       ố                    ệ                   

                  ộ                     ộ   ầ  

  ự    ệ    ệ                    M                    

     

s = (k
1

(m - r.x)) mod p-1 

    ễ             ợ  

x = ((m-s.k).r
1

) mod p-1            (2) 

                            ợ  dùng trùng      

                                             

s= (k
1

(m - r.x)) mod p-1   k= s
-1

(m-r.x) mod p-1(3) 

s'= (k
1

(m' - r.x)) mod q    =  ’
-1

(m’-r.x) mod p-1(4) 

T  (3) và (4)         ng th c sau: 

s
-1

(m-r.x) =  ’
-1
  ’-r.x) mod p-1. T               

    dễ             ợc khoá bí mậ             

 x= (          m)(             mod p-1.       (5)
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  ân tí   độ p    tạp tính toán: 

T        ậ       3  ồ        é   ũ              

  é    â         p.      ử      ệ  ML     ộ          

               ộ    é    â              ℤp có 

Length(p)= L. Mộ    é   ũ                   p, g
k
 

mod p   ớ  Length(p)= L     ộ                é  

toán g
k
              LML. Vậ   ộ                 ậ  

         ợ   ớ    ợ            

CG  (2L+2)ML  (6) 

Độ                           ậ       4  ậ        

     â   ệ       ớ     ớ        é    ỹ         
u1

.y
u2

) 

mod p) mod q. Do Length(u1)  N và Length(u2)  N, 

     ổ                  ậ             ợ   ớ    ợ   

là: 

Cv  (3L+1)ML (7) 

                 ữ  Đố   ớ    ợ   ồ  S    ỗ  

  ữ     ồ              ầ          ầ   ố            

     ớ  Length   =      ầ               ớ  

Length(q)=224     ầ                  

Length   =     T             ợ   ổ          ợ   ồ 

  ữ      S   ẽ  ầ                      ữ      ỗ  

  ữ     ớ   = Length(q).  

    ƯỢ  ĐỒ   Ữ  Ý SỐ  S  

 á  t am số  ủa    . 

      ộ   ố         ố  ớ   ộ               ệ  

Length(p), là L. 

      ớ          ố           ớ  Length(q) = N. 

       ầ   ử                          ℤ   ớ    < 
g < p. 

                       ợ    ữ     ậ ;     ợ    ọ  

 ộ         ẫ                   ẫ                    

 1]. 

                     ớ    =  
x
 mod p. 

Số       ố     ậ                  ỗ             

 ò    ợ   ọ               ;     ợ    ọ   ộ       

  ẫ                   ẫ                     1]. 

 ộ                ợ   ọ                          

     ộ                ợ   ọ                        

      ký. 

  uật toán s n    ữ ký. 

T  ậ          

Input: (p, q, g, x), k, M. 

Output: (r,s). 

1. z  Num(N, Hash(M)). 

2. k  Random(1, q). 

3. r  (g
k
 mod p) mod q. 

4. w  (z + x.r) mod q. 

5. if (r = 0) or (w = 0), then goto 2. 

6. s  (k
1

.(z + x.r)) mod q. 

7. return (r, s). 

Xá  n ận   ữ ký. 

T  ậ       4: 

Input: (p, q, g, y), (r,s), M. 

Output: "accept" or "reject". 

1. w  s
1

 mod q. 

2. z Num(N, Hash(M)). 

3. u1  (z.w) mod q. 

4. u2  (r.w) mod q. 

5. v  ((g
u1

.y
u2

) mod p) mod q. 

6. if (v = r) then return "accept". Else 

return "reject". 

 ộ p    tạp tín  toán 

     ử      ệ  ML     ộ                        

 ộ    é    â       ố                             

có Length   =                             có 

Length    =         ệ     MN Độ                    

       ậ          ậ            é    
k
 mod p) mod q. 

K       ộ                é        
k
              

O(logk. ML).  N. Do                   ậ          ớ  

  ợ            

CG  NML + (N+3)MN)  (8) 

Độ                           ậ       4  ậ        

     â   ệ       ớ     ớ        é    ỹ         
u1

.y
u2

) 

mod p) mod q. Do Length(u1)  N và Length(u2)  N, 

     ổ                  ậ       4   ợ   ớ    ợ       

Cv  2NML + (2+N)MN  (9) 

 ín  an toàn  ủa lượ  đồ   ữ ký số    . 

T                 ộ    ợ   ồ   ữ          ệ    

     "   "       ợ    ữ     ợ   ệ                 

    ữ        ố        ò   ọ     "          ữ   "   

                   ỏ       ọ    ệ            ữ    

     ẫ        ệ        ộ                            ố 

g trên ℤ             ợ                           
nên trong FIPS_186-                    ầ         

        ớ                                      ữ   

          ầ                                = 

                       =              ò        = 

(3072, 256) an to                         T   

       ớ    ệ                       ẫ           

  ố                    S           

 ìn   uống t   n  t:                      ộ 

       ộ   ầ    ự    ệ    ệ                    M     

                         

s = (k1(z + r.x)) mod q 

    ễ             ợ           ậ                   

sau: 

x = ((s.k  z).r1) mod q 

 ìn   uống t    a :   u hai thông báo khác 

       ợ      ớ        ộ                           

            ử                 ợ                

           M    M'          ữ               ớ  M    

M’  ầ    ợ                  '    ẻ           ẽ       ợ  

         ậ             Đầ                   z    z’ 

  ợ                    z = Num(N, Hash(M)) và z' = 

Num(N, Hash M'                 ’   ợ               

sau: 

s= (k
1

(z + r.x)) mod q   k= s
-1

(z+r.x) mod q(10) 

s'= (k
1

(z' + r.x)) mod q    =  ’
-1
 z’+          11) 

T   10) và (11                       s
-1
 z+    =  ’

-

1
 z’+             s

-1
z-  ’

-1
z’=   

’-1
  s

-1
).r.x mod q. 

T               ễ             ợ           ậ        

sau: x= r
-1

(s
-1

.z- ’
1
z’    

’-1
  s

-1
)

-1
 mod q. 
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   .                   ELGAMAL TRÊN 

VÀNH ℤn. 

    ƯỢ  ĐỒ CHỮ KÝ SỐ ĐƯỢ  ĐỀ XUẤT 

 ự                 â            ra những      

  ố                     ợ   ồ chữ ký số Elgamal    

DSA          ng, chúng tôi          ộ    ợ   ồ   ữ    

 ố  ớ  trên vành kh c ph     ợc một số    ợ     m 

       ra trong hai   ợ   ồ Elgamal     S       ộ 

ph c t                          ớ   S                

            ự        ợ   ồ chữ ký số mới   ợ   â  

 ự    ự        ộ   ố   â            

- T       ợ   ồ           ộ                 ự       

                                           â      m 

   
            ợ   ố  T           ợ   ồ  S           

             ự                                      

            â      q    
            ố         ố  

- T       ầ          ữ            ợ   ồ         

  ợ                 ự         ợ   ồ  S   

- Đ           ệ         ọ           ợ   ồ         

           ầ                 ữ           ợ       ớ  

               ầ     z                           ầ  

              ữ          

z  Num(N, H(T||Str(r)))  (12) 

- T       ầ          ữ            ợ   ồ         

  ợ                           

s     (z- x) mod m   (13) 

  ợ                     ầ          ợ   ồ   ữ    

Elgamal                

s     (m- x.r) mod p-1.  (14) 

Trong            13)          ầ            ợ   ồ 

          ợ   ỡ  ỏ                                     

      ố z                 12)  Sự                    

               ộ               ợ   ồ                

               ữ     ộ    é    â                      

      ậ    ữ     ộ    é   ũ        

-          ậ          ợ   ồ                         

                     Length(m),g,y)  Đ           ệ  

                           ợ   ồ             ớ      

  ợ   ồ  S                               ỡ      ậ  

  ầ   ử sinh g(Length          ữ              ậ      

               Đâ                     ọ              ợ  

 ồ                                       ố     ợ  

                                     ố    ộ            

                            T     ậ   ớ            â  

             ợ   ồ           ợ   â   ự             

  am số và k óa: 

      =      ớ               ố         ố   ỏ      

  ệ    â                  ố         

                               ợ    ữ     ậ ; m = 

p1.q1  ớ   1, q1                ố   ỏ             ệ  

sau: 

p1 | (p  1), q1 | (q 1), p1 ∤ (q 1), q1 ∤  (p 1). 

      ộ                Length(m), N= 

Length(m). 

       ầ   ử                                

       ỏ        ệ                  ố         là khó. 

                       ợ    ữ     ậ ;     ợ  

  ọ    ẫ                        1]. 

                      ớ    =  
x
 mod n. 

      ố     ậ                          ỗ  

            ò    ợ   ọ                ;     ợ    ọ  

  ẫ                        1]. 

N                                      ậ     

      ố        g,                               

  n    ữ ký: 

T  ậ       5: 

Input: (n, m, g, x), T {   } . 

Output: (r,s). 

1. while (k, m)  1 k  Random(1, m-1). 

2. r  g
k
 mod n. 

3. z  Num(N, H(T||Str(r))) 

4. s     (z- x) mod m. 

5. if (r = 0) or (s = 0), then goto 1. 

6. return (r, s). 

Xá  n ận   ữ ký: 

T  ậ       6: 

Input: M, (r, s), (n, N, g, y). 

Output: "accept"      "reject". 

1. z  Num(N, H(M||Str(r))). 

2. u  (r
s
.y) mod n. 

3. v  (g
z
) mod n. 

4. if (u = v) return "accept" else return "reject". 

 ín  đúng đắn: 

 ễ                

 (r
s
.y) mod n =                      

        = v 

 
 ìn   .  ưu đồ m  t  quá trìn  s n  k óa  

ký và  á  n ậ   ữ ký 
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B. PHÂN TÍCH  ƯỢ  ĐỒ. 

  ân tí   an toàn: 

  ớ   â   é   ộ   ố        ố    â            

           ợ   ồ Elgamal         ớ    ợ   ồ     

           

Tr      ợ                           ộ         

         ậ     ẽ   ợ                             

 â   

s  k
-1

.(z - x) mod m   x (z - k.s            

    ợ    ữ     ậ       ẻ                         

       ợ           ậ     

Tr      ợ      hai:                          

           ử           T    T’            ộ       

                       ậ     ẽ   ợ               

               

zNum(mbit,H(T||r)) 

  Num (mbit,H(  ||r)) 

s  k
-1

.(z - x) mod m  k= s
-1

.(z-x) mod m 

   k
-1

.(    - x) mod m  k=     .(  -x) mod m 

x=                  .          mod m. 

       ợ    ữ     ậ       ẻ                     

           ợ           ậ  

Tr      ợ      ba:  ẻ               ợ          

 ậ                    ộ    ữ                      T 

                                          ầ        ữ 

                  

r= g
k
 mod n  

zNum(mbit,H(T||r)) 

s  k
-1

.(z - x) mod m.   

       ợ    ữ     ậ       ẻ                     

           ợ          ầ          ữ                 

            

Chi phí tính toán. 

     ử      ệ  CG     ổ                          

  ữ       CV     ổ                               ậ  

  ữ          ử      ệ  ML     ộ                    

      é    â       ố                  ℤn và MN là 

 ộ                         ộ    é    â            

ℤm có Length(m)= N.  ễ                  ộ   ò       

         ậ       3  Độ                         ỗ  

 ò                é   ũ     a g
k
 mod n trên vành ℤn 

    ộ    é         ầ   ử            k
1

 mod m. 

Theo [27   ộ            é        
k
              

O(L.ML   ớ   = Length     Đ   ớ    ợ    ộ      

                    é                   k
1

 mod m    

 ộ                          é           k
1

 mod m 

       O N.MN)  ớ   = Length(m). Vậ   ộ          

               ỗ    ớ       ẽ      

LML + (N+1)MN).   (15) 

                  ệ            ò              k, m) 

=           k                                   k có 

                                

Prob(gcd(k, m) = 1)= 
m

φ(m)
= 

m

qp )11)(11( 
 (16)                     

Vớ        ớ          (gcd(k, m) = 1)                

Vậ   ổ                  ậ             ữ          ệ     

CG                             

CG  LML + (N+1)MN   (17) 

Độ                 ậ          ậ            é  

toán  r
s
.y mod n    g

z
 mod n.      ử ML      ệ      

 ộ                         ộ    é    â            ℤn 

có Length(n) = L, thì  ổ                          

   ậ                 ệ      V                         

sau: 

Cv  (2L+1)ML .   (18) 

  â        ộ                         ố   ớ    ợ  

 ồ           ỗ    ữ     ồ              ầ         

 ầ   ố                ớ  Length   =           ữ     

 ỗ    ữ     Vậ            â             ợ   ồ   ữ    

 ố Elgamal      ợ   ồ           ợ    ố            

          

  ng  .   t qu  p ân tí   

 

C. T        M  

T       ầ    ử     ệ        é   ộ           ầ  

  ợ                                              ố  

  ợ   ồ         ợ   ồ DSA, RSA, Elgamal      ợ   ồ 

          V         ợ   ử           ử     ệ      

                   ợ         M   Số  ầ    ử     ệ  

     ỗ   ộ       ố           ầ           S       

  ợ   ử               ậ                   ậ    ữ    

          ợ   ồ                 ử     ệ            

       ữ  ậ         ++    ợ                      QT 

                      ệ           W    w     ộ    

 ử                    z  ộ   ớ      T     ố   ử 

    ệ            ợ   ồ   ữ     ố            ớ     

            ầ   ớ        ố        ự          ợ       

           ậ                             ử     ệ  

  ợ                         
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  ng   .   t qu  t   ng   m 

 

               ữ                    ợ       

 ọ               ớ   â          ố       ệ   ữ       

            ỡ            

 

 ìn  2.  ố  quan    g ữa t    g an s n    ữ ký và 

    ủa k óa 

              ậ    ữ                    ợ  

      ọ               ớ   â          ố       ệ   ữ  

                ậ    ữ        ỡ            

 

 

 ìn  3.  ố  quan    g ữa t    g an  á  n ận   ữ 

ký và     ủa k óa 

 

IV.          

                                                

Zn                       ớ                         

máy tính.  ự                                     ợ  

 ồ   ữ     ố                   ợ                      

                            ầ       ự            
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DEVELOPING A NEW SIGNATURE 

SCHEME ITS SECURITY BASED ON THE 

DISCRETE LOGARITHMIC PROBLEM ON 

RING ZN 

Abstract: In 1985, ElGamal proposed a 

digital signature scheme that based on prime 

discrete logarithm. Until now, there have been 

many research results that pointed out the two 

these scheme be insecure from some basic types of 

attacks, such as: forgy attacks base on session key 

revealing or session key coinciding. In this paper, 

we proposed a digital signature scheme in which 

the security is based on composite discrete 

problem. The proposed scheme overcame the 

disadvantages of two signature schemes above and 

it can be applied into practice. 

Keywords:  Digital Signature Scheme, Discrete 

logarithmic problem, order problem, Hash 

Function 
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