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Abstract - Bài báo đề xuất một phương pháp phát 

hiện bất thường gồm hai giai đoạn, trong giai đoạn 

đầu tiên, SVM một lớp được thiết lập để lọc ra hầu hết 

các hoạt động bình thường; ở giai đoạn thứ 2, các dữ 

liệu bất thường được chuyển đến một tập hợp các mô 

hình hoạt động bất thường có điều chỉnh thông qua 

hàm nhân phi tuyến hồi qui để phát hiện thêm. Quá 

trình huấn luyện mô hình được thực hiện qua thuật 

toán kỳ vọng cực đại (EM). Chúng tôi cũng đã tiến 

hành thực nghiệm và đánh giá kết quả của phương 

pháp đề xuất trên tập dữ liệu thu thập từ 50 người gồm 

20 hoạt động và vận động bất thường. Kết quả với độ 

chính xác và độ nhạy trung bình đạt được là 76.32% 

và 78.95% cho thấy nhiều tiềm năng ứng dụng cho các 

ứng dụng chăm sóc, hỗ trợ người cao tuổi, hoặc giám 

sát an ninh. 

 

Keywords - Cảm biến, hoạt động bất thường, học 

máy.  

I. GIỚI THIỆU 

Tự động phát hiện các vận động bất thường nhận 

được nhiều sự quan tâm của cộng đồng nghiên cứu 

trong thời gian gần đây vì tiềm năng ứng dụng trong 

thực tế như trợ giúp theo dõi và chăm sóc sức khỏe 

cho người cao tuổi, cảnh báo an ninh, tự động phát 

hiện tai nạn v.v… Ví dụ như ở nơi công cộng (public 

space) cần được bảm đảo an ninh trong khi có nhiều 

người đang tham dự sự kiện nào đó. Nếu có một hệ 

thống theo dõi các hoạt động của từng cá nhân và phát 

hiện được hoạt động bất thường thì hệ thống có thể 

khoanh vùng và gửi cảnh báo sớm đến lực lượng an 

ninh, từ đó sẽ hạn chế được các hậu quả của việc mất 

an toàn hoặc thậm chí khủng bố. Các nghiên cứu trước 

đây thường tập trung vào bài toán nhận dạng các hoạt 

động bình thường (hoạt động thường xuyên diễn ra) 

của người (human activity recognition) và đã thu được 

các kết quả đáng kể, trong đó các nghiên cứu [1][2][3] 

phân tích dữ liệu từ các cảm biến để huấn luyện các 

mô hình học máy hoặc học sâu [1], qua đó nhận dạng 
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các hoạt động của người. Trong khi đó, bài toán 

ngược là nhận dạng các hoạt động bất thường cũng có 

nhiều ứng dụng rộng rãi đặc biệt trong lĩnh vực an 

ninh và chăm sóc sức khỏe cho người cao tuổi. Chẳng 

hạn, đối với việc đảm bảo an ninh, giả sử cần theo dõi 

hoạt động của tất cả mọi người trong một khu vực cần 

bảo vệ đặc biệt, người ta có thể sử dụng thẻ định danh 

có gắn cảm biến, cảm biến này có thể theo dõi các 

hoạt động của người đeo thẻ, nếu có một hoạt động 

được coi là bất thường, hệ thống sẽ phát ra báo động 

cảnh báo về việc mất an ninh cho các bộ phận có liên 

quan. Hay trong lĩnh vực chăm sóc sức khỏe ở người 

cao tuổi, thay vì quan tâm đến các hoạt động bình 

thường của người dùng, các bác sỹ hoặc người chăm 

sóc sẽ đặc biệt quan tâm đến các hoạt động bất 

thường, có thể là ngã hay các hoạt động mất kiểm soát 

ở các bệnh nhân Parkinson.  

Những hệ thống nhận dạng hoạt động bất thường 

có thể gặp khó khăn trong quá trình huấn luyện do dữ 

liệu về hoạt động bất thường rất khan hiếm. Ví dụ như 

đối với hệ thống an ninh bảo mật, việc giám sát có thể 

dễ dàng nhận biết các hoạt động bình thường có tính 

thường xuyên xảy ra do tính sẵn có của các dữ liệu 

này trong huấn luyện. Nhưng với các hoạt động bất 

thường, hệ thống khó nhận biết được do các hoạt động 

bất thường là mới mẻ với hệ thống. Hơn nữa, khi dữ 

liệu về hoạt động bất thường được sử dụng để huấn 

luyện thì hoạt động bất thường đó có thể bị thay đổi để 

tránh bị phát hiện. Đối với việc nhận dạng hoạt động 

bất thường, sự hạn chế của dữ liệu huấn luyện thường 

dẫn đến hiệu suất phát hiện hoạt động bất thường chưa 

đạt được độ chính xác đủ cao. 

Trong bài báo này, chúng tôi mở rộng một phương 

pháp phân loại các hoạt động bất thường đơn giản dựa 

trên mô hình máy véc tơ hỗ trợ (support vector 

machines) [4] bằng việc sử dụng thuật toán lặp thích 

nghi dựa trên mô hình hồi qui phi tuyến với hàm nhân. 

Chúng tôi thực nghiệm trên một tập dữ liệu từ 50 

người tham gia với 20 hoạt động khác nhau bao gồm 

cả các hoạt động bất thường do nhóm nghiên cứu tại 
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tương đối khả quan.     

II. CÁC NGHIÊN CỨU LIÊN QUAN 

Trước đây, đã có một số nghiên cứu đề xuất các 

phương pháp để phát hiện hoạt động bất thường và 

thường tiếp cận theo ba hướng chính: 

A. Nhận dạng hoạt động bất thường sử dụng học máy 

Nghiên cứu [6] sử dụng việc khai thác các luật đơn 

giản được sử dụng để mô tả hành vi bình thường trong 

các hoạt động của con người. Tiếp cận theo hướng này 

có thể cung cấp một khả năng nắm bắt các quy tắc bất 

thường tốt bằng việc sử dụng các quy tắc đặc biệt 

được biểu diễn bởi kiến thức chuyên gia. 

Nghiên cứu [7] tiếp cận bằng phương pháp kế 

hoạch mẫu nhận dạng (template-based plan 

recognition) cho ứng dụng giám sát bảo mật. Với 

phương pháp này, một kế hoạch mẫu được đề xuất 

để công nhận và xếp hạng các mẫu tiềm năng có 

khả năng dẫn đến một cuộc tấn công bất hợp pháp. 

Đầu tiên hệ thống tiến hành biên dịch một tập các 

mẫu điển hình bằng các khung logic để lập kế 

hoạch thông minh nhân tạo, sau đó hệ thống tiến 

hành kết hợp các mẫu này với các hành động và 

mục tiêu được giám sát. Cách tiếp cận như vậy chỉ 

đạt được tỷ lệ thành công cao khi các mẫu kế 

hoạch được định nghĩa là ưu tiên. 

Nhiều nghiên cứu trước đây đã đề xuất các phương 

pháp dựa trên mô hình Markov ẩn (HMM) [8] hay 

mạng Bayesian động (DBNs) [9][10][11] trong phát 

hiện hoạt động của người. Ví dụ, Lester và đồng sự 

[8] đã nghiên cứu cách tiếp cận phân biệt lai để công 

nhận các hoạt động của người, trong đó các đặc trưng 

quan trọng được trích xuất để xây dựng một tập hợp 

các bộ phân loại tĩnh và HMM được huấn luyện để 

phát hiện các hoạt động khác nhau. Patterson và đồng 

sự đã áp dụng mạng Bayesian trong [9][11] để dự 

đoán về vị trí của con người và phương tiện di chuyển 

sử dụng GPS trong môi trường đô thị. Nghiên cứu của 

Yin và đồng sự [12] áp dụng DBN để phát hiện các 

hoạt động trong nhà của người từ các chuỗi giá trị 

cường độ tín hiệu mạng LAN. Trong [13] lại sử dụng 

micro và gia tốc kế để phát hiện các hoạt động hàng 

ngày của người. Điểm chung của các nghiên cứu kể 

trên là đều sử dụng phương pháp học có giám sát, 

các phương pháp này đòi hỏi một lượng lớn dữ liệu 

được gán nhãn để huấn luyện, do đó nếu sử dụng để 

phát hiện bất thường sẽ dẫn đến thiếu dữ liệu để 

huấn luyện. 

Một số nghiên cứu sử dụng phương pháp thị giác 

máy để phát hiện hoạt động bất thường trong video. 

Xiang và đồng sự [14] sử dụng một DBN để mô hình 

hóa từng loại mẫu video bình thường. Ở đây, một hoạt 

động được coi là bất thường nếu khả năng nó được 

nhận dạng bởi các mô hình bình thường nhỏ hơn 

ngưỡng. Đây là hướng nghiên cứu khá đơn giản và 

hấp dẫn, tuy nhiên việc xác định ngưỡng thế nào là 

hợp lý là một điều khó khăn. Nghiên cứu [15][37] sử 

dụng mô hình Markov ẩn để phát hiện hoạt động bất 

thường trong chu kỳ trạng thái, đây cũng là hướng tiếp 

cận mang lại các kết quả khả thi.  

B. Phát hiện hoạt động bất thường sử dụng học máy 

kết hợp khai phá dữ liệu 

Đây là hướng tiếp cận sử dụng các kiến thức về học 

máy và khai phá dữ liệu để phát hiện mẫu ngoại lệ hay 

ngoại lai (outlier). Ở hướng tiếp cận này có thể được chia 

thành hai nhánh: Thứ nhất là tiếp cận dựa trên sự tương 

đồng [16], thứ hai là tiếp cận dựa trên mô hình [17][18]. 

Trong nghiên cứu của Breunig và đồng sự [19] lại 

sử dụng học máy kết hợp với khai phá dữ liệu để nhận 

dạng hoạt động bất thường, các tác giả đã sử dụng 

phân cụm dựa trên mật độ để phát hiện các ngoại lai 

cục bộ, thuật toán này thường dựa vào khoảng cách và 

ngưỡng mật độ do người dùng xác định để phát hiện 

sự xuất hiện của các ngoại lai (hoặc các điểm dữ liệu 

bất thường) trong không gian nhiều chiều (high-

dimensional space). Nguyên lý của phương pháp là 

nếu các điểm lân cận gần nhau thì mẫu được coi là 

bình thường, ngược lại mẫu được coi là bất thường. 

Phương pháp này có ưu điểm là không cần phải xác 

định phân phối để xác định ngoại lai và có thể thực 

hiện trên một tập dữ liệu lớn. Thế nhưng khó khăn là 

làm thế nào để xác định tính tương đồng một cách 

hiệu quả với một lượng dữ liệu lớn và không chắc 

chắn. Có thể lấy ví dụ trong một khu vực mạng cảm 

biến, các thông số cảm biến liên tục thay đổi theo thời 

gian. Do đó rất khó xác định một khoảng cách đủ 

mạnh để tìm ra các điểm dữ liệu ngoại lai. Một khó 

khăn khác trong trường hợp hệ thống cần phải hoạt 

động trực tuyến thì các mô hình phải được huấn luyện 

trước khi các hoạt động bất thường xảy ra, điều này là 

không khả thi. Hơn nữa, khi có một lượng dữ liệu lớn 

mang tính đa dạng và ngẫu nhiên thì các các phương 

pháp tiếp cận theo hướng tương đồng và dựa trên 

khoảng cách thường khó có thể hoạt động tốt như 

mong muốn.  

Nghiên cứu của Ma và Parkins [18] tiếp cận việc 

phát hiện hoạt động bất thường bằng các mô hình dự 

báo, trước tiên họ tiến hành trích xuất các đặc trưng 

hữu ích từ dữ liệu chuỗi thời gian (time series data), 

sau đó tiến hành huấn luyện mô hình SVM một lớp để 

phát hiện dữ liệu ngoại lai. Điểm hạn chế của cách 

tiếp cận theo hướng này là việc lựa chọn một tham số 

có độ nhạy thích hợp để đạt được sự cân bằng hợp lý 

giữa độ chính xác và cảnh báo giả (false alarm). 
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C. Phát hiện hoạt động bất thường sử dụng huấn 

luyện có trọng số 

Một số nghiên cứu tiếp cận theo hướng huấn luyện 

có trọng số (Cost-sensitive learning). Đây là hướng 

nghiên cứu nhằm giải quyết các vấn đề phân loại trong 

sự hiện diện của các trọng số phân loại sai khác nhau 

có liên quan đến các lỗi [17][20] và rất hữu ích cho 

việc huấn luyện trong trường hợp các lớp là không cân 

bằng. Vấn đề về trọng số phân loại sai khác nhau rất 

phổ biến trong nhiều lĩnh vực đời sống như chẩn đoán 

y khoa, phát hiện xâm nhập hay tiếp thị trực tiếp. Điển 

hình có các nghiên cứu [17][21] đã chứng minh việc 

sử dụng các chỉ số đánh giá dựa trên xếp hạng theo 

đường cong đặc trưng hoạt động của bộ thu nhận 

(Receiver Operating Characteristic - ROC) thay vì sử 

dụng độ chính xác. Trong [22][23] Yang và đồng sự 

giới thiệu một cách tiếp cận tích hợp huấn luyện có 

trọng số với xử lý giá trị còn thiếu (missing value 

handling) nơi có thêm trọng số kiểm tra tồn tại (where 

additional test costs exist) khi thu được giá trị còn 

thiếu cho dữ liệu tương lai. 

Kỹ thuật huấn luyện có trọng số thường được sử 

dụng để giải quyết các vấn đề về dữ liệu mất cân bằng, 

bằng cách thiết lập các trọng số false positive và false 

negative khác nhau và kết hợp các yếu tố trọng số trong 

một risk formula [17][24] (tạm dịch: hàm rủi ro). Các 

nghiên cứu về huấn luyện có trọng số có ba nhóm 

chính. Nhóm đầu tiên tập trung vào việc phân loại cụ 

thể huấn luyện có trọng số bao gồm các phương pháp 

sử dụng cây quyết định [25], mạng noron [26] và máy 

vecto hỗ trợ (SVM) [27]. Nhóm thứ hai thiết kế trình 

bao bọc cho bất kỳ thuật toán phân loại nào bằng việc 

áp dụng lý thuyết Bayes và gán cho mỗi mẫu trọng số 

lớp thấp nhất của nó [24]. Nhóm thứ ba bao gồm các 

phương pháp huấn luyện sửa đổi phân phối các mẫu 

(modify the distribution of training examples) trước khi 

áp dụng các thuật toán để các phân loại học được từ bản 

phân phối đã sửa đổi là nhạy cảm về trọng số [28].  

III. PHƯƠNG PHÁP PHÁT HIỆN VẬN ĐỘNG 

BẤT THƯỜNG 

   Thực tế cho thầy rằng, đối với các hoạt động bất 

thường, việc thu thập một lượng lớn dữ liệu cho huấn 

luyện mô hình là khá khó khăn nhưng lại dễ dàng thực 

hiện điều này với các hoạt động bình thường, điều này 

cho phép tạo ra các mô hình nhận dạng với kết quả tốt 

với hoạt động bình thường. Do đó, chúng tôi thực hiện 

một phương pháp phát hiện hoạt động bất thường gồm 

hai giai đoạn với dữ liệu huấn luyện có sẵn của các 

hoạt động bình thường. Ở giai đoạn thứ nhất, chúng 

tôi xây dựng một máy véc tơ hỗ trợ một lớp (One-

Class SVM) chỉ dựa trên dữ liệu của các hoạt động 

bình thường để lọc ra các hoạt động có xác xuất cao là 

bình thường, trong đó mỗi hoạt động bình thường 

được mô hình hóa bởi một mô hình Markov ẩn tương 

tự cách trích chọn và biểu diễn đặc trưng trong các 

nghiên cứu [32] [33] [34] [35] [36] [37]. Các dấu hiệu 

đáng ngờ, còn phân vân được chuyển tiếp sang giai 

đoạn hai để phát hiện thêm. Ở giai đoạn thứ hai, chúng 

tôi sử dụng phân tích hồi quy không tuyến tính để phát 

hiện ra các mô hình hoạt động bất thường từ một mô 

hình hoạt động bình thường. Với phương pháp tiếp 

cận này, chúng tôi có thể đạt được một tỷ lệ phát hiện 

hoạt động bất thường khá tốt mà không cần phải thu 

thập và ghi nhãn dữ liệu bất thường một cách rõ ràng. 

Chúng tôi tiến hành thu thập dữ liệu từ nhiều cảm biến 

đeo trên cơ thể người dùng và chứng minh tính hiệu 

quả cách tiếp cận của chúng tôi bằng cách sử dụng các 

dữ liệu này trong thực tế. 

A. Huấn luyện mô hình bằng thuật toán kỳ vọng tối đa 

(EM)  

Cho X là vecto ngẫu nhiên từ một tập hợp được 

tham số hóa, muốn tìm   sao cho (X )P   là cực 

đại. Yêu cầu này được gọi là ước tính tối đa khả năng 

Maximum Likelihood (ML) cho  . Để ước tính  , 

hàm hợp lý log (log likelihood function) được định 

nghĩa là: 

( ) lnP(X )L                                    (1) 

Hàm likelihood được coi là hàm của tham số   

cho dữ liệu X. Vì ln(x) là một hàm gia tăng nghiêm 

ngặt, giá trị của   tối đa hóa cho ( )P X   cũng tối đa 

cho ( )L  . 

Thuật toán EM là một thủ tục lặp để tối đa hóa 

( )L  . Giả sử rằng sau lần lặp thứ n ước tính hiện tại 

cho   được đưa ra bởi 
n  . Vì mục tiêu là để tối đa 

hóa ( )L  , muốn tính toán một ước tính cập nhật   

thì: 

L( ) > L( )n                                      

 (2) 

Tương tự, muốn tối đa hóa sự khác biệt: 

L( ) - L( ) = lnP(X| ) - lnP(X| )n n            

(3) 

Trong các vấn đề về tồn tại dữ liệu, thuật toán EM 

cung cấp một khuôn khổ tự nhiên cho sự bao hàm của 

chúng. Nói cách khác, các biến ẩn có thể được giới 

thiệu hoàn toàn như một thủ thuật để ước tính khả 

năng tối đa   dễ kiểm soát. Trong trường hợp này, 

giả định rằng việc biết rõ về các biến ẩn sẽ làm cho 

việc tối đa hóa hàm có khả năng dễ dàng hơn. Có 

nghĩa là, biểu diễn các vecto ngẫu nhiên ẩn bởi Z và 
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được thể hiện bởi bởi z. Tổng xác suất ( )P X   có thể 

được viết theo các biến ẩn z như sau: 

(X ) ( , ) (z )
z

P P z P                        

(4) 

Công thức (3) có thể được viết lại như sau: 

( ) L( ) ln (X , )P(z ) lnP(X )n nL P z      
(5) 

Lưu ý rằng biểu thức này liên quan đến logarit của 

một tổng. Sử dụng Jensen’s inequality, nó đã được 

chứng minh rằng: 

1 1

ln ln(x )
n n

i i i i

i i

x 
 

     

cho hằng số 0i   với 
1

1
n

i

i




  . Kết quả này có 

thể được áp dụng cho công thức (5) liên quan đến 

logarit của tổng được cung cấp các hằng số 
i  có thể 

được xác định. Xem xét để cho các hằng số có dạng

 , nP z X  . Vì  , nP z X  là một thước đo xác 

suất, chúng ta có  , 0nP z X   và 

 , 1n

z

P z X    theo yêu cầu.   

Sau đó bắt đầu với công thức (5) hằng số 

 ,P z X n được đưa ra: 

( ) ( ) ln (X , ) (z ) lnP(X )n n

z

L L P z P      

(z , )
ln (X , ) (z ). lnP(X )

(z , )

n

n

z n

P X
P z P

P X


  


   

(X z, ) (z )
ln (x , ) lnP(X )

(z , )
n

z n

P P
P X

P X

 
 



 
   

 


(X z, ) (z )
(z , ) ln lnP(X )

(z , )
n n

z n

P P
P X

P X

 
 



 
   

 


(X z, ) (z )
(z , ) ln

(z , ) (X )
n

z n n

P P
P X

P X P

 


 

 
   

 
  

( )n 


                                          (6) 

Chúng ta có thể viết lại tương đương: 

( ) ( ) ( )n nL L                                   (7) 

và để thuận tiện cho xác định: 

( ) ( ) ( )n n nl L    


      

để mối quan hệ trong công thức (7) có thể được thể 

hiện rõ ràng: 

( ) ( )nL l    

Bây giờ chúng ta có một hàm ( )nl   được giới 

hạn trên bởi hàm ( )L  . Ngoài ra, có thể quan sát: 

( ) L( ) ( )n n n n nl          

(X z, ) (z )
( ) (z , ) ln

(z , ) (X )

n n

n n

z n n

P P
L P X

P X P

 
 

 
 

(X,z )
( ) (z , ) ln

(X,z )

n

n n

z n

P
L P X

P


 


   

( ) (z , )ln1n n

z

L P X    

( )nL   (8) 

vì vậy đối với 
n   các hàm ( )nl    và L( )  bằng 

nhau. 

 

 

Hình 1. Biểu diễn đồ họa một lần lặp của thuật toán 

EM: Hàm L( )n   bị giới hạn trên bởi hàm L( ) . Các 

hàm có kết quả 
n   . Thuật toán EM chọn 

1n 
 làm 

giá trị của   mà l( )n   là cực đại. Vì 

L( ) ( )nl   tăng ( )nl    đảm bảo rằng giá trị của 

hàm L( ) khả năng được tăng lên ở mỗi bước. 

Mục tiêu của chúng tôi là chọn một giá trị   sao 

cho L( ) cực đại. Nghiên cứu chỉ ra rằng hàm 

l( )n  bị giới hạn ở trên bởi hàm L( )  và giá trị của 

các hàm l( )n   và L( )  bằng với ước tính hiện tại 

cho 
n  . Vì vậy, bất kỳ   làm tăng l( )n  sẽ lần 

lượt tăng L( ) . Để đạt được sự gia tăng lớn nhất có 

thể về giá trị của L( ) , thuật toán EM được gọi để 

lựa chọn   sao cho l( )n   được cực đại. chúng tôi 

biểu thị giá trị được cập nhật này là 
1n 

. Quá trình 

này được minh họa trong hình (1). Từ đó ta có: 
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1 argmax{l( )}n n


      

1

(X , ) (z )
argmax ( ) (z , )ln

(X ) (z , )
n n n

x n n

P z P
L P X

P P X

 
  

 


  
  

  


     Bây giờ, giảm các hằng số w.r.t.   

argmax (z , )lnP(X , )P(z )n

x

P X z


  
 

  
 


  

(X,z, ) (z, )
argmax (z , )ln

(z, ) ( )
n

x

P P
P X

P P

 


 

 
  

 


  

argmax (z , )lnP(X,zn

x

P X


 
 

  
 
   

  ,
argmax lnP(X,z )

nZ X
E




      (9) 

Trong công thức (9) các bước kỳ vọng và tối đa là 

rõ ràng. Do đó, thuật toán EM bao gồm việc lặp lại: 

1. E-step: Xác định kỳ vọng có điều kiện 

 ,
lnP(X,z )

nZ X
E


   

2. M-step: Tối đa hóa biểu diễn liên quan đến   

Tại thời điểm này, để yêu cầu những gì đã đạt 

được khi cho rằng chúng tôi đã chỉ đơn giản là trao 

đổi tối đa hóa ( )L   cho tối đa hóa ( )l N  . Câu trả 

lời thực tế là ( )l N  tính đến dữ liệu không được 

quan sát hoặc bị thiếu dữ liệu Z. Trong trường hợp 

chúng tôi ước tính các biến này, các thuật toán EM 

cung cấp một nền tảng cho việc này. Ngoài ra, như đã 

đề cập trước đó, khá thuận lợi để đưa ra các biến ẩn để 

tối đa hóa ( )l N  , điều này được đơn giản hóa nhờ 

kiến thức về các biến ẩn (so với tối đa hóa trực tiếp 

của ( )L  ). 

Các tính chất hội tụ của thuật toán EM được đề 

xuất bởi McLachlan và Krishnan [29]. Trong phần 

này chúng tôi xem xét sự hội tụ chung của thuật toán. 

Vì 
1n 

 là ước tính cho   tối đa hóa sự khác biệt 

( )n  . Bắt đầu với ước tính hiện tại cho  , đó là 

n , chúng tôi đã có ( ) 0n   . Vì 
1n 

 được 

chọn để tối đa hóa ( )n   và sau đó lại có 

1( ) ( ) 0n n n n       , do đó đối với mỗi lần 

lặp, khả năng L( ) là không thay đổi. 

Khi thuật toán đạt đến một điểm cố định cho một 

vài 
n  giá trị 

n  tối đa hóa l( ) . Vì L và l bằng nhau 

tại 
n  nếu L và l có khả năng khác nhau tại 

n  thì 
n  

phải là một điểm dừng của L. Điểm dừng là không cần 

thiết, tuy nhiên là cực đại cục bộ. Trong [29] cho thấy 

rằng có thể cho các thuật toán hội tụ đến cực tiểu địa 

phương hoặc điểm yên trong trường hợp bất thường. 

Trong thuật toán EM mô tả ở trên, 
1n 

 được chọn 

làm giá trị   với ( )n   cực đại hóa. Trong khi 

điều này đảm bảo sự gia tăng lớn nhất trong ( )L  , 

tuy nhiên nó có thể làm nhẹ bới yêu cầu tối đa hóa 

một trong những ( )n   sao cho 

1( ) ( )n n n n      . Với cách tiếp cận này, chỉ 

đơn giản là tăng và không nhất thiết phải tối đa hóa 

1( )n n   được gọi là thuật toán tối đa hóa kỳ vọng 

tổng quát (GEM) và thường hữu ích trong trường hợp 

việc tối đa hóa là khó khăn. Sự hội tụ của thuật toán 

GEM có thể được lập luận như trên. 

Sau khi chuyển đổi n dấu vết huấn luyện thành 

một tập hợp các vectơ đặc trưng x1, …, xn, chúng tôi 

huấn luyện một SVM một lớp dựa trên dữ liệu bình 

thường. Ý tưởng cơ bản là tìm một khu vực hình cầu 

chứa hầu hết các dữ liệu bình thường sao cho bán kính 

R tương ứng có thể là nhỏ nhất: 

2

1

min
n

i

i

R C 


    

2 2. . i is t c x R      

0i                                                     

(10) 

Ở đây, các biến 
i  được sử dụng để cho phép một 

số điểm dữ liệu nằm bên ngoài hình cầu và tham số 

C>= 0 điều khiển sự cân bằng giữa số lượng của hình 

cầu và số lỗi. Sử dụng biểu diễn kép của hàm 

Lagrange, hàm mục tiêu tương đương với: 

1 , j 1

max (x ,x ) (x ,x )
n n

i i i i j i j

i i

 
 

    

s.t.  
1

0 , 1
n

i i

i

C 


                              

(11) 
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Hình 2. SVM một lớp 

Bài toán trên có thể được giải quyết bằng cách sử 

dụng các kỹ thuật tối ưu hóa tiêu chuẩn [30]. Để xác 

định xem dữ liệu thử nghiệm có nằm trong hình cầu 

hay không, khoảng cách tới tâm của hình cầu phải 

được tính toán. Nếu khoảng cách này nhỏ hơn bán 

kính R, thì dữ liệu thử nghiệm được coi là bình 

thường. 

Thông thường, dữ liệu huấn luyện không được 

phân phối theo hình cầu trong không gian đầu vào. Do 

đó, các điểm dữ liệu ban đầu được ánh xạ đầu tiên vào 

một không gian đặc trưng để có thể thu được mô tả dữ 

liệu tốt hơn. Thay vì yêu cầu một hàm ánh xạ rõ ràng 

từ không gian đầu vào đến không gian đặc trưng, giải 

pháp có thể thu được bằng cách thay thế tất cả các kết 

quả bên trong <.,.> trong (3) bởi một hàm hạt nhân 

k<.,.>: 

1 , 1

max (x ,x ) (x ,x )
n n

i i i i j i i

i i j

k k 
 

      (12) 

Trong trường hợp này, do các đặc tính phi tuyến 

và nhiễu của các cảm biến, ranh giới phân biệt của 

trình phân loại SVM một lớp có thể khá phức tạp. Do 

đó, chúng tôi sử dụng một hạt nhân Gaussian Radial 

Basis Function (RBF) cho SVM một lớp như sau: 

2
2

1(x ,x ) exp(i j i jk x x          (13) 

Ở đây w1 là một yếu tố mở rộng kiểm soát độ rộng 

của hàm hạt nhân. 

 

Hình 3. Thủ tục thích nghi lặp lại 

Một hạn chế lớn của việc sử dụng SVM một lớp để 

phát hiện bất thường là khó khăn trong việc chọn độ 

nhạy đủ cao để mang lại tỷ lệ false negative thấp và tỷ 

lệ false positive thấp. Hình 3 minh họa hai ranh giới 

quyết định của một SVM một lớp được xây dựng trên 

các điểm dữ liệu với hai đặc trưng. Trong hình, một 

ranh giới quyết định rộng được biểu thị bằng đường 

cong đứt nét, sẽ dẫn đến quá nhiều false negatives; 

trong khi ranh giới quyết định hẹp được biểu thị bằng 

đường cong liền nét, sẽ dẫn đến quá nhiều kết quả 

false positives. 

Lấy kết quả của SVM một lớp làm đầu vào, giai 

đoạn thứ hai của cách tiếp cận được đề xuất của chúng 

tôi là tạo ra các mô hình hoạt động bất thường từ mô 

hình hoạt động bình thường. Các mô hình này được sử 

dụng để phát hiện bất thường. 

B. Phát hiện hoạt động bất thường bằng lặp thích nghi 

trên mô hình đã huấn luyện 

Chúng tôi tạo ra các mô hình cho các hoạt động 

bất thường trong một thủ tục lặp. Như thể hiện trong 

hình 3a, bắt đầu bằng cách chỉ có một mô hình chung 

cho các hoạt động bình thường. Với mô hình bình 

thường được ước tính tốt và một dấu vết kiểm tra, 

trước tiên chúng tôi tính toán khả năng theo dõi này 

được tạo ra bởi mô hình chung. Nếu khả năng 

(likelihood) nhỏ hơn ngưỡng được xác định trước   , 

chúng tôi xác định dấu vết này là một ngoại lệ. Các 

ngoại lệ được coi là có thể đại diện cho một loại hình 

cụ thể của các hoạt động bất thường, do đó nó có thể 

được sử dụng để huấn luyện một mô hình hoạt động 

bất thường. Tuy nhiên, chỉ có một ngoại lệ duy nhất rõ 

ràng là không đủ để tạo ra một ước tính tốt về các 

tham số mô hình cho một mô hình hoạt động bất 

thường. Do đó, chúng tôi thực hiện phân tích hàm 

nhân phi tuyến hồi qui để điều chỉnh mô hình chung 

thành một mô hình hoạt động bất thường cụ thể bằng 

cách sử dụng ngoại lệ được phát hiện (xem hình 3b). 

Sau đó, khi một dấu vết kiểm tra khác đến, chúng tôi 
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tính toán khả năng tối đa tạo ra dấu vết này bởi các mô 

hình hiện có. Nếu khả năng tối đa được đưa ra bởi mô 

hình chung, chúng tôi dự đoán dấu vết này là một hoạt 

động bình thường; nếu không, chúng tôi xác định nó 

là bất thường. Trong trường hợp tiếp theo, chúng tôi 

phải quyết định liệu một mô hình hoạt động bất 

thường mới có được tạo ra hay không. Nếu khả năng 

tối đa cao hơn ngưỡng   , chúng tôi coi dấu vết này 

thuộc về một mô hình bất thường hiện có; nếu không, 

dấu vết này được coi là một loại hoạt động bất thường 

mới. Vì vậy, chúng tôi lấy được một mô hình hoạt 

động bất thường mới từ mô hình bình thường chung 

(xem hình 3c). 

Quy trình lặp trong hình 3 như sau: Ban đầu, chỉ 

có một nút trong cây, đại diện cho mô hình bình 

thường chung. Khi phát hiện một hoạt động bất 

thường, một nút lá mới được tách ra từ nút cha trên, 

tạo ra một mô hình hoạt động bất thường. Khi một dấu 

vết bất thường khác được phát hiện, nếu nó có thể 

được đại diện bởi một trong những mô hình bất 

thường hiện có, cấu trúc cây vẫn giữ nguyên; nếu 

không, một mô hình hoạt động bất thường mới có 

nguồn gốc từ nút cha được hình thành. Cấu trúc cây 

này được sửa đổi một cách trực tuyến, cho phép tất cả 

các mô hình được tạo ra một cách hiệu quả. Trong 

trường hợp này, chúng tôi chọn điều chỉnh các vecto 

trung bình của mô hình. Để  ,1old

i i Q     , biểu thị 

vecto trung bình của trạng thái thứ i. Sự thích nghi 

được thực hiện theo hai bước. Đầu tiên, với dữ liệu 

mới, ước tính mới của vecto trung bình 
new

i được 

tính toán dựa trên mô hình chung. Thứ hai, vecto 

trung bình 
i   được điều chỉnh theo công thức sau: 

. (1 ).old new

i i i                              (14) 

Ở đây   là yếu tố trọng số kiểm soát sự cân bằng 

giữa mô hình cũ và ước tính mới. Giá trị càng nhỏ, thì 

càng có nhiều đóng góp dữ liệu mới cho mô hình được 

điều chỉnh. 

Để thực hiện các phép biến đổi tuyến tính giữa mô 

hình chung và dữ liệu thích ứng. Do đó, chúng tôi 

thực hiện sự thích nghi bằng cách sử dụng một hàm 

nhân phi tuyến hồi qui [31]. Ý tưởng cơ bản của hàm 

nhân phi tuyến hồi qui là ánh xạ các phép biến đổi hồi 

quy tuyến tính thành không gian đặc trưng chiều cao 

thông qua một bản đồ hạt nhân phi tuyến. Coi 

1 ,...,old old

QA        và  1 ,...,new new

QB       biểu 

thị các vecto trung bình tương ứng với mô hình cũ và 

mô hình mới. Các vecto trung bình 
*

i   sử dụng hàm 

nhân phi tuyến hồi qui có thể được tính như sau: 

* 1 2 1(BK AK )(K )i I K                    

(15) 

Trong công thức này, tương tự như  ,   là một 

yếu tố trọng số cân bằng mô hình cũ và các ước tính 

mới. I là một ma trận nhận dạng và   là thông số 

thường xuyên do người dùng xác định. Ma trận K là 

một hạt nhân ma trận Q x Q: 

1 1 1

1

( , ) ... ( , )

. . .

. . .

. . .

( , ) ... ( , )

old old old old

Q

old old old old

Q Q Q

k k

K

k k

   

   

 
 
 
 
 
 
 
 

       

(16) 

Với k(.,.) là hàm hạt nhân. Ở đây, để nắm bắt sự 

chuyển đổi phi tuyến giữa mô hình chung và dữ liệu 

thích nghi, chúng tôi cũng sử dụng hạt nhân RBF 

 
2

2

2( , ) expi j i jk         để thích ứng với 

mô hình. Bằng việc tính toán (7), chúng tôi có thể có 

được một giải pháp tối ưu toàn cục cho các vectơ 

trung bình cuối cùng 
*

i , khi 1 i Q  . 

Sử dụng kỹ thuật thích ứng hàm nhân phi tuyến hồi 

qui ở trên cho phép phát hiện một hoạt động bất thường 

mới, từ mô hình hoạt động bình thường đã được huấn 

luyện. 

IV. THỬ  NGHIỆM VÀ ĐÁNH GIÁ 

Phần này trình bày về thử nghiệm để đánh giá 

phương pháp phát hiện vận động bất thường đã trình 

bày ở trên. 

A. Tập dữ liệu thử nghiệm  

Thử nghiệm này sử dụng tập dữ liệu CMDFALL 

được thu thập bởi nhóm nghiên cứu về học máy và 

ứng dụng (Học viện Công nghệ Bưu chính Viễn thông 

(PTIT) kết hợp với nhóm nghiên cứu MICA tại đại 

học Bách khoa Hà nội [32]). Tập dữ liệu được thu 

thập từ 50 người, đeo 2 cảm biến gia tốc tại vùng thắt 

lưng và cổ tay và thực hiện 20 hoạt động và vận động 

bất thường (ở mức thấp với các nhãn được liệt kê như 

trong bảng 1). Môi trường thử nghiệm được thiết lập 

với 7 Kinect cameras tại các vị trí để thu nhận đầy đủ 

các góc nhìn ảnh (view) như hình 4 (môi trường thiết 

lập trong thử nghiệm). 



PHÁT HIỆN HOẠT ĐỘNG BẤT THƯỜNG SỬ DỤNG HÀM NHÂN PHI TUYẾN HỒI QUI 

 

 

Hình 4. Thiết lập môi trường thu thập dữ liệu 

Mỗi người thực hiện 20 hoạt động với khoảng 7-8 

phút nên tổng số thời lượng lên đến ~ 400 phút với 

hơn 350 Gigabyte dữ liệu. Dữ liệu thu thập được bao 

gồm cả ảnh RGB, Depth và Skeleton cùng với các file 

logging của dữ liệu cảm biến. Sau khi gán nhãn từ tập 

dữ liệu thu được tổng số lên tới 400 vận động bất 

thường và 600 hoạt động bình thường. Chi tiết về tập 

dữ liệu thử nghiệm có thể download tại website: 

http://mica.edu.vn:8000/KinectData/Datasets 

Hình 5 là một khung hình được trực quan hóa từ 

tập dữ liệu; gồm 7 khung nhìn khác nhau từ 7 Kinect. 

Dữ liệu trực quan hóa bao gồm biểu đồ dữ liệu ảnh 

depth trên từng khung hình và dữ liệu cảm biến (góc 

dưới bên phải màn hình). Dữ liệu camera và cảm biến 

được đồng bộ nhờ một chương trình do nhóm nghiên 

cứu MICA-PTIT phát triển để đồng bộ nhờ vào các 

nhãn thời gian (timestamp).  

 

Hình 5. Trực quan hóa dữ liệu ảnh chiều sâu (depth) 

và cảm biến 

5.2. Kết quả  

Bảng 2: Kết quả nhận dạng các hoạt động và phát hiện 

vận động bất thường trong tập dữ liệu CMDFALL. 

Tên hoạt động 
Độ chính xác 

(precision) 

Độ nhạy 

(recall) 

ngã về phía sau 75.43 76.23 

bò trên mặt đất 56.31 62.22 

ngã về phía trước 79.56 77.58 

ngã về bên trái 77.63 79.14 

lấy đồ bằng tay trái 58.41 57.32 

nằm trên giường 

và ngã về bên trái 

67.42 69.39 

nằm trên giường 

và ngã về bên phải 

65.43 64.57 

nằm trên giường 

và ngồi lên xe lăn 

68.22 65.44 

di chuyển tay và 

chân 

77.13 79.31 

ngã về bên phải 71.36 76.25 

lấy đồ bằng tay 

phải  

91.78 93.42 

chạy chậm 96.23 95.67 

ngồi trên giường 

và đứng 

87.23 88.41 

ngồi trên ghế và 

ngã về bên trái 

83.26 81.98 

ngồi trên ghế và 

ngã về bên phải 

84.12 83.67 

ngồi trên ghế sau 

đó đứng dậy 

89.61 91.34 

nhảy loạng choạng 93.02 92.71 

loạng choạng 84.25 82.59 

đi bộ 94.46 95.58 

hoạt động bất kỳ 

(chưa có nhãn) 

53.12 58.47 

Trung bình 76.32% 78.95% 

 

Từ bảng trên chỉ ra rằng, hầu hết các hoạt động đều 

có kết quả có độ chính xác tương đối cao như đi bộ 

(walk) lên đến hơn 94% độ chính xác và độ nhạy; hay 

chạy chậm (run slowly) có độ chính xác và độ nhạy 

lên tới hơn 95%. Các hoạt động thường ngày khác như 

ngồi trên giường sau đó đứng lên, hoặc ngồi ghế rồi 

đứng lên có độ chính xác khá ổn định trong khoảng 

87-90%. Ở chiều ngược lại, một số hoạt động như 

dùng tay trái lấy đồ vật có kết quả nhận dạng không 

tốt khoảng 50-60% độ chính xác. Điều này khá hợp lý 

do cảm biến được đeo bên phía tay phải mà không 

được đeo bên tay trái nên dữ liệu từ cảm biến thu thập 

được rất nhiễu. Ngược lại các vận động bất thường 

như ngã theo các tư thế khác nhau (ngã bên phải, ngã 

bên trái, v.v..) có độ chính xác phát hiện không vượt 

http://mica.edu.vn:8000/KinectData/Datasets
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quá 80%. Đặc biệt hoạt động unknown là hoạt động 

không được gán nhãn chỉ có độ chính xác và độ bao 

phủ trên 50% vì đây là hoạt động chứa nhiều nhiễu 

nhất do nó được định nghĩa là tất cả các hoạt động mà 

không bao gồm các 19 hoạt động đầu tiên (có thứ tự từ 

1-19) đã được định nghĩa trước. Độ chính xác và độ 

nhạy trong nhận dạng trung bình của cả 20 hoạt động 

và vận động bất thường là 76.32% và 78.95%.  

V. KẾT LUẬN 

     Trong bài báo này, chúng tôi đã thực hiện một 

nghiên cứu về nhận dạng hoạt động bất thường, đề 

xuất sử dụng thuật toán EM để huấn luyện các mô 

hình học máy. Thực hiện một phương pháp nhận dạng 

hoạt động và phát hiện bất thường gồm hai giai đoạn, 

trong giai đoạn đầu tiên, SVM một lớp được thiết lập 

để lọc ra hầu hết các hoạt động bình thường; ở giai 

đoạn thứ 2, các dấu hiệu đáng ngờ được chuyển đến 

một tập hợp các mô hình hoạt động bất thường có điều 

chỉnh thông qua hàm nhân phi tuyến hồi qui để phát 

hiện thêm. Chúng tôi cũng đã tiến hành thực nghiệm 

và đánh giá kết quả của phương pháp đề xuất, với 20 

hoạt động và vận động bất thường, độ chính xác và độ 

nhạy trung bình đạt được là 76.32% và 78.95%. Đây 

là kết quả rất đáng khích lệ cho các ứng dụng chăm 

sóc, hỗ trợ người cao tuổi. Vì vậy trong tương lai, 

chúng tôi sẽ tiếp tiếp tục mở rộng nghiên cứu theo 

hướng tập trung vào các phương pháp tự động trích 

chọn và biểu diễn các đặc trưng từ nhiều nguồn cảm 

biến để cải tiến độ chính xác phát hiện và nhận dạng, 

hoàn thiện ứng dụng gửi các trợ giúp cảnh báo về 

những vận động bất thường đến người chăm sóc nhằm 

hỗ trợ cuộc sống của người cao tuổi tại nhà bằng nền 

tảng kết nối internet vạn vật (IoT).  
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ABNORMAL HUMAN ACTIVITY 

ECOGNITION 

 USING NON-LINEAR KERNEL REGRESSION 

Abstract: This paper proposes a 2-step method for 

human abnormal activity detection. In the first 

step, one hidden Markovmodel is trained for each 

normal activity, a support vector machine is used for 

classification of normal and abnormal activities; in the 

next step, abnormal data segments are inputted in a 

non-linear resgression kernel for weight estimation for 

further detection. The models are trained using 

Expection-Maximization (EM). An experiment on a 

dataset collected from 50 people with 20 normal and 

abnormal activities is conducted. The results of 

76.32% precision and 78.95% recall have 

demonstrated the high potential of practial 

applications for health monitoring of the elderly 

and  security.  
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