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Tóm tắt: Tắc nghẽn mạng là một vấn đề tồn tại cơ
bản trong mọi loại mạng. Với sự phát triển gia tăng
của mạng Internet vạn vật (IoT – Internet of Things),
số lượng thiết bị kết nối ngày càng nhiều, nguy cơ xảy
ra tắc nghẽn mạng ngày càng nghiêm trọng. Môi
trường mạng IoT có những đặc điểm khác biệt so với
mạng Internet truyền thống. Do vậy, các cơ chế điều
khiển chống tắc nghẽn (CC – Congestion Control) của
mạng Internet truyền thống không thể áp dụng nguyên
vẹn cho mạng IoT, đòi hỏi có những thay đổi phù hợp
để bảo đảm thông lượng và chất lượng truyền tin. Bài
báo phân tích các điểm khác biệt trong điều khiển
chống tắc nghẽn giữa mạng IoT và mạng Internet
truyền thống, khảo sát và phân tích một số công trình
nghiên cứu liên quan. Trên cơ sở khảo sát các cơ chế
điều khiển chống tắc nghẽn hiện có và phân tích các
đặc thù của mạng IoT, bài báo tổng hợp một số hướng
giải pháp điều khiển chống tắc nghẽn cho mạng IoT.1

Từ khóa: Mạng IoT, Tắc nghẽn mạng, Điều khiển
chống tắc nghẽn, Định trình, Quản lý bộ đệm tích cực

I. MỞ ĐẦU
Khái niệm mạng Internet vạn vật (IoT - Internet of

Things) có từ khoảng năm 1999, được dùng để mô tả
mạng của đa dạng các loại thiết bị có gắn cảm biến,
kết nối vào Internet. IoT được xem nhu một công nghệ
mạng mới kết nối vạn vật với mạng Internet, phục vụ
nhu cầu tương tác đa dạng giữa thế giới vật lý (gồm
các cảm biến, các bộ điều khiển) với thế giới số. Với
định hướng kết nối vạn vật cho những vật thể thông
minh có khả năng tương tác với nhau, IoT tạo thêm
khả năng truyền tin mới giữa người với vật thể và giữa
vật thể với vật thể, thay vì chỉ có một cơ chế truyền tin
truyền thống là giữa người với người [3, 47]. Điều đó
dẫn đến khả năng phải tiếp nhận và xử lý một lượng
thông tin rất lớn từ một số lượng lớn các vật thể.

Một đặc trưng của mạng IoT là gồm rất nhiều bộ
cảm biến (Sensor) và các bộ thực thi (Actuator) [45,
35]. Các bộ cảm biến làm nhiệm vụ thu thập dữ liệu từ
môi trường. Bộ thực thi là một thiết bị thực hiện các
tác vụ giám sát, điều khiển làm biến đổi môi trường,
cụ thể là biến đổi điện năng thành một số dạng năng
lượng nhất định như cơ năng, nhiệt năng,v.v. Hầu hết
các ứng dụng IoT đều cần ít nhất một hoặc nhiều bộ
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cảm biến và bộ thực thi. Trong các ứng dụng đó, mạng
không dây đóng một vai trò quan trọng. Vì lẽ đó,
mạng cảm biến không dây (Wireless Sensor
Networks) được coi là một thành phần nền tảng của
mạng IoT [18, 35]. Mặt khác, các công nghệ mạng
không dây được sử dụng cho kết nối ở tầng vật lý gồm
nhiều chủng loại như RFID, NFC, ZigBee, LoRa,
WiFi, 4G/LTE, v.v. [3, 35]. Điều này gây khó khăn
cho các cơ chế điều khiển và việc chuyển đổi giữa các
giao thức trở nên phức tạp.

Các ứng dụng IoT hết sức đa dạng và phong phú,
điển hình như y tế từ xa, vận tải thông minh, ngôi nhà
thông minh, đô thị thông minh, nông nghiệp thông
minh, tự động hóa trong nhà máy, theo dõi dây chuyền
sản xuất, giám sát môi trường, ứng dụng trong công
nghiệp, v.v.  Sự đa dạng về công nghệ lớp vật lý và
các dịch vụ, ứng dụng với các đặc tính lưu lượng và
yêu cầu dịch vụ khác nhau của các ứng dụng IoT đặt
ra những đòi hỏi khác biệt về các kiến trúc mạng
truyền tin và các giao thức mạng nhằm đáp ứng yêu
cầu của từng loại ứng dụng đó.

Các ứng dụng IoT có các đặc trưng dữ liệu đa dạng
và yêu cầu về chất lượng dịch vụ (Quality of Service)
rất khác nhau [14, 25]. Số lượng thiết bị IoT và lượng
dữ liệu truyền qua mạng IoT có thể rất lớn. Do vậy,
mạng IoT cần có cơ chế CC (Congestion Control) phù
hợp với các đặc điểm đa dạng nêu trên.

Điều khiển chống tắc nghẽn trong mạng IoT có
những khác biệt so với trong mạng Internet truyền
thống. Một phần là do phương thức truyền tải dữ liệu
của mạng IoT có thể theo nhiều cách: theo sự kiện,
liên tục, theo truy xuất hoặc hỗn hợp. Trong ứng dụng
theo sự kiện, lưu lượng mạng bình thường ở mức thấp
và có thể đột ngột cao khi xảy ra sự kiện. Trong ứng
dụng theo kiểu liên tục, các nút mạng cảm biến định
kỳ gửi các gói tin đến đích sau những khoảng thời gian
xác định. Trong ứng dụng theo kiểu truy xuất, nút
mạng cảm biến sẽ gửi một lượng dữ liệu theo yêu cầu
của nút đích. Ứng dụng hỗn hợp gồm cả ba thể loại
ứng dụng nêu trên [5, 25]. Ứng dụng IoT có thể yêu
cầu thời gian thực, độ tin cậy, nội dung đa phương tiện
như âm thanh, hình ảnh, văn bản, video. Do vậy, ảnh
hưởng của tắc nghẽn trong mạng IoT cần được xem
xét cụ thể.

Các cơ chế CC cho mạng Internet truyền thống
không còn phù hợp, không thể áp dụng ngay cho mạng
IoT mà cần có sự điều chỉnh, sửa đổi phù hợp. Cơ chế
CC của giao thức TCP (TCP-CC) được thiết kế chủ
yếu cho mạng có dây truyền thống với giả thiết sự cố
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tắc nghẽn đủ kéo dài để có phản hồi từ phía đầu cuối
nhận. Cơ chế điều khiển tương đối chậm sau khi có thể
một lượng lớn dữ liệu đã được gửi đi. Nếu lượng dữ
liệu nhỏ, cơ chế này không hiệu quả [9]. Nhiều nghiên
cứu đã chỉ ra TCP-CC không dùng được cho mạng
IoT do phản ứng chậm của cơ chế điều khiển và khả
năng phát hiện tắc nghẽn, ví dụ [2, 5, 9, 11, 19, 26, 46,
47]. Một số nghiên cứu đã chỉ ra những hạn chế cụ thể
của TCP-CC về tính phức tạp, dự đoán tắc nghẽn chưa
chính xác, suy giảm đáng kể thông lượng mạng, v.v.
khi dùng cho mạng IoT, điển hình là các nghiên cứu
trong [10, 25, 13, 3, 14, 17, 20, 18, 35, 37, 4, 12, 31,
28]. Trong vài năm qua, một số công trình nghiên cứu
đã đề xuất cơ chế CC riêng cho mạng IoT, điển hình là
các công trình [8, 9, 30, 34, 20, 21, 18, 29, 32, 35, 44,
2, 4, 5, 6, 7, 19, 24, 28, 31, 36, 39, 40, 43, 47].

Ngoài ra, môi trường mạng IoT khác biệt cũng tạo
thêm nhiều khó khăn cho cơ chế CC. Điển hình là:
kiến trúc mạng đa dạng và khác biệt (gồm nhiều phân
đoạn Fog kết nối Cloud), các lớp giao thức hỗn hợp để
liên kết mạng, các đầu cuối IoT đa dạng và có nhiều
hạn chế về tài nguyên (bộ nhớ đệm, năng lực xử lý,
kênh truyền).

Vì những lý do nêu trên, rất cần nghiên cứu phân
tích các điểm khác biệt trong CC giữa mạng IoT và
mạng Internet truyền thống, để từ đó có được những
giải pháp điều khiển chống tắc nghẽn hiệu quả và phù
hợp. Đó là trọng tâm chính của bài báo này. Ngoài ra,
các đóng góp khác của bài báo là: khảo sát và phân
tích một số công trình nghiên cứu liên quan, tổng hợp
một số hướng giải pháp CC cho mạng IoT. Bố cục
phần còn lại của bài báo gồm: Phần 2 phân tích về vấn
đề điều khiển chống tắc nghẽn trong mạng IoT so với
mạng Internet truyền thống, Phần 3 trình bày một số
nghiên cứu liên quan, Phần 4 trình bày một số hướng
giải pháp và cuối cùng là phần kết luận.

II. ĐIỀU KHIỂN CHỐNG TẮC NGHẼN TRONG
MẠNG IOT SO VỚI MẠNG INTERNET
TRUYỀN THỐNG

A. Điều khiển chống tắc nghẽn trong mạng
Internet truyền thống
Tắc nghẽn là một hiện tượng phổ biến trên mạng,

thường xảy ra khi các nút mạng không thể xử lý kịp
các gói tin đến, bộ đệm lưu giữ gói tin ở nút mạng bị

tràn. Mạng Internet được thiết kế theo cách lưu trữ và
chuyển tiếp (Store and Forward), nghĩa là các gói tin

đến được lưu vào bộ đệm nút mạng, chờ xử lý để đưa
ra khỏi nút mạng theo một tuyến đường đã chọn để
đến đích. Nếu lượng gói tin đến càng lớn, thời gian
nghẽn mạng càng kéo dài, số gói tin bị loại bỏ do
không còn chỗ lưu càng nhiều dẫn đến nguy cơ mạng
tê liệt hoàn toàn.

Hình 1 biểu thị mối quan hệ giữa lưu lượng đầu
vào, thông lượng và độ trễ. Khi lưu lượng đầu vào
tăng, thông lượng tăng. Bên trái điểm gập (mạng
không tắc nghẽn), bộ đệm có kích thước vừa đủ cho
các gói tin đến, không loại bỏ gói tin nào. Độ trễ có
thể tăng nhỏ khi có nhiều gói tin chờ xử lý. Trong
đoạn giữa điểm gập và điểm gãy, số gói tin được lưu
trong bộ đệm chờ được xử lý ngày càng tăng. Nếu bộ
đệm không đủ lớn, một số gói tin có thể bị loại bỏ do
chờ quá lâu hoặc do tràn bộ nhớ. Số lượng gói tin loại
bỏ và số gói tin được xử lý, chuyển tiếp phụ thuộc vào
năng lực xử lý của nút và tốc độ kênh truyền. Khi lưu
lượng tiếp tục gia tăng, bắt đầu từ điểm gãy, toàn bộ
gói tin đến đều bị vứt bỏ và mạng tê liệt hoàn toàn.
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Hình 1. Hiện tượng tắc nghẽn mạng

Nguyên tắc chung của điều khiển chống tắc nghẽn
là duy trì hoạt động của mạng ở bên trái điểm gập,
hoặc tối thiểu bên trái điểm gẫy.

Các cơ chế điều khiển và chống tắc nghẽn có thể
chia thành hai nhóm: cơ chế vòng hở và cơ chế vòng
kín (xem hình 2) (tóm lược từ [16]).

 Các cơ chế vòng hở: Mỗi nút mạng tự kiểm
soát lưu lượng đầu vào, đầu ra phù hợp với trạng thái
nút, không có thông tin phản hồi từ phía mạng hoặc
nút nhận. Cơ chế phổ biến có thể là quản lý bộ đệm

chống tràn, kiểm soát tốc độ chuyển tiếp gói tin, kiểm
soát tiếp nhận gói tin đến. Cơ chế điều khiển luồng tin

Hình 2. Phân loại cơ chế điều khiển chống tắc nghẽn
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cũng là một biện pháp nhằm hạn chế nút gửi phát đi
quá nhiều gói tin so với khả năng xử lý của mạng.

 Các cơ chế vòng kín: Cơ chế này thường dùng
cho kiểm soát tốc độ phát tin từ nút gửi với thông tin
phản hồi từ nút nhận hoặc từ mạng. Phản hồi có thể là
ẩn (implicit) hoặc rõ (explicit). Phản hồi ẩn thường do
mạng cung cấp, căn cứ vào trạng thái mạng thực tế. Ví
dụ thông qua bản tin ICMP (Internet Control Message
Protocol) hoặc SNMP (Simple Network Management
Protocol) báo về sự cố mạng xảy ra. Phản hồi rõ
thường do nút nhận gói tin cung cấp về nút gửi tin.
Bản tin gửi về thường chứa thông tin cụ thể về tỷ lệ
mất gói, độ trễ. Bản tin ACK (Acknowledgement) của
TCP là một ví dụ.

Đã có khá nhiều cơ chế chống tắc nghẽn cho mạng
Internet truyền thống. Trong phần sau đây, bài báo
trình bày tóm tắt các cơ chế điển hình nhất.

1) Cơ chế định trình (Scheduling)

Mục đích của các bộ định trình là kiểm soát tốc độ
chuyển tiếp gói tin sao cho tránh gói tin phải đợi lâu
(giảm độ trễ) và giảm tỷ lệ mất gói. Các gói tin đến nút
mạng được sắp xếp vào bộ đệm không phải theo cách
truyền thống là đến trước phục vụ trước (FIFO – First
In First Out), mà theo cách có lựa chọn để chuyển tiếp
đi phù hợp với tốc độ kênh truyền. Tổng hợp về các cơ
chế định trình có thể xem trong [15].

Các công trình nghiên cứu trước đây (ví dụ xem
[15]) đã chỉ ra rằng, nếu lưu lượng đầu vào mạng thỏa
mãn điều kiện thùng rò (Leaky Bucket), thì sẽ có thể
thiết kế cơ chế định trình phù hợp bảo đảm chất lượng
dịch vụ (độ trễ, độ rung trễ, tỷ lệ mất gói), tránh được
tắc nghẽn.

Thùng rò có hai tham số đặc trưng là tốc độ đến tối
đa và kích thước bộ đệm tối đa, cho phép mạng chỉ
chấp nhận một lượng gói tin gửi từ các nút đến mạng
tối đa.

Do các gói tin đến từ đa dạng nguồn gửi với tốc độ
phát rất khác nhau, các cơ chế định trình bình đẳng
(Fair Queueing) đã được đề xuất, điển hình nhất là cơ
chế Weighted Fair Queueing (WFQ) (xem ví dụ [15,
39]). Mặt khác, nhằm bảo đảm chất lượng dịch vụ
(Quality of Service), các cơ chế WFQ thường được kết
hợp với các cơ chế khác như: cơ chế tiếp nhận kết nối
(Admission Control), cơ chế quản lý bộ đệm, cơ chế
dành sẵn tài nguyên, cơ chế ưu tiên gói tin, v.v.

2) Cơ chế quản lý bộ đệm tích cực (Active Buffer
Management)

Thay vì cơ chế loại bỏ khi tràn (DropTail) truyền
thống, các cơ chế quản lý bộ đệm tích cực (Active
Buffer Management) tìm cách phát hiện sớm nguy cơ
tràn để loại bỏ các gói tin (tùy ý hoặc theo mức ưu tiên
thấp hơn), nghĩa là phát hiện sớm nguy cơ tắc nghẽn
mạng. Điển hình là các cơ chế RED (Random Early
Detection), BLUE, FRED (Flow Random Early
Detection), CHOKe (xem ví dụ [15, 1]).

Để phát hiện sớm nguy cơ tắc nghẽn, RED liên tục
kiểm soát kích thước (hay độ dài) trung bình bộ đệm,
so sánh nó với hai mức ngưỡng. Độ dài trung bình bộ
đệm được đo bằng kỹ thuật EWMA (Exponential
Weighted Moving Average). Nếu độ dài này nhỏ hơn

mức ngưỡng thấp, RED không bỏ gói tin. Nếu độ dài
bộ đệm trong khoảng mức ngưỡng thấp và cao, RED
sẽ loại bỏ gói tin ngẫu nhiên hoặc đánh dấu để bỏ khi
cần và báo cho nút mạng kế tiếp biết bằng một bit cờ
báo rõ (ECN - Explicit Congestion Notification). Nếu
vượt qua mức ngưỡng cao, RED loại bỏ hoặc đánh
dấu tất cả các gói tin đến.

Cơ chế RED tỏ ra rất phù hợp khi kết hợp với cơ
chế CC của TCP. Tuy nhiên, việc xác định hai mức
ngưỡng vô cùng khó khăn. Trong thời gian qua, đã có
khá nhiều phiên bản RED như FRED, SRED, DRED,
ARED và các đề xuất khác thay thế RED (ví dụ xem
[15, 10, 1, 13, 37, 12]).

3) Các cơ chế TCP – CC

Cơ chế TCP-CC cơ bản nhất dựa trên thuật toán
tăng cộng – giảm nhân (AIMD – Additive Increase,
Multiplicative Decrease), dựa theo cửa sổ (Window-
based). Cửa sổ W biểu thị cho số lượng gói TCP tối đa
đang di chuyển trên mạng đối với một luồng tin TCP.
Nút gửi TCP nhận biết tắc nghẽn thông qua bản tin
ACK phản hồi từ nút nhận TCP. Dấu hiệu cơ bản để
nhận biết tắc nghẽn là có lỗi mất gói tin, được bên
nhận phát hiện thông qua kiểm tra số thứ tự của gói tin
đến đích.

Nếu xảy ra tắc nghẽn, kích thước cửa sổ của TCP
tại nút gửi giảm đi một nửa (W := W*0.5), ngược lại
thì tăng lên một (W := W+1).

Hình 3. Cơ chế TCP - CC

Cơ chế TCP-CC rất phổ biến trong Internet. So với
phiên bản nguyên thủy, các phiên bản sau của TCP
như TCP Reno, TCP New-Reno, TCP SACK, TCP
SYN/ACK đã có nhiều cải tiến đáng kể hiệu quả
chống tắc nghẽn. Các cải tiến quan trọng gồm: định cỡ
cửa sổ, bổ sung pha khởi động chậm (Slow Start),
cách tính thời gian quay vòng (RTT - Round Trip
Time), tính Time-Out (RTO), cách xác định mất gói,
tỷ lệ mất gói và ACK, v.v.

4) Các cơ chế tương tự TCP – CC

TCP không phù hợp cho các luồng tin đa phương
tiện, do vậy các cơ chế tương tự TCP (TCP-like hay
TCP-Friendly) đã ra đời. Các cơ chế này có thể dựa
trên cửa sổ (Window-based) như TCP hoặc dựa theo
tốc độ (Rate-based), song đa số là Rate-based vì có
phản ứng nhanh hơn [15]. Theo kiểu cửa sổ, điển hình
là các cơ chế EWA (Explicit Windows Adaptation),
ETCP (Enhanced TCP), XCP (Explicit Control
Protocol), QS-TCP (Quick Start TCP) [16]. Theo kiểu
tốc độ, điển hình là các cơ chế RAP (Rate Adaptation
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Protocol), RCAP (Rate Control Adaptive Protocol),
TFRC (TCP Friendly Rate Control) [15].

Phương thức cơ bản của các cơ chế kiểu tốc độ là:
tăng dần tốc độ nếu không thấy tắc nghẽn, đặt tốc độ ở
mức cần thiết khi có tắc nghẽn. Phát hiện tắc nghẽn
vẫn chủ yếu dựa vào tỷ lệ mất gói tính được ở phía
nhận và gửi bản tin phản hồi về bên phát gói tin. Tốc
độ phát gói tin được tính theo công thức dựa vào tỷ lệ
mất gói, RTT, kích thước gói tin. Một số cải tiến bổ
sung thêm giá trị RTO, hệ số TCP phù hợp.

5) Các cơ chế khác

Ngoài các cơ chế nêu trên, có một số cơ chế khác
được đề xuất nhằm tăng hiệu quả chống tắc nghẽn,
điển hình như: các cơ chế phát hiện sớm, các cơ chế
thông báo tắc nghẽn, các cơ chế kiểm soát và tránh tắc
nghẽn. Các cơ chế phát hiện tắc nghẽn có thể phân biệt
nguyên nhân tắc nghẽn do lỗi bộ đệm, nhiễu, lỗi kênh
truyền (lỗi kênh vô tuyến ở mạng Internet không dây),
do độ trễ, v.v. Kiểm soát và tránh tắc nghẽn có thể
thông qua cân bằng tải (Load Balancing), tái định
tuyến (Re-routing, chọn tuyến ít tải hơn), điều chỉnh
tốc độ phát gói ở lớp ứng dụng của nguồn phát, sử
dụng play-out buffer, v.v.

B. Sự khác biệt của mạng IoT trong điều khiển
chống tắc nghẽn
Xét về bản chất, mạng IoT thực tế là sự mở rộng

của Internet. Tuy nhiên, các cơ chế CC trong mạng
Internet truyền thống (gọi tắt là Internet CC hay I-CC)
không còn phù hợp cho mạng IoT vì những sự khác
biệt cơ bản sau.

 I-CC được thiết kế chủ yếu trên nền tảng mạng
hữu tuyến, trong khi đó mạng IoT chủ yếu là môi
trường vô tuyến.

Mạng hữu tuyến có tỷ lệ mất gói do lỗi kênh thấp
hơn nhiều so với mạng vô tuyến. Do vậy, cơ chế I-CC
chủ yếu dựa vào lỗi mất gói sẽ phát hiện sai khi có
nhiễu, lỗi kênh vô tuyến hoặc suy giảm tín hiệu vô
tuyến. Vấn đề phát sinh là lỗi kênh vô tuyến thường
trong các khoảng thời gian rất ngắn và rất khó phân
biệt mất gói tin do tràn bộ đệm hay do lỗi kênh vô
tuyến. Việc giảm cửa sổ một nửa mỗi khi phát hiện có
lỗi (mất gói hoặc lỗi kênh) khiến hiệu suất TCP trong
mạng vô tuyến trở nên rất thấp, không thể chấp nhận
được. Khi môi trường vô tuyến, ví dụ WiFi trở thành
phổ biến, đã có khá nhiều đề xuất cải tiến cho TCP-
CC. Tuy nhiên, nhiều nghiên cứu đã chỉ ra nhiều bất
cập của I-CC cho mạng IoT và đề xuất các cơ chế mới
(xem [10, 9, 25, 8, 13, 3, 14, 17, 20, 46, 18, 35, 37, 4,
11, 12, 31, 28]).

 Các thiết bị đầu cuối IoT khá đa dạng và thường
hạn chế về tài nguyên (bộ đệm, năng lực xử lý,
băng thông kênh truyền, nguồn pin)

Một cơ chế điều khiển dựa theo cửa sổ hoặc tốc độ
tại nguồn phát theo kiểu TCP hoặc tương tự TCP sẽ
không còn phù hợp do không đủ tài nguyên. Các cơ
chế định trình hoặc quản lý bộ đệm tích cực truyền
thống cũng khó lòng áp dụng do nút mạng có thể
không đủ năng lực xử lý [19].

Do TCP không còn phù hợp, một số giao thức đã
được phát triển cho IoT ví dụ như CoAP, CoCoA,

MQTT, AMQP, PCCP, CODA ở tầng truyền tải, giao
thức chuyển đổi như 6LoWPAN [5, 9, 8, 3, 34, 24,
28]. Điểm cơ bản của các giao thức này là đơn giản,
gọn nhẹ cho thiết bị IoT, song vẫn đảm bảo tính năng
cần thiết và tiết kiệm năng lượng.

 Kết nối mạng trong IoT chủ yếu là từng chặng vô
tuyến (Hop-by-Hop)

Cơ chế dựa trên phản hồi đầu cuối của I-CC không
còn phù hợp do phản hồi từ bên nhận có thể bị trễ lớn,
phản hồi về tỷ lệ mất gói bị sai lệch dẫn đến việc điều
chỉnh tốc độ nguồn phát không đúng. Hầu hết các cơ
chế I-CC đều có hiệu quả thấp đối với kênh truyền vô
tuyến có tỷ lệ bit lỗi cao và khi trễ ở lớp MAC xấp xỉ
RTO (Retransmission Time-Out) [2].

Điển hình trong kiến trúc mạng IoT là sự đa dạng
về các tầng giao thức ở mỗi chặng do có sự đa dạng về
công nghệ truyền dẫn ở lớp dưới. Yêu cầu về điều
chỉnh, sửa đổi các tầng giao thức là điều cần thiết.

 Cơ chế AIMD truyền thống dùng chủ yếu cho I-
CC không còn phù hợp

Như đã phân tích ví dụ trong [38, 2, 39], các luồng
tin từ các đầu cuối IoT có các yêu cầu về băng thông
rất khác nhau. Nếu áp dụng cơ chế AIMD truyền
thống chung cho các luồng tin sẽ dẫn đến việc giảm
thông lượng của tất cả các ứng dụng IoT. Mặt khác,
AIMD có thể gây ra biến thiên lưu lượng không mong
muốn.

I-CC và AIMD chủ yếu hiệu quả khi chuyển một
lượng gói tin lớn với thời gian trễ đủ lớn. Nếu lượng
dữ liệu cần truyền nhỏ, các cơ chế này không hiệu quả
[2]. Mặt khác, RTT trong mạng IoT cũng cần điều
chỉnh phù hợp để cơ chế AIMD hoạt động hiệu quả.
Tuy nhiên, việc điều chỉnh các tham số để cơ chế
AIMD phù hợp cho mạng IoT là điều rất khó. I-CC và
AIMD phản ứng với tắc nghẽn rất chậm [39].

III. CÁC NGHIÊN CỨU LIÊN QUAN
Như đã nêu ở phần I và II, mạng IoT có những

khác biệt so với mạng Internet truyền thống, do vậy
các cơ chế CC của mạng Internet truyền thống không
thể áp dụng cho mạng IoT nếu không có những thay
đổi cho phù hợp. Các đề xuất cải tiến cơ chế I-CC và
đề xuất cơ chế CC mới cho mạng IoT có thể được
phân loại thành các nhóm sau đây.

A. Cơ chế định trình
Ý tưởng đánh dấu mức độ ưu tiên cho các gói tin

được trình bày trong [34]. Khi có tắc nghẽn, cơ chế
CC mới sẽ loại bỏ gói tin tùy theo mức độ ưu tiên và
chuyển tiếp các gói tin theo các cách khác nhau. Tuy
nhiên, cách phát hiện tắc nghẽn trong bài báo [34] vẫn
dựa theo cơ chế RED truyền thống.

Một giao thức tương tự TCP có kết hợp điều chỉnh
tốc độ và cơ chế WFQ cho CC trong mạng MANET
(Mobile Ad hoc Network) được đề xuất trong [39].
Giao thức TFRC (TCP Friendly Rate Control) được sử
dụng cho điều chỉnh tốc độ, song được hiệu chỉnh về
thời gian phản ứng, cách tính RTT, cách tính tỷ lệ mất
gói trung bình theo trọng số. Cơ chế WFQ được áp
dụng nguyên vẹn.
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Trong [41], một cơ chế định trình có ưu tiên được
đề xuất cho các kết nối IoT thời gian thực và các kết
nối Internet truyền thống. Các gói tin đến từ các nguồn
phát khác nhau được đánh dấu mức ưu tiên và chuyển
tiếp dựa theo tốc độ, kích thước gói tin và kiểu gói tin.
Tuy nhiên, tác giả chỉ đề xuất hai bộ đệm, một cho các
gói tin ưu tiên (yêu cầu thời gian thực) và một cho gói
tin không ưu tiên. Cơ chế định trình dự tính thời gian
chuyển tiếp các gói tin căn cứ vào hệ số ưu tiên của
mỗi bộ đệm, số lượng gói tin trung bình trong mỗi bộ
đệm và khả năng gia tăng lưu lượng ở mỗi thời điểm
chuyển tiếp một gói tin.

B. Cơ chế quản lý bộ đệm tích cực
Bài báo [10] nghiên cứu về tắc nghẽn trong mạng

Ad hoc và chỉ ra hạn chế của TCP. Tác giả chỉ ra
nguyên nhân chính của tắc nghẽn là do tỷ lệ lỗi bit cao
trong kênh vô tuyến gây ra bởi các hiệu ứng vô tuyến
như giao thoa, terminal ẩn, kết nối phụ thuộc vị trí,
fading. Đặc biệt, tác giả cho rằng một cơ chế bộ đệm
tích cực thích ứng (Adaptive AQM) có thể áp dụng
cho CC. Tuy nhiên, cơ chế AQM sử dụng vẫn chủ yếu
dựa vào cơ chế RED truyền thống, nên còn có tồn tại
của AQM, mặc dù tác giả có sử dụng logic mờ với
RED.

Các tác giả trong [1] đã khảo sát và phân tích khả
năng sử dụng các cơ chế AQM như RED, FRED,
BLUE, SFB, CHOKe cho mạng IoT. Bài báo đã chỉ ra
những tồn tại khi áp dụng các cơ chế này, đòi hỏi phải
có sự thay đổi.

Trong [13], một cải tiến IRED được đề xuất dựa
trên việc dùng chiều dài bộ đệm tức thời để tính toán
tỷ lệ bỏ gói tin trong mạng IoT. Về cơ bản, IRED vẫn
sử dụng thuật toán tương tự RED, song có cách tính tỷ
lệ mất gói khác. IRED tính chiều dài bộ đệm tức thời
mỗi khi có gói tin đến, do vậy việc tính toán cần
nhanh, độ phức tạp vẫn cao. Điều này cũng khó áp
dụng cho nút mạng IoT có tài nguyên hạn chế.

Việc tính toán bộ đệm thích hợp được đề cập đến
trong [7, 19], theo đó bộ đệm phù hợp có thể giúp
giảm độ trễ, tỷ lệ mất gói và tăng hiệu suất sử dụng
kênh truyền. Cơ chế quản lý bộ đệm truyền thống cần
được thay đổi để dùng được trong mạng IoT [19].

C. Cơ chế TCP-CC và tương tự TCP-CC
Các tác giả trong [11, 19] phân tích các vấn đề nảy

sinh khi áp dụng TCP cho mạng IoT, cụ thể về các vấn
đề như cơ chế CC, kiểm soát mất gói liên quan đến
nguyên nhân mất gói, cơ chế tương tác với thủ tục
ARQ (Automatic Repeat Request) lớp Link, nén dữ
liệu trong tiêu đề gói để giảm tiêu phí, cơ chế duy trì
kết nối TCP trong điều kiện kênh lỗi, độ trễ với các kết
nối ngắn, độ tin cậy, đa tuyến, cách tính RTO, độ phức
tạp tính toán. Bài báo đã chỉ ra sự cần thiết phải thay
đổi nhiều tham số cho TCP như kích thước cửa sổ,
giảm phân mảnh gói tin IP qua 6LoWPAN, kích thước
phân mảnh (segment) lớn nhất, giảm độ phức tạp, thay
đổi RTO, v.v. Một số giao thức mới thay thế cho TCP
đã được trình bày trong [17].

Các tác giả trong [17] nghiên cứu một số giao thức
CC mới thay cho TCP-CC như ARC (Adaptive Rate
Control), CODA (Congestion Detection and
Avoidance Algorithm), CCF (Congestion Control and
Fairness), FA (Fusion Algorithm), BGRA (Biased

Geographical Routing Algorithm), HTAP
(Hierarchical Tree Alternative Path Algorithm).

Cơ chế CODA được cho là khá phù hợp cho mạng
cảm biến không dây (WSN - Wireless Sensor
Networks). CODA sử dụng trạng thái kênh để phát
hiện tắc nghẽn và bản tin áp ngược (back-pressure) để
ép nút gửi giảm tốc độ phát tin. Tuy nhiên, cơ chế này
chủ yếu hiệu quả cho từng cặp nút và áp dụng ở tầng
MAC. CODA có thể sử dụng vòng hở từng chặng
hoặc điều chỉnh cả cụm với vòng kín [34].

CoAP là giao thức phổ biến hiện nay được đề xuất
cho truyền tin trong mạng IoT, song CoAP lại không
có cơ chế CC [9]. CoAP là giao thức xếp chồng lên
UDP, tận dụng ưu điểm của UDP trong so sánh với
MQTT (xếp chồng lên TCP). CoAP có thể làm phát
sinh thêm tắc nghẽn [28] do CoAP giả thiết độ tin cậy
giữa hai đầu gửi và nhận tin cũng như sử dụng cơ chế
CC truyền thống tương tự TCP [24].

Một số nghiên cứu tìm cách cải tiến cơ chế CC
trong CoAP. Trong [28] đã chỉ ra một số cải tiến
CoAP giúp cho CC hiệu quả hơn, ví dụ sử dụng Proxy
ở rìa mạng IoT, sử dụng tham số Max Age ở Proxy,
thay đổi giá trị RTO [8]. Tác giả trong [21] đề xuất
điều chỉnh RTT để xây dựng cơ chế CC cho CoAP.

Trong [25], các tác giả đã nghiên cứu về khả năng
áp dụng các cơ chế phát hiện và CC truyền thống cho
mạng IoT. Bài báo đã chỉ ra mất gói có thể do lỗi vô
tuyến nhiều hơn là do lý do khác. Các tác giả cho rằng,
quan sát chiều dài bộ đệm có thể là cách đơn giản để
phát hiện tắc nghẽn. Tuy nhiên, cần xem xét thêm độ
trễ và thời gian chuyển tiếp gói tin tại nút mạng. Ngoài
ra, trạng thái kênh truyền cũng là yếu tố quan trọng
cần xem xét. Các tác giả cũng nhận thấy: việc áp dụng
cùng kiểu CC cho tất cả các nút mạng trong mạng IoT
là không phù hợp, việc điều chỉnh tốc độ nguồn phát
không áp dụng được cho mọi ứng dụng.

Trong kiến trúc kết nối IoT với Cloud, gateway
hay Proxy được đề xuất là trung gian giữa hai phân
đoạn mạng. Giao thức CoCoA được đề xuất để kết nối
phân đoạn mạng IoT với Cloud. Tuy nhiên, so với
CoAP, thay đổi chủ yếu trong CoCoA chỉ là tham số
RTO [8, 21, 2, 12]. RTO được tính toán linh hoạt hơn
dựa theo hai tham số là Strong RTT và Weak RTT.
Việc tính toán RTT vẫn phụ thuộc vào bản tin phản
hồi ACK. Bài báo [2] đề xuất sử dụng biến số RTT
thay vì việc dùng giá trị RTT cố định trong phiên bản
cũ của CoAP.

Nghiên cứu trong [38] chỉ ra cơ chế AIMD không
còn phù hợp cho mạng IoT do tạo ra sự biến thiên
thông lượng lớn trong các luồng tin. Bài báo đề xuất
cơ chế giảm kích thước cửa sổ có chọn lọc PAISMD
(Selective Multiplicative Decrease). PAISMD có thể
dùng cho tầng giao vận hoặc tầng ứng dụng. PAISMD
tính toán tốc độ phát ổn định để đặt lại khi có tắc
nghẽn.

Một giao thức TCP mới được đề xuất cho IoT
trong [36] có tên là Compound TCP. Cơ chế này xác
định nguyên nhân mất gói do tràn bộ đệm hoặc mất
gói tin do xảy ra xung đột ở lớp MAC. Bài báo đề xuất
giữ lại một phần bộ đệm để cân bằng thông lượng cho
các luồng tin Compound TCP khi xuất hiện lỗi kênh
vô tuyến. Compound TCP tìm cách phân biệt nguyên
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nhân mất gói do lỗi kênh hay do tràn bộ đệm. Cơ chế
CC của Compound TCP dựa vào hai cửa sổ: cửa sổ
theo tỷ lệ mất gói và cửa sổ theo trễ. Cơ chế này chủ
yếu được dùng cho mạng IoT sử dụng WiFi dùng
chung điểm truy nhập (Access Point). Tuy nhiên, việc
xác định phần bộ đệm để dành cũng khá phức tạp.

D. Điều khiển chống tắc nghẽn thông qua cân bằng
tải và định tuyến
Các tác giả trong [5] khảo sát cơ chế CC ở tầng

MAC và 6LoWPAN. Bài báo chỉ ra hai nguyên tắc cơ
bản để giảm thiểu tắc nghẽn là: điều khiển lưu lượng
và điều khiển tài nguyên. Tác giả nêu hạn chế của
phương pháp định tuyến với RPL (Routing Protocol
for Low-Power and Lossy Networks) cũng như một số
giao thức truyền thống khác trong mạng WSN. Bài
báo chỉ ra ưu điểm của cơ chế áp ngược (Back
Pressure) trong kiểm soát tắc nghẽn. Cơ chế áp ngược
cho mạng với 6LoWPAN được trình bày cụ thể hơn
trong [9].

Trong [30], một cơ chế CC theo từng chặng (Hop-
by-Hop) đã được đề xuất cho mạng WSN. Tác giả cho
rằng tắc nghẽn có nguy cơ xảy ra ở gần phía các nút
nhận hơn. Bài báo đề xuất một chỉ số tắc nghẽn
(Congestion Index) được thay đổi qua từng chặng.
Dựa vào chỉ số này, xu hướng tắc nghẽn được dự báo.
Tốc độ phát được điều chỉnh tăng nếu chỉ số tắc nghẽn
dương và ngược lại sẽ giảm nếu chỉ số âm. Tương tự
cách này, một cơ chế CC phân tán được đề xuất trong
[29], trong đó có xem xét đến tốc độ bình đẳng min-
max và các thay đổi của môi trường.

Bài báo [42] khảo sát các cơ chế CC theo kiểu tập
trung và kiểu phân tán cho mạng WSN. Trong cơ chế
tập trung, nút nhận định kỳ kiểm tra xác suất tắc nghẽn
và gửi bản tin thông báo tới nút mạng gửi tin tương
ứng về nguy cơ tắc nghẽn. Tuyến đường khác đến đích

có thể được chọn trên cơ sở tính toán các tuyến khả thi
để chọn khi xảy ra tắc nghẽn. Trong cơ chế phân tán,
việc kiểm tra tắc nghẽn được thực hiện trên toàn bộ
mạng WSN. Điển hình theo cơ chế này là giao thức
DAIPaS thực hiện quảng bá bản tin Hello tới toàn
mạng WSN. Mỗi nút mạng được gán một nhãn tương
ứng với trạng thái của nút. Trạng thái này được tính
dựa vào kích thước bộ đệm hiện tại, kênh truyền và
năng lượng còn lại. DAIPaS căn cứ vào các nhãn để
xác định các tuyến truyền tin và xác định tuyến mới
khi có tắc nghẽn xảy ra trên một tuyến.

IV. GIẢI PHÁP ĐIỀU KHIỂN CHỐNG TẮC
NGHẼN TRONG MẠNG IOT
Trong phần sau đây, bài báo sẽ trình bày một mô

hình kiến trúc mạng IoT phổ biến và tổng hợp một số
giải pháp điều khiển chống tắc nghẽn cho mạng IoT
dựa trên mô hình này.

A. Kiến trúc mạng IoT phổ biến
Theo [35], cho đến nay vẫn chưa có một chuẩn

mực thống nhất cho kiến trúc mạng IoT, mặc dù khá
nhiều ứng dụng IoT đã được triển khai. Các nhà
nghiên cứu đã đề xuất nhiều kiểu kiến trúc, song điển
hình nhất là kiến trúc hình cây có phân lớp và kiến
trúc dựa theo Fog-Cloud.

Kiến trúc hình cây có phân lớp phổ biến nhất được
biểu thị trên hình 4 với một điểm truy nhập (Access
Point) có thể dùng WiFi để kết nối ra Internet. Mỗi
thiết bị IoT có thể sử dụng các giao thức thiết kế riêng
cho mạng IoT như CoAP, MQTT để trao đổi thông tin
với các máy tính trên Internet. Có ba phân lớp phổ
biến trong ngăn xếp giao thức gồm: lớp cảm biến (các
bộ cảm biến thu thập thông tin), lớp mạng để liên kết
và lớp ứng dụng để chuyển tải các dịch vụ tới người
dùng.

Hình 4. Mô hình kiến trúc hình cây phổ biến cho mạng IoT

Hình 5. Kiến trúc Fog – Cloud cho mạng IoT
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Kiến trúc Fog-Cloud được biểu thị trên hình 5. Fog
là một khái niệm mới mô tả cụm mạng xử lý dữ liệu
và sự kiện gần sát với các thiết bị IoT [27]. Một Fog
có thể là một mạng cảm biến (WSN) theo kiến trúc
hình cây, cụm, hoặc lưới. Các Fog kết nối với Cloud
và Internet thông qua một Gateway hoặc Proxy.

Hình 6 là kiến trúc mạng IoT tổng quát theo hướng
thông tin là trung tâm (Information-centric) hay dữ
liệu là trung tâm (Data-centric). Đây là kiến trúc được
cho là phù hợp nhất cho mạng IoT [33, 35, 40]. Các bộ
thu thập (Collector) hay tổng hợp (Aggregator) có
nhiệm vụ thu thập, lưu trữ, tổng hợp và chuyển tiếp dữ
liệu theo xu hướng dữ liệu thường tập trung ở rìa
mạng Internet [35, 22, 24, 23, 28, 33, 47].

Các cụm thiết bị IoT tạo thành các Fog, kết nối với
Collector /Aggregator, tiếp đó liên kết với Gateway /
Proxy để trao đổi thông tin với Internet.

Hình 6. Kiến trúc mạng IoT tổng quát theo hướng dữ
liệu là trọng tâm (Data – Centric)

B. Giải pháp CC với bộ định trình có hiệu chỉnh
Các bộ định trình Fair Queueing (FQ) và điển hình

là Weighted Fair Queueing (WFQ) được coi là cơ chế
bảo đảm chất lượng dịch vụ phù hợp cho các luồng tin
đầu vào với các đặc tính lưu lượng và yêu cầu chất
lượng dịch vụ khác nhau (xem ví dụ [15]).

Như đã phân tích ở phần II và phần III, cơ chế
WFQ trong mạng Internet truyền thống có thể được
thay đổi mới để áp dụng cho mạng IoT. Theo sơ đồ
trên hình 7, cơ chế định trình kiểu mới có thể gồm ba
cấp: thiết bị IoT, Collector, Gateway/Proxy. Hình 7

mô tả kiến trúc tổng quát các bộ định trình WFQ được
đề xuất cho ba cấp nêu trên.

Tại thiết bị IoT, có thể có nhiều luồng tin đến từ
các bộ cảm biến khác nhau. Bộ định trình tại thiết bị
IoT thực hiện sắp xếp các gói tin vào bộ đệm tại nút và
chuyển tiếp chúng đến một Collector được xác định
trước (qua định tuyến đối với nút Ad hoc). Bộ định
trình tại Collector thu thập các luồng tin (tổng hợp)
đến từ một cụm thiết bị IoT (một Fog), sắp xếp theo
ưu tiên và chuyển tiếp đến Gateway. Bộ định trình
Gateway tiếp nhận các luồng tin tổng hợp từ các
Collector rồi chuyển tiếp đến Internet.

Nếu coi mỗi thiết bị IoT chỉ cung cấp một luồng
tin có chung đặc tính, sơ đồ nêu trên hình 7 có thể thu
về hai cấp định trình: tại Collector và tại Gateway.

Mặt khác, nếu chỉ phân loại lưu lượng dữ liệu do
thiết bị IoT cung cấp thành có ưu tiên (critical data) và
không ưu tiên (non-critical data), thì ta chỉ cần hai bộ
đệm tách biệt tại Collector và hai tại Gateway. Mô
hình WFQ có thay đổi áp dụng tại hai cấp với hai bộ
đệm sẽ đơn giản hơn rất nhiều, phù hợp với năng lực
xử lý và tài nguyên hạn chế. Ngoài ra, việc gán nhãn
cho mỗi luồng tin thay vì gán nhãn cho mỗi gói tin
giúp cho giảm thiểu được độ phức tạp.

Sự biến thiên của chiều dài mỗi bộ đệm biểu thị
qua công thức (1) theo thời gian t như sau:
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Trong đó, qi là chiều dài bộ đệm i, i là tốc độ
luồng tin đến, Fout là tốc độ chuyển tiếp gói tin đi.

Thực hiện tích phân cho khoảng thời gian [t1, t2], ta
có tổng gói tin A lưu tại bộ đệm trong khoảng thời
gian [t1, t2] là:

A[t1, t2] =  + i (t2 - t1) (2)

Trong đó  là số gói tin còn lại trong bộ đệm sau
thời điểm t2, khi bộ định trình đã chuyển tiếp một
lượng gói tin trong khoảng [t1, t2]. Công thức (2) giúp
ích cho việc tính toán kích thước bộ đệm cần thiết.

Việc gán nhãn cho mỗi luồng tin có thể được thực
hiện tương tự theo [15] như sau:

Hình 7. Mô hình kiến trúc các bộ định trình WFQ áp dụng ở ba cấp
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Trong đó, S là nhãn bắt đầu, F là nhãn kết thúc của
luồng tin i, T là thời điểm gói tin k đưa vào bộ đệm, L
là kích thước gói tin k.

Khi bộ định trình chọn một gói tin trong số hai bộ
đệm nêu trên, gói tin có nhãn F nhỏ hơn sẽ được chọn
để chuyển tiếp. Điều này bảo đảm luồng tin có ưu tiên
luôn được chuyển tiếp kịp thời.

Giả sử lượng gói tin gửi từ một thiết bị IoT không
vượt quá Bm, ta có thể tính được kích thước bộ đệm
của bộ định trình để không xảy ra mất gói tin như sau:

Bi ≥ Bm + Li (1 + i / Cj) (4)

Trong đó Bi là kích thước bộ đệm i của bộ định
trình, Cj là tốc độ kênh chuyển tiếp gói tin của bộ định
trình j.

Theo công thức (4), có thể bảo đảm không xảy ra
tắc nghẽn tại Collector và Gateway do tràn bộ đệm.
Do khuôn khổ có hạn, vấn đề phát hiện và xử lý lỗi
kênh sẽ được xem xét ở một bài báo khác.

Độ trễ của mỗi gói tin k có thể được tính theo công
thức như sau dựa theo phương pháp trong [15]:

D ≤ Bm / i + Li / Cj (5)

Cách tính các tham số trên dùng được cho cả bộ
định trình tại Collector và tại Gateway. Tổng hợp
chung, ta có thể tính ra độ trễ khi chuyển tiếp gói tin từ
một thiết bị IoT tới Gateway.

C. Giải pháp quản lý bộ đệm có hiệu chỉnh
Như đã phân tích ở phần II và phần III, các cơ chế

quản lý bộ đệm tích cực trong mạng Internet truyền
thống như RED, FRED, BLUE (xem ví dụ [15, 1]) có
thể được thay đổi mới để áp dụng cho mạng IoT.

Tương tự hình 7, ta có thể chia thành hai bộ đệm ở
mỗi cấp: một cho các luồng tin có ưu tiên, một không
ưu tiên. Hình 8 biểu thị cơ chế quản lý bộ đệm ở hai
cấp: Collector và Gateway.

Hình 8. Quản lý bộ đệm ở hai cấp

Cơ chế quản lý mỗi bộ đệm có sự khác nhau. Bộ
đệm cho luồng tin có ưu tiên chỉ đánh dấu các gói tin
và chỉ loại bỏ chúng tại Gateway trong một số tình
huống tắc nghẽn nghiêm trọng.

Các vấn đề có thể phát sinh là cách phát hiện sớm
nguy cơ tràn bộ đệm để loại bỏ các gói tin có mức ưu
tiên thấp hơn. Có nhiều cách để phát hiện như dựa

vào: chiều dài bộ đệm, tốc độ gói tin đến, tốc độ gói
tin đi, độ trễ của gói tin, dự đoán xác suất mất gói,
thông báo tắc nghẽn từ mạng, v.v.

Cơ chế dựa vào chiều dài bộ đệm thực hiện tính
toán chiều dài trung bình của mỗi bộ đệm, rồi so sánh
với các mức ngưỡng để phát hiện nguy cơ tắc nghẽn.
Chiều dài trung bình của bộ đệm Qave có thể được tính
theo công thức:

Qave = (1-) Qave +  qt (6)

Trong đó qt là chiều dài tức thời của bộ đệm,  là
một hệ số điều chỉnh có thể xác định qua thực nghiệm.

Như chỉ ra trong công thức (2), lượng gói tin tồn
đọng trong bộ đệm liên quan mật thiết với tốc độ gói
tin đến và tốc độ chuyển tiếp gói tin đi. Do vậy, tốc độ
là một tham số có thể sử dụng trong tính toán chiều dài
tức thời của bộ đệm một cách chính xác hơn.

Cơ chế dựa vào dự đoán xác suất mất gói thực hiện
tính toán tỷ lệ mất gói tin thực tế và tỷ lệ sử dụng băng
thông kênh truyền.

Xác suất mất gói cũng có thể ước tính thông qua
tốc độ đến của luồng tin và tốc độ chuyển tiếp của bộ
định trình cho các luồng tin. Ví dụ, xác suất mất gói tại
bộ đệm Collector có thể tính như sau:

P = max ( 0, 1 – i / Cj ) (7)

Cơ chế dựa vào thông báo tắc nghẽn từ mạng có
thể tận dụng thông tin phản hồi từ đầu cuối hoặc
Gateway, hoặc qua dự đoán tỷ lệ chiếm dụng bộ đệm
của Collector và Gateway cho toàn bộ các luồng tin.

Tóm lại, các cơ chế dựa vào chiều dài bộ đệm, dự
đoán xác suất mất gói, thông báo tắc nghẽn từ mạng,
v.v. đều có thể hoạt động độc lập. Tuy nhiên, có thể
thấy các cơ chế nêu trên đều sử dụng các tham số có
sự liên quan đến nhau. Vì vậy, một giải pháp kết hợp
các cơ chế nêu trên có thể sẽ hiệu quả hơn cho mạng
IoT theo sơ đồ trên hình 6.

D. Giải pháp CC tương tự TCP có hiệu chỉnh
Giải pháp này theo nguyên lý cơ chế vòng kín,

nghĩa là có thông tin phản hồi từ mạng hoặc nút nhận.
Cơ chế có thể dựa trên cửa sổ (Window-based) như
TCP hoặc dựa theo tốc độ (Rate-based). Trong phần
tiếp theo, bài báo tập trung vào cơ chế dựa tốc độ với
thông tin phản hồi tập trung ở Gateway.

Mạng IoT chủ yếu có kết nối mạng kiểu từng
chặng (Hop-by-Hop) và cần có chuyển đổi giao thức ở
Gateway. Hình 9 là sơ đồ chuyển đổi giao thức trong
mạng IoT đang được sử dụng phổ biến hiện nay.

Như đã nêu ở phần II, các giao thức CoAP
(Constrained Application Protocol), MQTT (Message
Queueing Telemetry Transport) là hai giao thức được
đề xuất cho mạng IoT. CoAP nằm phía trên giao thức
UDP, còn MQTT nằm phía trên TCP. CoAP được
thiết kế để chuyển đổi sang HTTP dễ dàng, tích hợp
đơn giản với các hệ thống web. MQTT đòi hỏi kết nối
TCP do cần có độ tin cậy và thứ tự bản tin chuyển đi.
Tuy nhiên, như đã chỉ ra ở phần II, các giao thức này
vẫn còn hạn chế về điều khiển chống tắc nghẽn và
không phù hợp cho mạng IoT. Sau đây là đề xuất về
một số thay đổi.
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Theo sơ đồ mô tả trên hình 9, kết nối từ một thiết
bị IoT đến Data server sẽ gồm hai đoạn: kết nối từ
thiết bị IoT (qua Collector) tới Gateway và kết nối từ
Gateway tới Data server. Ta có thể đưa ra giải pháp
cho một lớp giao thức tương tự TCP với cơ chế CC
cho kết nối phân đoạn nêu trên với những nguyên tắc
thay đổi chủ yếu như sau.

 Tốc độ phát tối đa Rm được tính toán cho thiết bị
IoT.

 Một chùm gói tin đầu tiên của kết nối được gửi
tới Gateway để thăm dò tình trạng mạng với tốc
độ Rinit < Rm. Khi nhận được chùm gói tin này,
Gateway đo thời gian trễ gói tin, dự đoán băng
thông kênh truyền, kiểm tra xác suất mất gói tin,
kiểm tra bộ đệm tại Gateway và thông tin tắc
nghẽn (nếu có) từ mạng / đầu nhận. Tiếp đó
Gateway sẽ gửi phản hồi về cho thiết bị IoT.

 Bản tin phản hồi chứa chỉ số tắc nghẽn (thông tin
về tỷ lệ mất gói, độ trễ gói tin, tình trạng kết nối
tới Internet, lỗi kênh (nếu có), băng thông dự
đoán. Trên cơ sở đó, giao thức bên thiết bị IoT
tính toán tốc độ phát phù hợp.

 Thiết bị IoT/Collector tiếp tục chuyển tiếp các
gói tin qua Gateway tới Data server với tốc độ
phát đã tính toán nếu chỉ số tắc nghẽn = 0.

 Nếu có bản tin phản hồi về chỉ số tắc nghẽn khác
0, tốc độ phát được tính lại và đặt ở mức phù hợp
với chỉ số tắc nghẽn.

 Thời gian RTO được tính phù hợp với độ trễ gói
tin và đủ để thiết bị IoT nhận biết có lỗi kênh
truyền xảy ra. Tương tự tại Gateway, RTT và
RTO được tính toán, dự đoán cho toàn tuyến.

Nguyên lý CC nêu trên thực chất gần giống với cơ
chế của TFRC, song có một số điểm khác biệt là:

 Kết nối đầu cuối tới đầu cuối được chia làm hai
đoạn ở Gateway, giúp tách biệt được các nguyên
nhân tắc nghẽn sát thực tế hơn.

 Chùm gói tin thăm dò được sử dụng để tính tốc
độ phát gói tin phù hợp ban đầu. Rm được tính
toán để hạn chế tốc độ phát tối đa.

 Bản tin phản hồi được thực hiện bởi Gateway
chứa chỉ số tắc nghẽn phục vụ cho việc điều
khiển chống tắc nghẽn, có xem xét đến khả năng
mất gói tin do lỗi kênh truyền vô tuyến.

 Điều chỉnh tăng giảm nhanh hơn AIMD do có
phản hồi sớm trực tiếp từ Gateway.

Nhược điểm của giải pháp này là phải tách kết nối
làm hai đoạn, song điều này hoàn toàn phù hợp với
tính chất kết nối Hop-by-Hop của mạng IoT và phù
hợp với kiến trúc Data – Centric có sử dụng Gateway
đã nêu ở phần IV.A.

E. Nhận xét
Trong các phần trên, bài báo đã tổng hợp một số

hướng giải pháp điều khiển chống tắc nghẽn cho mạng
IoT với các đề xuất hiệu chỉnh cho ba nhóm cơ chế
điều khiển. Các giải pháp trên căn cứ vào các đặc điểm
riêng của mạng IoT và kết quả phân tích các ưu nhược
điểm của các công trình nghiên cứu liên quan. Có thể
nhận thấy các cơ chế tái định tuyến (chọn đường khác
ít tắc hơn) và cân bằng tải khó phù hợp do phải mất
nhiều thời gian tìm đường mới. Tái định tuyến chủ yếu
chỉ cho đoạn kết nối từ Gateway tới đầu cuối. Do vậy,
việc hiệu chỉnh các cơ chế định trình, quản lý bộ đệm
và cơ chế giao thức CC phân đoạn như đã đề xuất là
những hướng giải pháp CC khả thi cho mạng IoT.

Trong khuôn khổ có hạn, bài báo mới chỉ trình bày
những nguyên tắc cơ bản nhất của ba nhóm giải pháp.
Tuy nhiên, theo các giải pháp trong bài, ta có thể thiết
kế các cơ chế điều khiển chống tắc nghẽn cụ thể cho
mạng IoT.

V. KẾT LUẬN
Điều khiển chống tắc nghẽn là một yêu cầu cần

thiết đối với mạng IoT do sự đa dạng về ứng dụng và
dịch vụ, sự đa dạng và những hạn chế của thiết bị IoT
cũng như môi trường mạng IoT. Tuy nhiên, hiện vẫn
chưa có cơ chế điều khiển chống tắc nghẽn phù hợp
cho mạng IoT. Một phần do đây là lĩnh vực mới, một
phần do những khó khăn trong môi trường mạng IoT.
Các cơ chế CC cho mạng Internet truyền thống không
còn phù hợp, không thể áp dụng cho mạng IoT. Chính
vì vậy, nghiên cứu cơ chế CC phù hợp cho mạng IoT
là một nhu cầu thực tế.

Bài báo đã trình bày và phân tích các điểm khác
biệt trong điều khiển chống tắc nghẽn giữa mạng IoT
và mạng Internet truyền thống. Qua khảo sát các công
trình nghiên cứu liên quan, bài báo đã phân tích ưu
nhược điểm của các giải pháp CC đã được đề xuất, chỉ
ra những điểm còn tồn tại và những khó khăn thách
thức khi áp dụng các cơ chế CC sẵn có trong môi
trường mạng IoT.

Trong phần IV, bài báo đã đưa ra một kiến trúc
tổng thể cho mô hình mạng và tổng hợp một số hướng
giải pháp điều khiển chống tắc nghẽn cho mạng IoT
với các đề xuất thay đổi về cơ chế điều khiển trong ba

Hình 9. Kết nối giữa mạng IoT với Internet thông quan Gateway



GIẢI PHÁP ĐIỀU KHIỂN CHỐNG TẮC NGHẼN TRONG MẠNG IoT

nhóm giải pháp. Cụ thể là: giải pháp CC với cơ chế
định trình có thay đổi theo phân cấp, đặc tính luồng
tin; giải pháp quản lý bộ đệm tích cực có phân cấp với
các cách phát hiện sớm tắc nghẽn; giải pháp CC tương
tự TCP với hai phân đoạn mạng và một số cải tiến. Từ
những giải pháp tổng thể đã nêu có thể xây dựng các
cơ chế cụ thể. Đó là những hướng nghiên cứu phát
triển tiếp trong thời gian tới.
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SOLUTIONS FOR CONGESTION CONTROL
IN IoT NETWORKS

Abstract: Network congestion is a basic problem
that exists in every network. By the increased growth
of the Internet of Things Networks (IoT Networks),
the number of connected devices are more increased
and the risk of network congestion becomes more
serious. The IoT network environment has many
features that are different from the conventional
Internet. Thus, the network congestion control
mechanisms of the conventional Internet could not be
directly applied for IoT networks, calling for the need
of suitable modifications in order to guarantee
thoughput and communication quality. This paper
analyses the differences in network congestion control
between IoT networks and the conventional Internet.
We survey and analyse some related work. Based on
analysing the principles of network congestion control
and the special features of IoT networks, the paper
synthesises three solutions approaches for congestion
control in IoT networks with some modification
proposals.

Keywords: IoT networks, Network congestion,
Network congestion control, Scheduling, Active
Buffer Management.
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