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Tém tdt: Trong nhitng ndm gan dy, mang cam bién
khong day WSN (Wireless Sensor Network) dang noi Ién
nhu mot linh vire nghién ciru day hta hen do chi phi cam
bién ngay cang thap, pham vi tng dung da dang va dé
dang trién khai. Cac WSN tap trung vao viéc cam nhan
va truyén dir liéu theo thoi gian thuc tir méi truong giam
st cu thé vé cac hé thong dau cudi dé xir Iy va phan tich.
Tuy nhién, thong tin gidm sat thuong nhay cam, cac cam
bién thuong hoat dong trong mdi truong khéc nghiét va
khong dugc giam sat, do do moi guan tam vé bao mat va
quyen riéng tu d6i véi cac hé thong WSN da tro thanh
mét chu d& luén dwoc thao luan sbi ndi. Trong bai viét
nay, chdng tdi trinh bay mot cudc khao sét vé cac van dé
bao mat ddi véi WSN. Dau tién, ching téi gioi thiéu tong
quan v& WSN, céc rang budc va yéu cau bao mat. Sau do,
ching tdi trinh bay mét céi nhin toan dién vé cac mdi de
doa ddi voi cac WSN va phan loai cac phwong thirc
phong thu dua trén cac 16p theo mé hinh OSI. Ngodi ra,
chung t6i ciing tom tat cac ky thuat va phwong phép bao
mat méi dwoc cong b trong nhimg nim gan day va chi
ra cac van dé va huéng nghién cu mé trong timg linh
vuc.

Tir khéa: Mang cam bién khong day, xac thuc, dinh
tuyén an toan, bao mat, tir chéi dich vu.

l. MO BPAU

Trong thap ky qua, thé gioi di c6 nhirng tién b cong
nghe dang ké trong linh vuc cam bién, sy phat trién trong
giao tiép khong dy va dién tu da cho phép phat trién cac
nit cam bién da nang, chi phi thap Theo théng ké cua
Grand View Research [1], quy md thi truong mang cam
bién khong day céng nghiép toan ciu duoc dinh gia la
3.282,2 triéu USD vao nam 2018 va du kién s¢ dat
8.669,8 tricu USD vao ndm 2025, ting trudng Vei toc do
khoang 15,2% tir ndm 2019 dén 2025 Nhung du bao nay
cho thay tam quan trong cua WSN va ching ta c6 thé
hinh dung rang thé gisi cua ching ta s€ bi anh huong
dang ké boi cac cong nghé lién quan dén WSN.

Chung ta c6 thé dé dang tim thay su hién dién cua cac
mang cam bién trong nhiéu tng dung va trong nhiéu linh
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vuc khac nhau, nhu giam sat cong nghiép, ghi dir liéu
moi truong, do luu luong giao thong, tu dong hoa, phat
hién chay, y té, cac tng dung quan su... Nhiéu mang cam
bién c6 nhiém vu thu thap théng tin quan trong, viéc sir
dung thong tin khong dung cach hodc str dyng thong tin
gia mao co thé gay ro ri théng tin khéng mong muén va

cung cap két qua khong chinh xac. Do d6, viéc cung cap
biao mat thong tin 1a mot van dé 16n trong WSN. Tuy
nhién, nhitng han ché tai nguyén nghlem trong do thiéu
b6 nhé Iuu trir dix ligu va ning luong gidi han la nhiing
tré ngai chinh dol Vai Viéc trién khai cac ky thuat bao mat
may tinh truyen thdng trong WSN [2]. Nhu:ng han ché
nay yéu cau chung ta phal xem xét lai cac giai phap hién
tai vé tinh hig¢u qua gitra bao mat va hiéu suat, dé bao
dam cac mang cam bien khong day an toan ma it tiéu tén
nang luong cta chung. Trong bai viét nay, ching tdi khao
st cac van dé bao mat khac nhau trong WSN, phan loai
chung va dua ra nhitng luu y so sanh vé cac phu’ong phap
bio mat khac nhau hi¢n c6. Do do, dong gop cua chdng
téi la cung cap mot cai nhin tong quan va nhiing phan
tich chi tiét nhung ngan gon vé mot so ky thuat bao mat
m6i duoc cong bo trong nhimg nam gan day, diéu nay s&
cho phép nhu‘ng nguoi trién khai WSN tiép can bao mat
theo mot céch ¢6 to chuc.

Phan con lai caa bai bdo dugc té chire nhu sau. Phan
1T dua ra mét cai nhin tong quan Vé cac rang buoc va yéu
cau bao mat khac nhau. Phan 111 phan loai cac cudc tan
cong va phuong phép phong thu trong WSN duya trén cac
Iop theo mo hinh OSI. Phan IV trinh bay Van tat nhitng
glal phap bao mat mai trong thoi gian gan day Cudi
cuing, trong Phan V, ching toi két luan bai Vlet va duara
mot sb huéng nghién ciu trong twong lai vé bio mat
WSN.

II. NHI’PNG RANG BUOQC VA YEU CAU BAO MAT

A. Nhizng rang bugc

WSN la mot mang dic bi¢t co nhiéu rang bugc hon so
VoI mang may tinh truyén thong Do nhiing han ché nay,
kho c6 thé st dung truc tlep cac phuong phap bao mat
hign c6 vao WSN. Do do, dé phat trién cac co ché bao
mat hiru ich, trudc tién can phai biét va hiéu ré cac rang
budc nay [3, 4].
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Tai nguyén giéi han: Tat ca cac phuong phap bdo
mat doi hoi mot luong tai nguyen nhét dinh dé thyc hién,
bao gom b6 nha dir liéu, khdng gian ma va ning luong dé
cung Cap cho cam bién. Tuy nhién, hi¢n tai cac tai
nguyén nay rat han ché trong mot s6 trwong hop thyc tién
khi nat cam bién nho va két néi khong day.

Truyen thong khong dang tin ciy: Day 1a mét trong
nhitng mdi de doa chinh ddi voi bao mat cam bién. Bao
mét cia mang phu thudc rat nhiéu vao mot giao thuc
dugc xdc dinh, do do phu thugc vao truyén thdng giao
tiép. Céac tham sb chinh la chuyén giao khong dang tin
cay, do tré va xung dot.

Hoat dong khdéng giam sat: Tuy thudc vao chirc
nang cta mang cam bién cu thé, cac nit cam bién c6 thé
hoat dong doc lap trong thoi gian dai. C6 ba canh bao
chinh cho cac nit cam bién khéng giam sat:

- Tiép xtc véi cac cudc tan cong vat Iy: Cam bién co
the dugc trién khai trong moi truong thu dich, thoi tiét
Xau... Do do, kha nang cam bién bj tan cong vat Iy trong
moi tnrorng nhu vdy cao hon nhiéu so v&i cac may tinh
thong thuong, duge dat ¢ mot noi an toan va chu yéu
phai dbi mat véi cac cugc tan cbng tir mang.

- Quan ly tir xa: Quan Iy tir xa mang cam bién khién
hau nhu khong thé phat hién sy gia mao vat Iy va cac van
dé bao tri vat ly (vi du: thay pin).

- Khong c6 diém quan ly trung tm: Mang cam bién
c6 thé la mang phén tdn ma khong c6 diém quan ly trung
tam. D1eu nay s& tang sirc song cua mang cam bien. Tuy
nhién, néu duoc thiét ké khong chinh xac, né s& 1am cho
t6 chirc mang gap khé khin, khong hiéu qua va dé sup
da.

Co & quan trong nhét, cam bién cang dé lau khoéng
duoc giam sat thi tan cong cang co nhiéu kha ning lam
t6n thuong nut.

B. Céc yéu cau bdo mdt

Mang cdm bién la mot loai mang déc bigt, n6 mang
mot so diem twong dong véi mot Mang may tinh dién
hinh, nhung cling dat ra cac yeu Cau riéng cia né. Do do,
ching ta c6 thé Xem Xet cac yéu cau cua mang cam bién
khong day bao gom ca nhu cau mang thong thuong va
cac nhu cau can thiét duy nhét chi pht hop véi mang cam
bién khong day [4].

Bao mat dir liéu: Trong mang cam bién, ludng dit
liéu tir nhidu nat trung gian va dan dén kha néng ro ri dir
ligu cao hon [5]. Bao mat dix li¢u la van dé quan trong
nhat trong bao mat mang, moi mang Vvéi bat ky trong tam
bio mat nao thuong s& glal quyét vin dé nay dau tien.
Bao mat d& cap dén viéc gioi han truy cap va tiét 16 thong
tin chi cho nhung nguoi duoc uy quyen; va ngan chin nd
tor nhung nglrm khong dugc uy quyen [6]. Nguoi duoc uy
quyén va cac nut dwoc 1ty quyén cé thé truy cap dir liéu,
trong khi nhitng nguoi khong dugc iy quyen va cac nat
trai phép khong thé truy cap dir liéu. N6 dam bao sy riéng
tu cta dir ligu va bao vé dir ligu tré nén vo nghia abi VGi
bt ky ké xau nao. Bao mat bao gom hai phan, ty quyén
truy cap va quyén riéng tu [7, 8]. Quyen truy cap chi cho
phép truy Cap dir liéu ddi voi ngudi dung hop phép, trong
khi quyén rleng tu bao v¢ dir ligu nhay cam khoi tat ca
nhimg ngu(n khéng duoc uy quyén. Céch tlep can tiéu
chuan dé giir bi mat di liéu nhay cam Ia ma héa dit liéu
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bang mot khoa bi mat dé chi ngudi nhan c6 thé giai ma
dir liéu vé dang ban dau.

Xac thyc: Nhimg ke tan cdng khong chi gi6i han
trong Viéc stira doi gm dir liéu, ma ching con cd thé thay
ddi toan bo ludng goi tin bang cach tiém thém goai [4, 9].
Trong bat ky quy trinh ra quyét dinh nao, cac nat nhan
can phai dam bao rang di ligu bt ngu0n tur ngu0n dang
tin cay. Do dé, xac thyc la can thiét trong qué trinh trao
doi thong tin klem soat trong mang, tinh xac thyc dir li¢u
1a sy ¢&am bao vé danh tinh cua cac ndt giao tiép. Trong
xac thuc chung, c6 kha nhiéu phuong phap duoc str dung,
vi du: xac thyc dir liéu co thé dat dugc thong qua co che
doi xing hoan toan: ngudi gui va nguoi nhan chia sé¢ mot
khoa bi mat dé tinh ma xac thyuc ban tin cua tat ca dir liéu
dugc truyen [7].

Toan ven dir ligu: Voi viéc thuc hign bao mat, mot
ké tin cong co thé khong danh cap duoc thong tin. Tuy
nhién, diéu nay khong c6 nghia 1a dit liéu da an toan, ké
tan cong co thé thay ddi dir liéu dé dwa mang cam bién
vao tinh trang hén loan. Vi du, mot nit doc hai co thé
thém mot s doan hodc diéu chinh dir liéu trong mot goi,
goi méi nay sau do co thé duoc guri dén nguoi nhan ban
déau. Do dé, tinh toan ven dit ligu dam bdo rang tat ca cac
thudc tinh dir liéu goc duoc tao trong ndt cam blen duoc
duy tri trong sut qua trinh dinh tuyén dén tram géc trong
suot vong doi dir ligu [10]. Str dung ma toan ven ban tin
Ia mot cach tiép can tiéu chuan dé dam bao tinh toan ven
dix liéu.

Do méi dir ligu: Ngay ca khi tinh bao mat va tinh
toan ven dir liéu duoc dam bdo, chung ta ciing can dam
bao do moi cia mdoi ban tin. Do mai cua dir ligu cho thay
rang dir liéu 12 méi va dam bao rang khéng c6 ban tin cii
nao dugc phat lai [11]. Yéu cau nay dac biét quan trong
khi c6 céc co che chia s¢ khoa dugc str dung trong thict
ke Thong thuong cac khoa chia sé can phai duoc thay
d6i theo thoi gian, nhung can c6 thoi gian dé cac khoa
chia s¢ méi dugc truyen téi toan by mang. Trong truong
hop nay, ké tan cdng c6 thé khai dong mot cudc tan cong
phét lai bang khoa cii vi khéa méi dang duroc lam méi va
lan truyen dén tat ca cac nit trong WSN. Diéu nay c6 thé
duoc giai quyet bang cach thém mét sé bo dém thoi gian
lién quan dé kiém tra d6 méi cua dir liéu.

Kha dung: Tinh khd dung Ia co ban d6i vai WSN, vi
diéu nay cho phép dir ligu ludn co san cho nguoi dung
duoc uy quyeén, ngay ca trong truong hop c6 mot s6 cugc
tan cong nhu tir chdi dich vy [11]. Bén canh do, viéc diéu
chinh cac thuat toan ma hoa truyen thong dé phu hop véi
mang cam bién khong ddy ciing s& phat sinh mét so6 chi
phi bd sung, cac nit cam bién c6 thé hét pin do tinh toan
hoic giao tiép qua muc va khong kha dung. Yéu cau bao
mat khong chi anh huong dén hoat dong cua mang ma
con rat quan trong trong viéc duy tri tinh kha dung cua
toan mang.

Tu to chuc: Trong mang cam bién khong day, moi
nit cam bién déu doc Iap va da linh hoat dé ty t chirc va
tu phuc hdi theo timg moi truong phuc tap khac nhau. Do
viéc trién khai ngau nhién ciia cac niit nén khong c6 co sO
ha tang ¢ dinh dé quan Iy WSN. Tinh nang von c6 nay
ciing mang dén mot thach thirc 16n dbi véi bio mat trong
WSN. Cac mang cam bién phan tan phai tu t& chirc aé ho
trg dinh tuyén da budc, chung cling phal tu t6 chirc dé
tién hanh quan ly khoa va xay dung moi quan hé tin cay
gita cac cam bién. Mot sb so d tien phan phéi khoa da
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dugc dé xuat trong béi canh ciia ma hoa ddi xing [12,
13].

Pong bp hoa thoi gian: Hau hét cac ung dung mang
cam bién dua trén mot so hinh thire dong bo hoa thoi gian
va bat ky co ché bao mat nao cho WSN ciing phai dugc
dong bo hoa theo thoi gian. Dé tiét kKiém nang luong, mot
nit cam bién riéng le co thé duoc tat theo dinh ky. Mot
mang cam bién hop tac hon c6 thé yéu cau dong b6 hoa
nhom dé theo ddi ung dung. Trong [14], cac tac gla dé
Xuit mot bo giao thire dong bo hoa an toan cho nguoi gui
- nguoi nhan (cdp doi), da bude nguoi gui - nguoi nhan
(dé sir dung khi cap nat khéng nam trong pham vi don
budce), va dong bo héa nhom.

Dinh vi an toan: Théng thwong, tinh hitu dung cia
mang cam bien sé dya vao kha nang xac dinh chinh xac
va ty dong dinh vi ting cam bién trong mang. Mot mang
cam bién duoc thiét ké dé x4c dinh vi tri I6i s& can thong
tin vi tri chinh xac dé xac dinh vi tri 16i. Tuy nhién, ké tin
cong c6 thé d& dang thao tung thong tin vi tri khong dugc
bao mat bang cach béo céo sai vé& cuong do tin hiéu, phat
lai tin hiéu...

lll. PHAN LOAI CAC CUQC TAN CONG VA CO'
CHE PHONG THU

. Do tinh chat vd tuyén va cac nat cam bién thuong
nam trong moi truong nguy hlem hoac thu dich kho bao
V¢, do d6 cac WSN rat de bi ton thuong truGC cac cuge
tan cong bio mat. Ké tan cong ¢ thé tin cong duong
truyén vo tuyén, thém céc bit di liéu cua rieng chung vao
kénh, phét lai cac g0i ¢l hay bat ky kiéu tan cong nao
khéc. Danh sach cac cudc tan cong rat phong phii va da
dang, va chiing ta ciing c6 nhiéu cach dé phan loai chiing
nhu: phan loai theo chu dong va thu dong, theo bén trong
va bén ngoai, theo phan I6p, theo kha nang, theo dinh
tuyen Tuy nhién, trong bai bao nay, ching t6i chi tdm
tat va phan loai theo 16p dua trén md hinh OSI, 1a md
hinh rat théng dung ddi véi nguoi doc.

Tiép theo, ching t6i gidi thigu mot sb cudc tin cong
thdng dung nhat di va dang dwoc cac nha khoa hoc
nghién cuu.

A. Ldpvdtly

. Lop vat Iy chiu trdch nhiém lya chon tan so, tao tan
sb séng mang, phat hién tin hiéu, diéu ché va ma héa di
ligu [15]. Nhu vay voi bat ky phuong tién nao dua trén
vO tuyén ciing ton tai kha ning gy 1 nhiéu trong cac WSN.
Ngoai ra, cac nat trong WSN cd thé duoc trién khai trong
moi truong thu dich hodc khong an toan noi ké tan Cong
cb quyén truy cap vat ly dé dang. Gay nhleu gia mao va
nghe 1én 1a c4c loai tin cdng vat ly chu yéu tai 16p nay.

Gay nhiéu: La mot loai tan cong 1am nhiéu tan s6 vo
tuyen ma cac nit Mang dang sur dung [16]. K¢ tan cong
gui mot ) song vo tuyen & cung tin s6 voi cac mang
cam blen khong day, bang cach sir dung cac thlet bi dic
biét ¢ chan tin hiéu nhu thlet bi gay nhiéu tan So Do @6,
c4c nit khong thé giao tlep trén moi truong truyen théng
tran ngap bai cac nhiéu song vo tuyen diéu nay lam cho
mang khong kha dung. Véi mot thiét bi gay nhiéu céc
cam bién xung quanh, ké tin .cong co thé pha v toan bo
mang cam bién bang céch trién khai dua 16n sb luong thiét
bi nhu vay.
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Dé chdng lai cc cudc tan cong gay nhidu, mot sb cac
bién phap sau c6 thé duoc sir dung [16, 17, 18, 19]: Cong
suat truyen tai; Trai pho nhdy tan FHSS (Frequency
Hopping Spread Spectrum), Trdi pho chudi truc tiép
DSSS (Direct Sequence Spread Spectrum), DSSS/FHSS
lai; Ang-ten dinh hudng; Lué6t kénh; Truyén ba mé; Phat
hién xam nhap dua trén do tin cay I6p vat ly.

Gia mao: Mang cam bién thuong hoat dong trong
moi treong ngoal troi. Do tinh chat khong duoc giam sat
va phan phdi, cac nit trong WSN rat dé bi tan cong vat ly
[20]. Cach don g1an nhét dé tan cong la pha hong stra doi
cac cam bién vé mat vat ly hay tham chi c6 thé thay thé
n6 bang mot nit doc hai, va do d6 lam dung hoac thay
ddi dich vu cua chang. Tac hai s& I6n hon néu cac tram
co s& hodc cac diém thu thap dir liéu bi tin cong thay vi
cac cam bién thong thuong. Tuy nhién, hi¢u qua cua cac
cudc tan cong gla mao thiét bi nay rat han ché do tinh du
thira cao von cd trong hau hét cac WSN, trir khi s6 luong
I6n cam bién bi xam pham, con khong thi hoat dong cta
WSN sg khong bi anh huorng nhleu Mot cach tan cong
khéc, ké tan cong bit nut va trich Xuét thong tin nhay cam
trén d6. Khi cac cudc tan cong tro nén phic tap hon (nhu
gla mao va tir chdi dich vu) duoc thuc hign bang céch
nay (dva trén dir liéu nhay cam), thi méi de doa c6 thé
nghiém trong hon nhiéu.

Dé chdng lai cac cudc tin cong gia mao, mot sb cac
bién phap sau co thé duoc st dung [21, 22, 23, 24, 25,
26]: T6i wu hoa va st dung bo xtr ly tién dién tir hoac bo
xt ly an toan vat ly; Ap dung cac bign phap phong ngua
tiéu chuan trong mang; Thay dbi phan cang / phan meéem;
Nguy trang / 4n cam bién; Phat trién va sir dung cac giao
thire thich hop; Han ché tiép can; Bao mat dix lidu.

Nghe trém: Ké tan cong s& ling nghe mang, theo ddi
luu lugng truyén trén cac kénh lién lac va thu thap dir
liéu, néu nhung dit li¢u nay dugc guri ma khong duoc ma
héa thi c6 thé bi phan tich va trich Xuat théng tin nhay
cam [27] WSN dic bigt, d& bi tén thwong trudc cac cudc
tan cong nhu vay vi truyén dan khong day 12 phuong thirc
lién lac chu yeéu dugc st dung boi cac cam blen Trong
qua trinh truyén, tin hiéu khéng day duoc truyén trong
khong khi va do d6 co the truy cap cong khai. Vi cuoc tan
cdng nay khong stra dbi dit liéu, cho nén rat kho aé phéat
hién rané.

Dé chéng lai cac cugc tan cong nay, mot s6 cac bién
phap sau co thé dugc str dung [6, 18, 22, 27]: Kiém soat
truy cap; Binh tuyén an toan; Han ché tiép can; Ma hda.

B. Ldp lién két

Lép lién két dix liéu chiu trach nhiém ghép kénh céac
ludng dir liéu, phat hién khung dir liéu, truy cap phuong
tien va klem soét 131 [15]. N6 dam bao cac két nbi diém -
dlem va diém - da diém dang tin cdy trong mot mang
truyen thdng, va viéc gan kénh cho giao tiép nat lan can
vai nat 1&n cén ciing 1a nhiém vu chinh cua 16p nay. Va
cham, can kiét tai nguyén va khong cong bang la nhiing
cudc tan cong chinh trong 16p nay.

Va cham: Xung dot xdy ra khi hai nut cb gang truyén
trén cung mot tan s6. Khi cac goi va cham, mot sy thay
dbi c6 the s& xay ra trong phan dir liéu, gay ra sy khong
khép ddi véi viec kiém tra & dau nhan. Cac goi sau do sé
bi loai bé nhu mét truong hop khong hop 1€ [28, 29]. Ke
tan cong c6 thé gay ra xung dot trong cac goi. Cac goi bi
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anh huong duoc truyén lai, lam ting nang luong va chi
phi thoi gian cho viéc truyen. Mét cudc tan cong nhu vay
lam giam su hoan hao cia mang [9].

Mot bign phap bao mat dién hinh chong va cham la sir
dung mé sira 15i [30]. Hau hét cac ma hoat dong tt nhat
véi mie do va cham thap, chang han nhu cdc ma gay ra
bai 161 méi trudng hodc xac suat. Tuy nhién, cac ma nay
cling lam phét sinh thém chi phi xir ly va lién lac. Bén
canh d6, mot s6 bién phép khac dé chdng lai cac cudc tan
cong va cham c6 thé ké dén nhu [26, 31, 32, 33, 34, 35]:
Cac phuong phap chéng nhiéu; Thuat toan diéu khién
truy nhap méi truong CA-MAC (Collision Avoidance -
Medium Access Control); Da dang thoi gian; Gigi han ty
Ié yéu cau MAC; St dung cac khung nho; M4 hoa 16p
lien két; Bao vé danh tinh.

Can kiét tai nguyén: Ké tan cong co thé tao ra cugc
tan cong DoS bang céch tao ra cac nd lyc truyen lai nhiéu
lan. Ngay ca khi khong co Iuu luong cao, neu mot nut
phai lién tuc truyen lai do va cham thi cudi cing ning
lwong cua né cd thé bi can kiét [17].

Mot giai phap dién hinh do 1a ap dung cac gi¢i han
toc d6 guri MAC dé mang c6 thé bo qua cac yéu cau qua
murc, do d6 ngan chdn sy tiéu hao nang luong do truyen
di 13p lai [36] Va mot sb bién phap khac dé chdng lai cac
cudc tan cong nay la [35, 36, 37] Str dung ghép kénh
phén chia thoi glan trong d6 moi nut dugc phan bo mot
khe thoi gian ma n6 cé thé truyén; Back-off ngau nhién;
Han ché cac dap ung khong lién quan.

Khong cong bang: Khong cong bang c6 thé duoc coi
la mot phan cua mét cudc tan cong tir chéi dich vu DoS
(Denial of Service) [36]. K¢ tan cong co thé gay ra su
khéng cong bang trong mang bang céch lap di lap lai cac
cudc tan cong 16p MAC dua trén s can kiét hodc va
cham hogc st dung lam dung cic co ché wu tién 16p
MAC. Thay vi ngan chan quyén truy cap vao mot dich vy
hoan toan, ké tan cong c6 thé lam suy giam no dé dat
dugc loi thé nhu khién cac nat khac trong giao thic
MAC thoi gian thuc bo 1 thai han truyén.

Giai phap kha thi dé chéng lai cac cudc tin cong nay
la str dung cac khung nho lam giam tac dung cua cac
cudc tan cong, nhur vay lam giam luong thoi gian ké tan
cong c6 thé chiém duoc kénh lién lac [38, 39].

C. Ldp mang va dinh tuyén

CAc nat cam bién thudng nam rai rac trong mot ving
khep kin hodc bén trong cdc mdi truong dac bigt. Do do,
cac giao thirc dinh tuyen khong day da budc dac biét gitra
c4c nat cam bién va nat thu nhan la can thiét dé cung cap
dir ligu trén toan mang. Lop mang va dinh tuyen cua
WSN thuong dugc thiét ké theo cac nguyén tic sau [15,
40]: Hi¢u qua nang luong; Trung tam dit li¢u; Nhan biét
dia chi va vi tri. Cac cugc tan cong pho bién cua l6p
mang nay bao gom: Thong tin dinh tuyén gia mao, thay
d6i hoic phat lai; Chuyéen tiép chon loc; Tén cong
Sinkhole; T4n céng Sybll Wormhole; Tén cong lam tran
HELLO; va Gia mao xac thuc.

Thong tin dinh tuyen gid mao, thay ¢ déi hoac phat
lai: Pay la cudc tan cong truc tlep pho bién nhat déi véi
giao thac dinh tuyén. Cugc tan cong nay nham Vao thong
tin dinh tuyén trao ddi gitra cAc nat. Ké tan cong co the
gia mao, thay ddi hoac phat lai théng tin dinh tuyen dé
pha v& luu lugng trong mang [26, 41]. Nhimg gian doan
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nay bao gom viéc tao cac vong dinh tuyén, thu hat hozc
tur Ch01 luu lwong mang tir cée nat dugc chon, mé rong va
rat ngan cac dinh tuyén ngu0n tao thdng bao |0| gia mao,
phan viing mang va tang d¢ tré tir dau den cudi.

MGt bién phap chdng lai cac cudc tan cong gia mao
va thay ddi 1a thém MAC phia sau ban tin gui di. Bang
cach thém MAC vao ban tin, nguoi nhan c6 thé xac minh
xem cé&c ban tin da bi gia mao hay thay d6i. Bé bao vé
chéng lai thong tin dugc phat lai, ky thuat dau thoi gian
hodc bo dém co thé duoc bao gom trong cac ban tin [7].
Ngoai ra, mot s6 bién phap ddi ph6 khéc c6 thé duoc xem
xét dén nhu [26, 27, 42]: Xac thyuc theo cap; Xéc thuc 16p
mang; Xac thuc, ma hoa Iop lién két va cac ky thuat chia
s¢ khoa; Co ché dinh tuyén dang tin cdy dua trén
Blockchain va hoc tang cuong.

Chuyén tiép chon loc: Mot gia dinh quan trong duoc
thuc hi¢n trong cac mang da budc la tat ca cac nit trong
mang s& chuyen tiép chinh xac cac ban tin nhan duoc. Ké
tan cong co the tao cac nut doc hai chi chuyen tiép co
chon loc mét sb ban tin nhat dinh va bo qua cac ban tin
khac. Mot hinh thiic cu thé cua cudc tan cong nay la cudc
tan cong Blackhole trong d6 mot niit 1am roi tat ca cac
ban tin ma né nhan dugc.

Mot bién phap chéng lai cac cudc tan cong, chuyen
tiép c6 chon loc 1a sir dung nhiéu duong dan dé gui dir
ligu [43]. Céch phong thu thir hai la phat hign ntt doc hai
hoac cho rang né da thit bai va tim kiém mot tuyén
duong thay the. Ngoai ra, mot s6 bign phap d6i pho khac
c0 thé ké dén nhu [27 42, 44]: B6 sung s thur ty gOI di
liéu trong tiéu dé goi; Giam sat Mang thuong xuyén; Tu
dong chon budc nhay tiép theo cua goi tir mét nhém tng
vién; Bao vé toan ven dit liéu.

Sinkhole: Trong mgt cudc tan cong Sinkhole, ké tin
cbng c6 gang thu hat luu luong truy cap tor mot khu vuc
cu thé théng qua nat bi xam nhap bang cach gla mao
thong tin dinh tuyén [43]. Két qua cudi cing la cac nat
xung quanh s& chon ndt bi xam pham lam nat tlep theo dé
dinh tuyen dir liéu cua chlng. Kiéu tan cong nay lam cho
viéc chuyén tiép chon loc tro nén rat don gian, Vi tat ca
luu luogng truy cap tr mot khu vuc 16n trong mang s&
Chay qua nit doc hai [45]. Ké tan cong thuong nham vao
noi no co thé thu hit nhicu luu lugng truy cap nhét dé tao
ra Sinkhole, cé thé gan tram co s& hon dé nut doc hai cd
thé duoc coi la tram co s6.

bé chong lai cac cudc tin cong nay, mot s6 cac bién
phap sau c6 thé duoc st dung [27, 39, 46]: Dinh tuyén an
toan; Giao thuc dinh tuyen dia ly GPSR (Geographic
Routing Protocol); Xac xuit lwa chon budc nhay tiép
theo; Xac thyc théng tin duwoc quang ba bai céc nut 1an
can; Quan ly khéa; Han ché truy cap dinh tuyén.

Sybil: Tan cong Sybil dugc dinh ngha la mét thiét bi
doc hai chiém glu' trai phép nhiéu danh tinh [32, 43]. Ban
dau n6 dugc mo ta la mot cuoc tan cong co thé danh bai
cic co ché du phong cua cac hé théng luu trix dir liéu
phan tan trong cac mang ngang hang [47]. Ngoal ra, cuoc
tan cong Sybil cling c6 hiéu qua d6i véi cac thuat toan
dinh tuyén, tong hop dir liéu, phan bé tai nguyen hop ly
va ngin chan phat hién sai. Trong WSN, tan cong Sybil
thuong dwoc su dung> dé tin cong maot sb loai giao thic
[48]. Day la mot moi de doa nghiém trong dbi vai cac
giao thuc dua trén vi tri, trong d6 thong tin vi tri duoc
trao dbi dé dinh tuyén hleu qua.
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bé chong lai cuge tan cong Syhil, ching ta can mot
co ché dé dam bao rang mot danh tinh cu thé 1a danh tinh
duy nhét duoc giit boi mot nut vat ly nhéat dinh. Cac tac
gia trong [32] trinh bay hai phuong phap dé dam bao
danh tinh, xac thuc truc tiép va xéc thyc gian tlep Trong
Xéc thuc tryc tiép, mot nat dang tin cay tryc tiép kiém tra
xem danh tinh tham gia c6 hop 1¢ khong. Trong xac thuc
gian tiép, mot nut dang tin cdy khac duoc phép chung
minh (hodc chdng lai) tinh hop I¢ ctia nit tham gia. Mot
s6 k¥ thuat khac dé bao vé chong lai cudc tan cong Syhbil
la [4, 27, 32, 46]: St dung cac ky thuat tién phan phéi
khoa ngau nhién; Phat hanh chimng chi va sir dung chiing
chi nhan dang; Gigi han sé lugng nit 1an can.

Wormhole: Wormhole la mt lién két c6 do tré thép
gitra hai phan cia mang noi ma k¢ tan cong phat lai cac
ban tin mang [43]. Trong cugc tan cong nay ton tai hai
hodc nhiéu nut doc hai c6 trong mang tai cac dia diém
khac nhau. Khi nat giri truyen thong tin thi mot nat doc
hai s& chuyén théng tin dén mot nut doc hai khac. Nut
nhan doc hai sau d6 gui thong tin dén cac nat 1an can.
Bang cach nay, ke tan cong thuyét phuc cac nat giri va
nhan rang ching nam & khoang cach mot hodc hai buéc
nhung khoang cach thuc té gitta hai budc nay la nhiéu
budc nhay va thuong ca hai déu nam ngoai pham vi. Chu
yéu tan .cong Wormhole va chuyén tlep chon loc duoc st
dung két hop vé6i nhau. Néu ching két hop thém voi tan
cong Sybil thi viéc phat hién tan cong la vé cung kho
khan [49].

M6t bién phap phong chéng dién hinh d6 1a sir dung
glao thirc day xich goi dé phat hién va bao vé chéng lai
c4c cudc tan cong caa Wormholes [34 50]. Day xich la
bét ky thong tin nao dugc thém vao goi da thiét ké dé han
ché khoang céch truyen t6i da cho phép cua gO| Hai loai
day xich da duoc gidi thi¢u: day xich dia ly va day xich
tam thoi. Ngoai ra, mot s6 bién phap ddi pho khac co thé
ké dén nhu [24, 33, 39]: Giao thiic dinh tuyén trang thai
lien két tdi wu OLSR (Optimized Link-State Routlng)
Thuét toén chia ty 1& da chiéu; St dung thong tin vung
1an can cuc bo; Thiét ké cac giao thuc dinh tuyen thich
hop cuc b dya trén cum; Xac minh thong tin cac nat lan
can cbng bo; Bong bo thoi gian; St dung Anten dinh
hudng.

Lam tran ban tin HELLO: Nhiéu giao thic dinh
tuyén trong WSN yéu cau cac nat phat ban tin HELLO dé
théng bao cho ndt 1an can caa chung Mot n(t nhan duoc
ban tin nhu vay c6 thé cho ring né nam trong pham vi
phét séng cua nat giri. Trong mot cude tan cong lam tran
HELLO, ban tin HELLO duoc phat ra véi cdng suit cao
boi ké tAn cong. Cac nat nhan ban tin HELLO nay sé& gu'l
céc goi dir lieu dén nat ké tan cong [51]. Ké tan cong co
thé thay doi hogc stra ddi goi dir liéu hoac co thé bo goi.
Theo cach nay, rat nhiéu nang luong bi lang phi va ciing
xay ra tic nghén mang.

Cuodc tan cong nay c6 thé dugc bao vé bing cac bién
phap dién hinh nhu [39, 43, 51, 52]: Xac minh tinh dinh
huéng caa cac lién két cuc bo trudc khi sir dung ching;
St dung céc glao thuc phat song duoc xac thuc; Phat
hién nat dang ngd bang cuong do tin hi¢u; Han ché s6
lugng nat lan can; Ky thuat chuyén tiép dit liu nhiéu
tram gdc da duong; Ma héa.

Gia mao xac thuwc: Cac thuat toan dinh tuyen dugc
su dung trong cac mang cam bién d6i khi yéu cau phai sir
dung xac thuc. Mt nit tan cong c6 thé bét géi tin dugc
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gui tir cac nat 1an can cua no va gia mao cac xac nhan, tir
d6 cung cap dir ligu sai cho cac nat [43]. Vi du nhu ké tan
cong tuyén b rang mot ndt con séng trong khi thuc té nod
da chet Cac giao thirc chon budc nhay tiép theo dua trén
c4c van dé vé do tin cay rat d& b gia mao.

Cac bi¢n phap phong tha chéng lai cac cudc tan cong
gida mao xac thuc gom [42, 43, 53]: Ma hoa; Xéac nhan
ban tin phu hop; Sir dung duong dan khac nhau dé truyén
lai ban tin.

D. Lép vdn chuyén
Lop van chuyén chiu trach nhi¢m quan ly cac két ndi

dau cudi. Hai cugc tan cong dién hinh co thé xay ra trong
I6p nay la tan cong lam tran va mat dong bo [17].

Tan cong lam tran: Cac cudc tan cong lam tran gay
can kiét b nh¢ tai nguyen cta cac nat cam bién, bang
cach lién tuc thuc hién cac yéu Cau két ndi _méi cho dén
khi tai nguyén dugc yéu cau boi mdi két ndi da can kiét
hodc dat dén gisi han tbi da [17] NO tao ra cac rang budc
tai nguyén nghiém trong cho cac nat hop phap.

Mot s giai phap dugc dé Xuat cho van dé nay la [17,
42, 54, 57]: Thuat toan cau d6 cua khach hang; Gidi han
s6 lugng két ndi cua nut; Han ché truy cap dinh tuyén;
Quan 1y khoa; Dinh tuyén an toan.

Mt dong bo: Mat dong b dé cap dén sw gian doan
cia mot két néi hien co gitta hai cam bién dau cudi [26].
Ke tan cong co thé lién tuc gid mao bdn tin dén may chu
cudi, khién may chu do yeu cau truyen lai cac khung bi
bo 15. Céc cudc tan cong nay cé the lam giam hogc tham
chi ngdn kha ning cta may chu cudi trao d6i thanh cong
dix ligu, do do khién ching lang phi nang luong bang
cach ¢ géng khoi phuc tir cac 13i chua timng ton tai.

Bang 1. Phan loai cac cudc tan céng va co ché
phong thad
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Lép Cudc tin Yéu ciu bio Giai phap, co ché phong thii Tai ligu
cdng mét
Lép vatly Gay nhiéu -Tinh kha dung | Céng suat truyén tai; Trdi phd nhay tan FHSS, Trai phd chudi tryc tiép | 16, 17, 18,
-Tinh toan ven DSSS, DSSS/FHSS lai; Ang-ten dinh huéng; Luét kénh; Truyén ba ma; | 19, 40, 59,
Phat hién xdm nhap dua trén d0 tin ciy 16p vat ly. 60
Gia mao -Xac thuc Toi vu hoa va str dung bo xur 1y tién dién tir hodc bo xtr Iy an toan vat ly, 21, 22, 23,
-Bao mat Ap dung cdc bién phap phong ngira tiéu chuén trong mang; Thay dbi | 24,25, 26
-Tinh kha dung | phin cirng / phan mém; Nguy trang / a 4n cam bién; Phat trién va sir dung
céc giao thirc thich hop; Han ché tiép cin; Bao mat dit liéu.
Nghe trom -Bao mt Kiém soat truy cap; Dinh tuyén an toan; Han ché tiép can; M hoa. (257 18, 22,
Lép  lién | Vacham -Tinh kha dung Céc phuong phap chéng nhifu; Thuét toan didu khién truy nhap méi | 26, 30, 31,
két truong CA-MAC; Pa dang thoi gian; Gidi han ty 18 yéu cdu MAC; St | 32, 33, 34,
dung céc khung nho; M héa 16p lién két; Bao vé danh tinh. 35
Can kiét tai | -Tinhkha dung | Giéi han tc do giri MAC; Sir dung ghép kénh phén chia thoi gian trong | 35, 36, 37,
nguyén d6 méi nut duoc phan bd mot khe thoi gian ma n6 cé thé truyén; Back- | 41
off ngdu nhién; Han ché cac dap ung khong lién quan.
Khong cobng | -Tinhkha dung | St dung cac khung nhé lam giam lugng thoi gian ké tin cong co thé | 38,39
bing chiém dugc kénh lién lac.
Lép mang | Thong tin dinh | -Tinh toan ven Déu thoi gian hodc bd dém trong ban tin; Xac thyc theo cap; Xac thye | 7, 26, 27,
va dinh | tuyén gia mao, | -Tinhkha dung | 16p mang; Xac thyc, md hoa 16p lién két va cac k§ thut khéa dugc chia | 42, 62
tuyén thay dbi hodc sé; Co ché dinh tuyén dang tin ciy dya trén Blockchain va hoc ting
phat lai cuong.
Chuyén tiép | -Bao mat St dung nhiéu duwong dan dé guri dir lidu; Bo sung sb the ty goi dir lidu | 27, 42, 43,
chon lgc -Tinh kha dung | trong tiéu d& goi; Giam sit mang thudng xuyén; Tu dong chon budc | 44
nhay tiép theo clia gdi tr mot nhdom g vién; Bao vé toan ven dir ligu.
Sinkhole -Bao mat Dinh tuyén an toan; Giao thirc dinh tuyén dia ly GPSR; Xéc xuit lya | 27,39, 46
-Tinh toan ven chon budc nhay tiép theo; Xac thue thong tin duoc quang ba bdi cac nat
-Tinh kha dung | 14n cin; Quan Iy khoa; Han ché truy cip dinh tuyén.
Syhil -Xac thuc DPam bao danh tinh duy nhit dugc gitt boi mot nut vat Iy nhit dinh; Sw | 4, 27, 32,
-Tinh kha dung | dung cac k¥ thudt tién phan phdi khoa ngdu nhién; Phat hanh chimg chi | 46
va sit dung chimg chi nhan dang; Gi6i han sb lwgng nut lan cin.
Wormholes -Bao mat Giao thirc ddy xich goi; Giao thirc dinh tuyén trang thai lién két t&i wu | 24, 33, 34,
-Xac thyc OLSR; Thuat toén chia ty 1& da chiéu; Sir dung thong tin ving lan can | 39, 50
cuc bd; Thiét ké cac giao thirc dinh tuyén thich hop cuc b dua trén cum;
Xac minh thong tin cac nat 1an cin cong bd; Pdng bo thoi gian; Str dung
Anten dinh huéng.
Lam tran ban | -Tinh kha dung Xac minh tinh dinh hudng cua cac lién két cuc bd trude khi st dung | 39, 43, 51,
tin HELLO chung; Su dung cac giao thirc phat song duoc xdc thyc; Phat hién nat | 52
déang ngo bang cuong do tin hiéu; Han ché s6 lwong niit 14n can; Ky thuat
chuyén tiép dit liéu nhiéu tram gbc da duong; Ma hoa.
Gia mao xac | -Xacthuc Mai héa; Xéac nhan ban tin phu hop; St dung duong dan khac nhau dé | 42, 43, 53
nhan -Tinh kha dung truyén lai ban tin.
Lép van | Tan cong lam | -Tinh kha dung Thuat toan cau do ctua khach hang; Gidi han so lugng két ndi cua nut; | 17, 42, 54,
chuyén tran Han ché truy c4p dinh tuyén; Quan Iy khoa; Dinh tuyén an toan. 57
Mat dong bo ﬁﬁtg: dung Xac thuc goi; Hop tac dong b hoa thoi gian; Duy tri thoi gian thich hop. é?’ 42, 35,
Lép ung | Tan cong tap | -Tinh toan ven Bao v¢€ tinh toan ven dir liéu; Bao vé bi mat dir liéu; Kiém soét truy cap. 27,56, 57
dung hop dir licu -Bao mat
-Tinh kha dung
Chuyén tiép | -Tinh toan ven Giam sat mang thuwong xuyén; Su dung dinh tuyén khac; Han ché truy | 27, 56, 57,
ban tin chon | -Bi mat cap dinh tuyén; Quan ly khoa; Bao v¢€ tinh toan ven dir li¢u; Bao vé bi | 64
loc mat dit liéu; Co ché chia sé khoa bi mat da thirc nhe.
bong bod thoi | -Bao mat Co ché xac thuc manh mé; Phat hién cac nut doc hai; Bao vé tinh toan | 27, 56, 57
gian -Xac thuc ven dit liéu; Bao vé bi mat dir liéu.
-Tinh toan ven
Nhiéu 16p Tan cong tu | -Xac thuc Cac co ché phong thu da trinh bay doi vadi cac 16p vat ly, 16p lién két, 16p
chéi dich vu | -Bao mat mang va dinh tuyén, 16p van chuyén va 16p tng dung.
DoS -Tinh toan ven
-Tinh kha dung

Mot sé giai phap phong thu duwoc dé xudt cho cac
cude tan cong nay la [26, 42, 55, 57]: Xac thuc goi; Hop
tac dong bo héa thoi gian; Duy tri thoi gian thich hop.

E. Ldp ung dung

Lop (ing dung cling rat d& bi anh huong Vvé bao mat so
véi cac 16p khac. Lép tng dung ho trg cac giao thire khac
nhau nhu FTP, TELNET, HTTP va SMTP bao gom dir
liéu nguoi dung cung Cap nhiéu diém truy cap va ton tai
nhiéu |0 hong cho keé tin cong. Céc cudc thn cong dién
hinh déi véi 16p tng dung trén cac mang cam bién gom
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[56]: Tan COng tap hop dit liéu, chuyen tlep ban tin chon
loc, ma doc, tan cong thodi thac, tin cong dong bo thoi
gian, tan cong tiém dit liéu sai.

Tan cong tap hep dir ligu: Sau khi di li¢u dugc thu
thap, cac cam blen thuong gul ching tro lai cac tram gbec
dé xur ly. Ké tan cong c0 thé sira dbi dir lidu duoc tap hop
va lam cho di liéu cu01 cung duoc tinh to&n bai c&c tram
co s6 bi bién dang. Diéu nay s& lam tram co s& ¢d nhiing
phan tich sai vé méi truong ma cam bién dang theo doi
va ¢6 thé dan dén nhimng quyét dinh khong phu hgp. Khi
két hop tan cong tap hop dir ligu voi tan cong Blackhole
va Sinkhole, dit liéu s& khong thé dén duoc nat thu nhan.
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Mot s6 giai phap phong thu dugce dé xuat cho cac
cudc tan cong nay la [27, 56, 57]: Bao vé tinh toan ven
dir liéu; Bao vé bi mat dit liéu; Kiém sodt truy cap.

Chuyén tiép ban tin chen lgc: Déi véi cuge tén cong
nay, ké tan cong phai ¢ trén tuyen duong gitra nguon va
dich va do d6 chiu trach nhiém chuyen tiép goi cho
ngu0n [27]. Cugc tan cong cé thé hoat dong bang cach
chuyen tlep mot 50 hoic mot phan ban tin c6 chon loc.
Luu y rang cugc tan cong nay khac véi cudc tin cong
chuyén tiép chon loc khac trong I6p mang da trinh bay &
phan trén. Bé khoi dong tan cong chuyen tiép chon loc
trong Iorp ing dung, ké tan cong can hiéu ban chat cua tai
trong cac goi 16p ung dung (nghia 1a coi mdi goi 1a mot
ban tin c6 y nghia thay vi mot don vi nguyen khoi) va
chon cac goi duoc chuyén tiép. Con dbi véi cuoc tan
cong chuyen tiép chon loc trong 16p mang chi yéu cau ké
tan cong biét thong tin cua 16p mang, chang han nhu dia
chi nguon va dich. Va nhung ké tin cong quyét dinh c6
nén chuyén tiép cac goi theo cac loai thong tin d6 hay
khong, do @6 nd hoat dong & mirc do khéc.

Mot s6 giai phap phong thu duoc dé xuat cho cac
cudc tan cong nay la [27, 56, 57]: Giam sat mang thuong
xuyén; Str dung dinh tuyén khac; Han ché truy cap dinh
tuyén: Quan ly khéa; Bao vé tinh toan ven dit liéu; Bao
vé bi mat dir lidu; Co ché chia sé khéa bi mat da thic
nhe.

Bong b¢ thoi gian: Muc tiéu cia cugc tan cong nay
la su can thiét hoat dong mot cach ddng bo cua cac cam
bjen Bing céach phd bién théng tin thoi gian sai, cac cugc
tan cong s& lam l¢ch thoi gian cua cac nat cam bicn gay
nén su mat dong bo trong WSN [27].

e chéng lai cac cudc tin cdng nay, mot so giai phap
dién hinh sau co thé duogc &p dung [27, 56, 57]: Co ché
xac thuc manh mg&; Phét hién cac nut doc hai; Bao vé tinh
toan ven dix liéu; Bao vé bi mat dir liéu.

F. Tan cong ter chei dich vi (DoS)

Tir chdi dich vu (DoS) duoc tao ra do I6| vO y ciia cac
nut hodc do cic hanh dong doc hai. Cudc tan cong nay la
mot mdi de doa phd bién va c6 thé dugc khai chay tir
nhiéu 16p cua mang cam bién [4, 26, 58]. Cac mang cam
bién nhay cam ve nang lugng va han ché tai nguyén rat
dé bi tan cong DoS. Cudc tan cong DoS don gian nhat cb
gang lam can kiét tai nguyen cé san dol vGi nut nan nhan,
bing cach gui thém cac gdi khong can thiét va do dé
ngan ngudi ding mang hop phap truy cap cac dich vu
hoac tai nguyén ma ho duoc hudng. Cudc tan cong DoS
khong chi ¢6 ¥ nghia ddi véi nd luc cua ké tin cong dé
tim céach phé hoali, pha v& hodc pha huy mang ma con
cho bat ky su ki¢n nao lam giam khd nang cta Mmang dé
cung Cap dich vu. Trong WSN, mét sb loai tan cong DoS
trong cac I6p khac nhau co thé duoc thuc hién. 0 I6p vat
1y, cac cude tan cong DoS c6 thé ke dén nhu gay nhiéu va
gia mao. O 16p lién két, cac cudc tin cong DoS dién hinh
la va cham, can Kigt, khong cong bang Trong khi & 16p
mang va dinh tuyén, cac cugc tan cong dinh tuyén sai,
Homing va Blackhole thuong duoc nhac dén. Lép van
Chuyen ciing d& bi tAn cong, nhu trong truong hop tan
cong lam tran. Tan cong lam tran c6 thé don gian nhu gui
nhiéu yéu ciu két ndi dén mot nat nhay cam. _Trong
truo’ng hop nay tai nguyen phai dugc phan b dé xu ly
yéu cau két néi. Cudi cung, tai nguyen cua ndt sg bi can
kiét, do d6 khién cho nit tré nén v dung. Cudi clng,
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mot cude tan cong DoS cb thé dugc thuc hién ddi voi
giao thic Cap g dung cu thé, vi du dién hinh Ia su gian
doan cua giao thac tap hop dir liéu.

pé chong lai cac cugc tan céng DoS, chiing ta co thé
sir dung cac co ché phong thi nhu da trinh bay dol Vai
cac lop vat ly, Iop lién két, 16p mang va dinh tuyén, 16p
van chuyén va I6p ung dung [4, 26, 58].

Toém tat vé phan loai cac cudc tin cong va co ché
phong thu nhu bang 1.

IV. CAC GIAI PHAP BAO MAT DOI VO WSN
TRONG THOT GIAN GAN DAY

Céc tac gla trong [59] da d8é xuit mot cach tiép can dé
phét hién cac hinh thic tan cong gay_ nhiéu khac nhau,
trong do thuat toan phat hién gay nhleu duoc trién khai
trén cym truong dé phat hién cac cudc tan cong trong cac
nat thanh vién va ca trén cac tram co s¢ dé phét hién céac
cuoc tan cong trong cac cum truong bang céch sir dung
g6i sb ligu IAT. S6 liéu nay duoc sir dung dé phat hién su
thay doi dot ngot trong chu0| goi gay ra bai tinh hudng
gay nhiéu do céac cudc tin cong bang thuat toan EMWA
(Exponentially Welghted Moving Average). Dé dénh gla
tinh hiéu qua, tac gia da ‘su dung b dir ligu co san cong
khai CRAWDAD bao gom ba cugc tan cong gay nhiéu
khac nhau, d6 1a gay nhiéu lién tuc, gay nhiéu dinh ky va
gay_ nhidu phan ung; cing voi mot dau vét khong gay
nhleu Két qua thu duoc cho thiy phuong phap duoc dé
xuat c6 thé phét hién hiéu qud sy hién dién cia mot cuoc
tan cong gay nhidu véi rat it hoac khong tén kém chi phi
trong WSN.

Céc tac gia trong [60] da dé& xuat mot hé théng phat
hign xam nhap PL-IDS (Physical Layer trust based
Intrusion Detection System) dé tinh toan do tin cay cho
cac WSN ¢ I6p vat ly. Gia tri tin cay cia ndt cam bién
duoc tinh theo d¢ léch cua cac yéu to chinh ¢ 16p vat ly.
Co ché d& xuit c6 hiéu qua dé xac dinh cac nut bat thuong
trong WSN. Cac nut bét thuong chu yéu tan cong 16p vat
ly bang cach tan cong tir chéi dich vu. Ching str dung
cudc tan cong gay nhiéu bang cach tiéu thy tai nguyén cia
céc nut dich thyc, dan dén viéc tir chdi dich vu. Bé phan
tich hiéu suit cua PL-IDS, tac gia da thuc hién cugc tan
cong gay nhiéu dinh ky trong mang. Két qua cho thay PL-
IDS hoat dong t6t hon vé ty 1é canh béo sai va ty 1& chinh
Xac trong viéc phat hién nut déc hai.

Céc tac gia trong [61] da d& xuat mot co ché tim kiém
va chia s¢ dir ki¢u DSS (Dating Sharing and Searching) an
toan va hiéu qua cé thé ddng thoi chong lai ca hai loai tan
cong doan tir khoa la KGA truc tuyen va KGA ngoai
tuyen duoc thuc hi¢n boi ké tan cong bén trong va bén
ngoai mang. Co ché nay da khac phuc dugc ton tai cia ma
hda khoa céng khai PEKS (Public Key Encryption with
Keyword Search), 1a ky thuat cho phép nguoi nhan dir liéu
truy Xuét dir liéu dugc ma héa c6 chira mot sb tir khoa cu
thé trong WSN duoc hd tro trén dam may. Co ché nay
khong chi thuc hién chirc niang tim kiém tir khéa trong
dém may ma con thyc hi¢n chic nang ma hoa / gidi ma
tap dir lidu. Phan tich hiéu suat cho thay chi phi tinh toan
tai cac thiét bi di dong nhe duogc giam déng ké. Cac ket
qua md phong di chung minh ring co ché dugc dé xuat
dat duoc bao mat tir khda va bao mat tai liéu.

Céac tac gia trong [62] da dé xuit mot co ché dinh
tuyén dang tin cay dua trén Blockchain va hoc ting cuong
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RLBC (Relnforcement Learning and Blockcham) dé cung
cap mot moi truong dinh tuyen dang tin ciy va cai thién
hiéu suat ciia mang dinh tuyén. La mot hé thong phi tap
trung, mang Blockchain cung Cap mot co ché kha thi dé
quan ly thong tin dinh tuyén va mot nén tang dbi véi hoc
tang cuong Vé 1ap lich dinh tuyén. Tac gia s dung ma
thong bao Blockchain dé the hién cac goi dinh tuyén, va
mdi giao dich dinh tuyén dugc phét hanh cho mang
Blockchain thong qua xac nhan cua cac nut hop ¢, dicu
nay lam cho théng tin dinh tuyen co thé theo d6i va khdng
thé gida mao. MO hinh hoc ting cuong dugc st dung dé
gip cac nut dinh tuyén tu dong chon cac lién két dinh
tuyen hi¢u qua va dang tin c@y hon. Cac két qua thu
nghi¢m cho thay heé thong 6 thé ngan chan hiéu qua cac
cudc tan cong cua cac nit doc hai, ngay ca trong moi
truong dinh tuyen 6 50% nat doc hai, co ché dinh tuyén
dé xuat van co hiéu suat tré tét S0 véi cac thuat toan dinh
tuyén khac. Céc chi sb hiéu suat khac nhu tiéu thu nang
luong va thong lwong ciing cho thdy co ché nay 1 kha thi
va hiéu qua.

Cac tac gia trong [63] da dé xuat mot thuat toan dinh
tuyén an toan mai la nhan biét d6 tin cay ning luong dya
trén thuat toan dinh tuyén an toan EATSRA (Energy
Aware Trust based Secure Routing Algorithm) dé cung
Cap dinh tuyen an toan va téi uu trong WSN. Trong mo
hinh nay, danh gia diém tin cay duoc st dung dé phét hién
nguoi dung doc hai mét cach hi¢u qua hon trong WSN va
cay quyet dinh dya trén thuat toan dinh tuyén duoc sir
dung dé chon duong dan bao mat tét nhat. Hon nita, cac
rang bugc khong gian - thoi gian da duoc st dung dé dua
ra quyét dinh dinh tuyén hiéu qua hon. Ket qua mo phong
da chang minh rang thuat toan dinh tuyén dua trén do tin
cay duogc dé Xuat dat dwoc sy cai thién hiéu suat dang ké
S0 V6i cac so do hi¢n c6 (nhu LEACH, HEED va STRM)
vé bao mat, hiéu qua nang lugng va ty 1€ phén phoi goi.

Céc tac gia trong [64] da dé xuat mot co ché chia sé
khoa bi mat da thirc nhe LWPK (Lightweight Polynomial
Secrete Key) dé truyén thong dua trén cum phan cap an
toan. Co ché nay duoc xay dyng dua trén mat ma duong
cong Elip bang cach trao ddi khoa dol xing ECC dé
truyen dit li¢u an toan. Co Che dé xuat dam bao yéu cau
bao mat tot hon va n6 co6 thé Chong lai mot cdch manh mé
cac cuoc tan cong doc hai. Tac gia da so sanh co ché @&
XUt V6i co. ché khéa nhom hién tai va tién hanh danh gid
higu suat vé chi phl hoat dong, ty I¢ phan phéi g01 do tré
tir dAu dén cudi va tiéu thu nang luong. Két qua mo phong
cho thiy co ché dé Xuat c0 higu qua t6t hon so véi co ché
khéa nhém, va co ché nay ciing tiét kiém vé niang luong.

Cac tac gia trong [65] da dé xuat mot giao thire dinh
tuyén an todn dya trén toi wu hoa dan kién da muc tiéu
SRPMA (Secure Routing Protocol based on Multi-
objectlve Ant- CO|Ony-Opt1mlzat10n) dé giai quyét cac Van
dé vé gidi han tai nguyén va su an toan cua dinh tuyén
trong WSN. Thuat toan dan kién duoc cai tién thanh thuat
toan dinh tuyen da muc tiéu voi viéc xem xét nang luong
con lai cta cac nut va gia tri tin cay cua duong dan 1a hai
muc tiéu téi vu héa. M6 hinh danh gia tin cdy nut dugc
thiét lap bang cach su dung ly thuyet bang chung D-S
duoc cai tién véi tlen Xt ly xung dot dé danh gia mirc do
tin cay cua nat. Két qua dinh tuyen da muyc tiéu thu duoc
thong qua viéc st dung co che giai phap t6i wu Pareto
bing c4ch sir dung phuong phap Iy trir bén ngoal Vi tiéu
chi khodng cach déam dong. Cac két qua mo phong dugc
thuc hién véi NS2 cho thay thuat toan dugc dé xuét cd thé
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dat dugc hiéu sudt mong muén chéng lai cuc tan cong
Blackhole trong dinh tuyén WSN.

CAc tac gia trong [66] da dé xuit mot phuong phap do
chinh x4c phat hién cam bién bat thuong ASDA- RSA
(Abnormal Sensor Detection Accuracy) duoc st dung dé
chéng lai cac cuoc tan cong tir chéi gidc nga (Denlal of
Sleep - DoS) dé glam luong nang luong tiéu thu, cac cugc
tan céng DoS gay mat nang lwong trong cac cam bién
bang cach gift cho cac nat khong chuyen sang ché do ngu
nham tiét Kiém ning lugng. Co ché ASDA-RSA bao gom
hai giai doan dé tang cuong bio mat trong cac WSN.
Trong pha dau tién, mot cach tiép can phéan cum dya trén
nang luong va khoang cach duoc st dung dé chon cum
truong thich hgp. Va trong pha thir hai, thuat todn mé héa
RSA va giao thirc khoa lién dong duoc st dung két hop
cung v6i phurong thirc XAc thyc, dé ngan chin cac cudc tan
cong DoS. Hon nita, phuong phap ASDA-RSA con duoc
déanh gid thong qua cic mé phong mo rong duoc thuc hign
trong NS2. Ket qua mo phong chi ra rang cac s6 liéu hiéu
suit mang WSN dugc cai thién Ve thong luong trung binh,
ty 1 phan phdi goi, tudi tho mang va ty 1¢ phét hién.

V. KET LUAN

Khi téc do phat trién va nhu cau st dung mang cam
blen khong day trong cudc 50ng ngay nhiéu hon, thi van
e vé bao mat trong WSN ngay cang tré nén rd rang va
cap thiét. Trong bai bao nay, ching t6i trinh bay mot
cuoc khao sat gan nhu toan dign dbi vé6i linh vurc bao mat
gom: nhiing rang budc, yéu cau bao mat, cac cudc tan
cong dién hinh, phan loai chiing dua trén cac I6p theo mo
hinh OSI, va tém tét cac nghién ciru gan ddy nhat vé bao
mat trong WSN. Muc dich ctia bai bdo 1a dwa ra mot cai
nhin tong quan chung dbi vai van de bao mat hién nay, tir
d6é cung cap nhiing kién thic nén tang cho cac nha
nghién cuu vé linh vuc bao mét trong WSN. Tuy nhién,
phan dong gop cua bai b4o van con han che do chua dua
ra duoc sy so sanh giita cac nghién ctu gan day, dong
thoi chua chi ra duoc nhirng ton tai cua cac phuong phap
nay. Trong thoi gian téi, bai bao s& duoc phat trién bang
cach khic phuc nhiing han ché & trén, tr do dua ra duoc
nhtmg phéan tich va de Xuét cy thé hon vé bao mat ddi véi
cac WSN han ché vé tai nguyén.
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A SURVEY OF SECURITY ISSUES IN WIRELESS
SENSOR NETWORKS

Abstract: In recent years, Wireless Sensor Network
(WSN) is emerging as a promising field of research due
to the low cost of sensors, widely applications, and easily
deployment. WSNs focus on sensing the statuses of
particular object and then transmitting real-time data
from the sensors to the back-end systems for processing
and analysis. However, the sensing information are
normally private and confidential, and sensors often
operate in harsh and unattended environments, so the
security and privacy of WSN systems are being a
considerable topic. In this article, we present a survey of
security issues for WSN. First, we introduce the overview
of WSN including the constraints and security
requirements. We then show a comprehensive review of
the threats to WSNs and classify the defenses based on
layers according to the OSI model. In addition, we
summarize new security techniques and methods that
have been published recently and point out the problems
and directions in open research issues for each mentioned
problem.

Keyword:  Wireless  Sensor  Network
Authentication, Secure routing, Security,
Service (DoS).
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