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PHUONG PHAP XAC THU'C TRONG
MANG CAM BIEN KHONG DAY BANG
WATERMARKING

Hoang Thi Thu
Hoc vién Céng nghé Bwu chinh Vién théng

Tém tit: Vin d& an toan mang cam bién di va dang 1a
mdt van dé thu hut nhiéu nha nghién ciru, trién khai hé
thdng trude hang loat cac yéu cau va img dung méi duoc
dat ra trong thoi gian gan day. Trong do, tinh xac thuc
dam bao dir liéu khong bi thay dbi trong qua trinh truyén
la mot van d& co nhiéu thach thirc khi s6 lugng thiét bi
cam bién ting rat nhanh va da dang kéo theo nhiéu diéu
kién rang buge khac biét voi cac ha tang da co. Bai bao
nay tap trung nghién ctru cac van d¢ lién quan t61 xac thue
trong mang cam bién khong day va mong muén dé xut
mot giai phap xdc thyc dua trén watermark dé phu hop
v6i mot s6 yéu cau clia mang cam bién khong day.

Tir khoa: Mang cam bién khong day, Watermarking,
xac thuc, tram goc.

. MOPAU

Cach tlep can xac thyc bang phuong phap watermark
da dwoc rat nhiéu cac nha khoa hoc trén thé gi6i quan tim
do tinh gon nhe cia tlep can. Tuy nhién, tai Viét Nam
huong di nay con kha méi me, va chua c6 cac nghién ciru
c6 h¢ thong vé kha nang va phuong phép mg dung gidi
phap nay trong mang cam bién khong day. Véi mong
muon nghién ctru tiém nang xéac thyc cuia mot gidi phap cu
thé. Tir do, xay dyng khung ly thuyét vé cach xac thuc
trong mang cam bién khong day trén co s& nghién cilru cac
cong trinh khoa hoc cua nuéde ngoa1 va khao sat thuc trang
g dung giai phap watermark cua cac nudc trén thé gisi.

Bai bao nay trinh bay giai phap nhdm phan tich, danh
gia cac g1a1 phép st dung xac thuc bang phuong phap
watermark ng dung cho mang cam bién khong day, trén
co so do dé xuat cai tién mot phuong phéap xac thyc trong
mang cam bién khong day.

Il. MANG CAM BIEN KHONG DAY VA I'NG
DUNG DIEN HiNH

A. Mang cam bién khéng day

Mang cam bién khong day 1a mot mang khong day ma
cac nut mang su dung cac vi diéa khién, cam bién, bo
truyén RF v6i kich thude tuong doi nho, da chirc nang,
tiéu thy nang luong it, c6 kha nang tu t6 chic, ty bao tri,
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gia thanh thap dé thyc hién nhiém vu thu thép thong tin.
Théng tin dugc truyén vé mot tram gdc thong qua cac nat
cam bién khac va thong qua Internet truyén vé trung tam
dir liéu dé Iuu trit, phan tich va xtr 1y. Nt cam bién bao
gdm cac bd vi xir 1y rat nho, bo phan cam bién, bo thu
phat khong day, bo nhd c¢6 gii han va ngudn nuéi. Khi
nat cam bién hoat dong, cac nut nay sé thu nhan tin hi¢u
tir moi truong va ban than thiét bi, tin hiéu c6 thé 1a tin
hi¢u vat ly, sinh hoc, héa hoc hay chuyén thanh tin hiéu
dién ning dé dwa vao vi diéu khién. Thiét bi vi diéu khién
s& thu nhan tin hiéu tir cam bién va xir Iy chung. Sau dé,
b truyén nhan tin hiéu thiét 1ap giao tiép truyén dit liéu
da duoc xur Iy dén cac nut trong mang.

M01 nat cam tng dugc cu thanh boi 4 thanh phan co
ban gom bd cam nhén (a sensing unit), b xu ly (a
processmg unit), by thu phat (a transceiver unit) va bo
nguon (a power umt) Khi xay du‘ng mang cam bién trudc
hét phai ché tao va phat trién cac nit cau thanh mang- nat
cam bién. Cac nit phai c6 kich thudc nho, gia thanh ré,
hoat dong hiéu qua vé nang lugng, c¢6 cac thiét bi cam
bién chinh xac ¢6 thé cam nhan, thu thap cac thong sO moi
tmong, c6 kha nang tinh toan, ¢6 by nh¢ du dé luu trir, va
phai c6 kha ning thu phat song dé truyén thong voi cac
nut 1an can.

Céc nut cam tmg dugc phan b trong mot trudng cam
bién (sensor field) nhu hinh 1. Mdi mot niit cam ung c6
kha nang thu thap dit liéu va dinh tuyén lai dén cac nut
sink. Dit lidu duoc dinh tuyén lai &én cac nit sink boi mot
chu trac da diém, cac nut sink c6 thé giao tiép voi cac nit
quan ly nhiém vu (task manager node) qua mang Internet
hoac v¢ tinh.

«~ Internet Thigt bi
Ve tinh < ¥ thu phdt «
X (Sink) ",
Nt quan Iy
tacvy +

Ngudi si dung Cdc it cam bién

Trudrng cam bién

Hinh 1. C&u triic mang cdm bién khéng déy

Mot so dac diém cuia mang cam bién khong day la:
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e Kich thude vit Iy nhé gon: cac nut cam bién co kich
thudc nho véi pham vi han ché. Kha nang truyén thong
thap do kich thude va nang lugng c6 han.

e Hoat dong véi d6 tap trung cao: WSN (mang cam bién
khong day) giao tiép sir dung séng vo tuyén qua mot kénh
khong day voi pham vi giao tiép ngin, bing théng rong.
Kénh truyén thong c6 thé 1a hai chidu hodc don huéng.

e Chi phi thip: c6 hang trim ngan nat cam bién dugc
trién khai dé do bat ky mo truong vat 1y nao, dé giam tong
chi phi ctia toan by mang luéi chi phi ciia nit cam bién
phai dugc gitt & mirc kha thi khi str dung.

e Nang lwong hiéu qua: ngudn nang luong sit dung
trong mang cam bién v6i cac muc dich khiac nhau nhu
tinh toan, truyén thong va luu tri.

e An ninh va bao mdt: mdi nit cam bién co co ché bao
mat du dé ngan chan truy cép trai phép, thn cong va thiét
hai khong chu ¥ ctia thong tin bén trong nit cam bién.

e Nén mang lién két dong: cac niit cam bién co thé bi
hong do pin can ki¢t hodc cac truong hop khac, kénh
truyén thong c6 thé bi gian doan ciing nhu niit cam bién
bd sung co thé dugc thém vao mang din dén thay ddi cau
tric mang.

e Truyén thong da chiéu: phan 16n cac nit cam bién giao
tiép v6i nit sink hodc tram co s¢ dé co su tro giup cua
mét nat trung gian thong qua dudng truyén din dinh
tuyén. Khi giao tiép véi cac niit khac hodc tram co s vuot
ngoai tan sd vo tuyén thi phai thong qua cac dinh tuyén da
chiéu bang nut trung gian.

Cong nghé truyén dan trong WSN (mang cam bién
khong day) goém: bluetooth, zigbee, z-wave, 6LoOWPAN,
Thread, Wifi, Cellular, NFC, Sigfox, Neul, Lora.

B. Ung dung trong WSN

WSN (mang cam bién khong day) dugc tmg dung
rong rai trong doi song cia con nguoi, dudi day la cac
ung dung co ban WSN mang lai nhu:

e Trong quan dpi: gidm sat lyc lwong, trang thiét bi va
dan dirge gan lién voi cac thiét bi cam bién nho dé co thé
thong bao vé trang thai. Giam sat dia hinh va lyc lwong
qudn dich & nhimg dia hinh then chdt va mot vai noi quan
trong, cac nit cam bién can nhanh chong cam nhan cac dir
liéu va tap trung dir liéu guri vé trong vai phut trude khi
quan dich phat hién dé ngan chan lai ching. Gidm sat
chién truong cac tuyén duong mon va cac chd eo hep co
thé nhanh chéng dugc bao pht béi mang cam bién va theo
doi cac hoat dong cta quan dich.

o Trong moi truwong: nhiét do, do 4m; theo ddi va canh
bdo sém cac hién tugng thién tai nhu dong dét, ndi lra
phun trao, chay ring, Iii lut. Phat hién chdy rimg mdi nut
cam g thu thap nhiéu thong tin khac nhau lién quan dén
chay nhu nhiét d9, khoi. Cac dir liéu thu thap dugc truyén
multihop téi noi trung tdm diéu khién dé giam sat, phan
tich, phat hién va canh bao chay som. Gidm sat va canh
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bao cac hién twong dia trdn: cam bién vé dd rung duoc
dat rai ric & mat dat hay trong long dat nhimg khu vuc
hay xay ra dong dét, gan cac nui lra dé giam sat va canh
bao sém hién tugng dong dat va nui lira phun trao.

o Trongy hoc: gidm sat va chan doén tir xa, cic niit cam
g dugc gan vao co thé, thi du nhu & dudi da va do cac
thong sé ciia mau dé phat hién sém cac bénh nhu ung thur,
nhd d6 viée chita bénh s& dé dang hon.

o Trong gia dinh: ty dong héa nha ¢, cac nit cam Ung
duogc dit & cac phong dé do nhiét d6. Hon nita, ching con
dugc dung dé phat hién nhimg su dich chuyen trong
phong va thong bao lai thong tin nay dén thiét bi bao dong
trong truong hop khong cé ai ¢ nha.

o Trong céng nghigp: quan ly kinh doanh, cong viéc
bao quan va luu gitr hang hoa s€ dugc giai phong. Cac
kién hang s& bao gobm cdc nut cam Ung ma chi can ton tai
trong thoi ki Iuu trit va bao quan. Trong mdi lan kiém ké,
mdt truy van t6i kho luu trit du6i dang ban tin quang ba,
tat ca cac kién hang s€ tra 101 truy van dé dé boc 16 cac
dic diém cua ching.

e Trong néng nghiép: cam bién dugc ding dé do nhiét
d6, do 4m, 4nh sang & nhiéu diém trén thira ruong va
truyén dir liéu ma ching thu dwuoc vé trung tim dé ngudi
nong dan co thé giam sat va cham soc, diéu chinh cho phi
hop.

e Trong giao théng: cic cam bién duoc dit trong 6 to
dé nguoi ding co thé diéu khién, hodc duoc gin & vo cua
6 10, cac phuong tién giao thong dé ching tuong tac voi
nhau, v6i dudng va cac bién bao dé giup cac phuong tién
di dugc an toan, tranh tai nan giao thong, gitp viéc diéu
khién ludng t6t hon.

Ill. XAC THY’C TRONG MANG CAM BIEN KHONG
DAY

Céc ky thuat xac thuc dwoc st dung phd bién nhét 1a
mat ma khoa cong khai hodc ma khoa riéng tu. Trong mot
) mang, mdt nat s€ dugc chon lam dau cum sé lién lac
véi co sd tram thong qua mdt may chi dang tin cay.
Trong truong hop nay cac nut phai dugc xac thyc dé dam
bao tinh bao mat. Xac thyc dam bao an ninh cac nut trong
mot mang. Trong mang cam bién viéc bao mat, toan ven,
tinh xac thyc, khong tir chdi va thoa hiép nut 1a cac tinh
nang chinh.
A. Nguyén ly xdac thuc

Qué trinh xéc thyc 1a can thiét d&é duy tri quyén riéng
tu, tinh toan ven va dir li€u sai vao mang. Su thay ddi cua
thong diép co thé 1a trong qué trinh truyén tin nhin trong
mang, xac thuc 1a can thiét ¢é dimg thay doi tin nhan. Nut
trong mang c6 thé bj xdm pham boi d6i tha va ho co thé
thyc hién bat ky thay di nao trong thu dugc chuyén tiép
dén nut sink hodc tram géc hodc mot dit liéu bd sung co
thé dwoc thém vao dir liéu dang dugc duge chuyén giao.

Xac thuc cung cap tinh chinh xac theo mt qué trinh
xéac dinh nguon clia n6 bang mot s6 ky thuat xac thuc. Cac
van dé chinh vé bao mat trong mot mang luéi nhu sau:

e Tinh x4c thuc - dich ctia mdt tin nhén c6 thé kiém tra
danh tinh ctia ngudn.
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e Bdo mat - ndi dung chi dugc truy cép bdi cac nat dugc
uy quyén.

e Tinh toan ven - kiém tra stra d6i ndi dung trong khi
truyén tai thong diép.

Cac bién phap bao mat trong mang cam bién khong
day bao gom:

e Su kha dung - cac dich vu mang c6 sin khi can.

e Suuy quyen - chi nguoi dung hodc cac nit dugce uy
quyén guri tin nhén, xac thuc, bao mat, chinh tryc.

e Khong tir chdi - niat khong thé ngimg giri mot thu da
gtri, kha ndng mé rong.
Giai doan xac thuc gém hai giai doan co ban sau:

* Giai dogn dang nhdp: Nguoi dung nhép tai khoan va
mat khau. Hé théng kiém tra tai khoan va mat khiu véi
nhitng ngudi duge luu trit trong d6. Néu da nhan dang va
mat khau chinh xéc thi nguoi dung da dugc xac thuc.

e Giai dogn xac minh: Khi nhan dugc yéu cAu dang
nhap tai thoi diém 7, nit xac thuc nguoi dung va xac thyc
nguoi dung tai thoi diém 7.

B. Cac giai phap xac thuc trong WSN

Mot s6 giai phap dung dé xac thuc trong WSN (mang cam
bieén khong day) la:

o Xdc thuc dua trén khoa cong khai: hoat dong khoa
cong khai 1a kha thi cho ca mot nat cam bién rat nho. Tat
ca khoa cong khai lugc dd st dung do BS (tram géc) tao
ra va dugc sir dung dé xac thuc nguoi dung [4]. Tuy
nhién, hoat dong khoa cong khai chdm hon va tiéu thu
nhiéu hon ning luong hon 1 hoat déng chinh ddi xtmg.
Vi vay, néu mot ké tin cong khoi dong tn cong DoS, ké
tan cong c6 thé d& dang lam can kiét nang lwong han ché
clia nit cam bién.

o Xdc thuc dua trén khéa doi xung: mot so dd phén phéi
chinh 1a phuong phap phan phdi cac thong tin cd nhan
riéng 1¢ cho mot tép hop [5]. Sau do, moi thanh phan cua
bét ky nhom str dung nao ctia mot kich thude cu thé ¢6 thé
tinh toan khoa nhém bao mat chung. Trong phan nay, bat
ky nhom nao cia ¢ sir dung c6 thé tinh toan mot khoa
chung boi mdi may tinh chi sir dung phan ban dau riéng
thong tin cua minh va danh tinh cua cac gamma khac .

e Xdc thiee sir dung cdp hai TTUA: trong so d6 TTUA,
CH (Cluster Head): nut cha dugc sir dung trong mang dé
dit liéu cam nhén, sau khi dugc thu thap, dugc truyén qua
CH Vé phia yéu cdu nguoi ding. Giita CH va nguoi ding
ho cap SKC (Symmetric Key Cryptography): mat ma
khoa d01 xung dé xéac thyc. Ngoai ra, trong SKC khong
bao gom phan hién tai tr mang va phan méi vao mang,
yéu cau thu hoi khoa va phan phéi chinh lai.

e Xdc thiee sir dung cdp cao hai cao cdp TTUA: CH c6
kha ning xir Iy cao va lau dai ngudn cung cép ning luong
lau dai, ching han nhu PDA (Personal Digital Assistant):
thiét bi tro giup c4 nhan. Nut cam bién 6 kha nang xu ly
thap va ste manh han ché ngudn cung cap CH duogc gia
dinh 1a cdng tin cdy cho cac nut cam bién. Vi vay, giira
CH va nguoi dung thuat toan PKC (Public Key Crypto):
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mat ma khoa cong khai dugc st dung cho cac muc dich
UA [10]. Mot 1an nguoi dung duoc xac thuc vao CH khi
dugc phep truy cdp cac nat cam bién thong qua CH do.
Véi yéu cau cong suit thip gita CH va nut cam bién SKC
thuat toan duge s dung. WSN bao gdm CH va cam bién
cac nut, dai dién cho mét cau triic mang khong dong nhit.
CH c¢6 stc manh truyén thong cao hon cac nut cam bién
va do d6 c6 pham vi phu song v6 tuyén nhiéu hon. CH ¢6
thé giao tiép voi nhau va véi BS (tram goc), theo thir ty dé
bao v€ cac vét li¢u khda, CH dugc trang bi ph?m cing
chéng gid mao.

IV. XAC THU'C BANG PHUONG PHAP
WATERMARKING

Phuong phap Watermarking la mét phuong phap hiéu
qua, cho phép chu s¢ hitu ndi dung so co thé nhung va
gidu nhimg bang chimg Ve ban quyén cla minh, sau do,
¢6 thé xac dinh dugce quyén s& hiru, phat hién ra viéc sir
dung trai phép ma khong 1am anh hudng dén ndi dung do.
Watermarking véi kich ban dya trén cum trong WSN
(mang cam bién khong day) nhdm xéac thuc node va ludng
di liéu mdt cach minh bach véi d6 tin cay cao. Cach phan
tich 1y thuyét va két qua mo phong sé s& dugc trinh bay
chi tiét dé gop phan khing dinh kha ning Gmg dung giai
phap Watermarking dé xac thuc trong WSN (mang cam
bién khong day).

A. Gidi phap Watermarking

Khi c6 mot d6i tuong can x4c thyc 1a K nhu: mot vin
ban, mot chudi bit, mot tap tin Am thanh, mot birc anh.
Néu ding phuong phap md hoéa dé xac thuc K, ta s& thu
duoc xac thuc cta K 1a K'. Do vay, K' mang gia tri vo
nghia va lam cho ddi phuong nghi ngd, tim moi cach
tham mad. Nguoc lai, néu dung phuong phap
Watermarking gidu K vao mot di twong khac, mot birc
anh F ta s€ thu dugc buc anh F’ c6 ndi dung khong sai
khac gi v6i F. Khi d6, chi can giri anh F cho nguoi nhan,
dé 14y ra ban tin K tir anh F" ta c6 thé can hodc khong can
anh gbc F tuy theo timg phuwong phap. Cho nén, khi dbi
phuong bt dugc tim anh F' néu 1a anh la nhu anh ca
nhan, anh phong canh thi kho nay sinh nghi ngd vé kha
nang chua tin mét trong F.

Watermark 1a mot k§ thuat nhing (gidu) mot luong
thong tin nao d6 vao trong mot dbi tuong dir lidu ma
thong tin nay c6 thé duoc phat hién va tach sau d6 nham
xac thyc ngudn gbc hay chu so hitu cia thong tin do.
Trong ky thuét danh déu hinh anh gbm hai loai: theo ving
khong gian va vung tan s0. Céc ky thuat trong ving khong
gian blen dbi truc tiép cac gia tri cuong do, mau sdc cua
mot sb diém anh chon trudce, con k¥ thuat ving tan sb bién
ddi cac gia tri cia cac hé s6 bién dbi. Trong
Watermarking, mdi niit cam bién nhing mot watermark
duy nhét vao dir lidu va BS (tram goc) cb thé xac minh
tinh toan ven dir liéu. Cac nat cam bién co kha nang cam
nhén cac tham s khac nhau nhu chiéu dai dit lidu, tin
suit xuét hién g0i tin, thoi gian nhan dir li¢u cia cac nit
cam bién. Mdi nut cam bién nhing mot hinh mo duy nhat
dé cam bién dir liéu va giri n6 dén BS (tram goc) cung véi
cac dir liéu. Sau d6, BS (tram go”'c) x4c minh tinh toan ven
ctia dit liéu bang cach nhing Watermark.
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K§ thudt danh dau hinh anh ving khong gian dién hinh
1a nhing mdt ma danh dau vao cac bit ¢6 trong sb nhod
nhit (LSB) cia mot s6 diém anh chon ngau nhién. Ma
danh déu thuc s khong thé nhin thdy dbi véi mét nguoi,
nhung d& bi pha hily néu hinh anh c6 ma danh dau bi loc
thong thap hay bi nén JPEC.

Ky thuit ving tin sb 13 qué trinh bién d6i hinh anh
thanh mot tap cac hé s6 ving tan sd. Phép bién ddi co thé
12 DCT, bién doi Fourier hay Wavelet,.. Cac ma danh diu
sau d6 dugc nhing vao cac hé sb bién ddi cua hinh anh
sao cho it nhin thiy duoc nhét va bén viing hon trude cac
thao tac xtr Iy anh. Cac hé s dugc bién doi nguoc lai dé
tao thanh hinh anh c6 mang ma danh dau. Do nhay tan sb
hé thdng thi gidc ciia con ngudi duoc dung dé dam bao ma
danh du khong thé nhin thiy va bén vimg truéc moi nguy
co tAn cong.

K¥ thuat watermarking 1a qua trinh nhiing thong tin cho
phép mdt ca nhan thém thong bao ban quyén an hodc cac
tin nhin xac minh khac vao am thanh, video hodc hinh
anh k¥ thuat s6 tin hiéu va ddi twong tai liéu. Thong diép
an 1a mot nhom cac bit mo ta thong tin lién quan dén tin
hiéu hodc tac gia cua tin hiéu. Tin hiéu c6 thé 1a 4m thanh,
hinh anh hodc video néu tin hiéu duoc sao chép, thi thong
tin ciing dwoc thuc hién trong sao chép. Hé thong
watermarking bao gdm ba giai doan chinh: qua trinh tao
watermark, qua trinh nhing watermark bao gém truyén
thong tin va cac cudc tan cong c6 thé xay ra thong qua cac
kénh truyén thong va qué trinh phat hién watermark thu
hoi.

B. Phan logi va mét s6 gidi phdp xdc thwc WSN
Cé nhiéu cach phén logi kj thudt Watermarking

1

Tai liéu gidu tin Mo hinh cam nhdn Ung dung
ciia ngudsi

| —t

T T
Mién hogt dgng

——

Mign khong gisn i tan s5 Dua vao Dyavao
‘ air ligu ngudn dit liéu dich
I T 1 1
winbin  Anh Amthanh Video  Khing Nhin bidt
nhin bigt
L
—
BEn vimg Yéu
1
r T
Congcong  Canhin Kha déo

I
T

GANNhU kN3 030 khang kha dio Gan nhw khong kha ddo

Hinh 2. Phén loai Watermarking

Phén loai theo mién nhung gom: mlen khong gian,
mién tin sb, mién DFT, mién DCT, mlen DWT, mién hon
hop, vi du nhu 1a mién hinh hoc, mién F ourler-Melhn, dac
tinh Histogram, mién bién d6i Wavelets phtic tap.

[ Phén logi watermarking theo mi &n nhing ]
I
Bién d&i bit co Bién d5i Wavelet
(owWT)

v nghta thap
nhat {LSR)
Bién déi Cosin
(DCT)
Bién déi Fractal
hodc khac
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Hinh 3. Phén loai cac thudt toan Watermarking
duwa trén mién bién doi khi nhang di liéu

K¥ thuat Watermarking co thé chia thanh 4 loai theo
dung tai liéu nhung watermark bao gom: anh, video, vin
ban, &m thanh, dinh dang da phuong tién dic bi¢t. Theo
hé thong nhin cta con nguoi ky thuat watermarkmg 56 ¢o
thé chia thanh céc loai sau: watermark c6 thé nhin thay,
watermark bén vimg khong nhin thdy, watermark yéu
khong nhin thiy, watermark kép.

Phu()’ng phap thay d6i dit liéu cha gom: cong tuyén
tinh cta tin hi¢u trai phd, tong hop anh, thay thé va luong
tir hoa khong tuyén tinh.

{ Céc (rng dyng Watermarking ]

[

[ I 1
Bio ¢ ban quyén Quyén tic gia dnh Quyén tdc gia dnh
(Copyright (Image
Protection) Authenication)

Thuong mai
dign tl

Kiém sodt vige
sao chép

B—
Théng tin che
phu (Covert
communication)

Cac (g dung
quén sy

Céc img dung
théng minh

Authenication)

Cécanh
hgp phip

Phéc hinh

Phén phdi da
phuong tién

Hinh 4. Phéan loai Watermarking dwa vao tmng
dung cu thé

M@t s6 gidi phdp xdc thue WSN

Pé dam bao tinh toan ven va xac thyc cua dit liéu trong
WSN (mang cam bién khong diy), nhiéu nha nghién ciru
dé xuit cac ky thuat watermarking thong qua cac cong
trinh khoa hoc dién hinh nhu:

Ding et al.[11] va Shi et al.[16] dé xuét phuong phap
watermarking dao nguoc dua trén sy mo rong 16i khac
nhau dé giai quyét van dé stra dbi khong thé dao nguoc
trong dir liéu watermark. Mac du, cac chuong trinh nay
bao dam tinh toan ven dir liu va hoan thién khoi phuc dir
liéu ban dau trong trudng hop bi tdn cong sira doi, tuy
nhién, tai cic chi phi ctia phi trén vé luu trit va tinh toan &
phia ngudi guri.

Sun et al.[15] giai quyét van d& toan ven dit liéu trong
WSN bing cach sir dung watermarking. Dé an cung cp
bao vé chong lai cac kiéu tan cong khac nhau, ching han
nhu goi tin gid mao tan cong, chuyén tiép chon loc, phat
lai goi tin, truyén tai goi tin tri hodn, va goi tin gia mao.

Panah et al.[1] kham pha vén dé vé toan ven dit liéu
bang cach nhung mot s6 ma chit ky trong ludng dit liéu sir
dung k¥ thuat sé watermarking. Muyc dich chinh cua chir
ky mi la dé bao vé cac thudc tinh thdng ké cia ludng dir
liéu trude khi chuyén sang cac ky thuat watermark.

Zhang et al[l13] da s dung mot chuong trinh
watermarking s& dé xac thuc dit liéu trong WSN (mang
cam bién khong day), cung cap hd trg ¢d hiru dé xur 1y
trong mang va két thiic qua trinh xac thyc. P& an thanh
cong c6 thé phat hién cac stra ddi dit lidu.

Zhouet al.[18] dd dé xuat ké hoach watermarking dé
ngan chén dir liéu cam quan tr nghe trdm va tan cong gia
mao nham tang hiéu qua vé mit luu trit cling nhu phat
hién tin cong mat goi va tin cong gia mao.
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Kamel et al.[6] d& xu4t mot md hinh watermarking cho
truyén thong dir liéu cam giac an toan trong WSN (mang
cam bién khong ddy). Trong so do nay, watermarking s&
chéng lai cac loai tan cong nhu tin cong sira doi, tan cong
chén va xoa tan cong.

Trong mot nghién ctru khac, Kamel et al.[7] dé xuat
mot so dd watermarking, c6 tén goi 1a watermarking trong
chudi trong lugng nhe dé bao dam tinh toan ven cua dit
liéu trong WSN (mang cam bién khong day). Dé an dé
xudt phat hién céc stra doi trai phép trong ludng dir lidu va
khong cung cap bao mat dir li¢u.

Wang et al.[2] dé xuit mot ky thuat gidu thong tin dé
dam bao truyén dir liéu trong WSN (mang cam bién
khong day) voi thiét ké dic biét dé ngan chan cac cudc tan
cong voi danh tinh giai mao boi ké tan cong. Mot céu triic
dir liéu khong gian hiéu qua goi 1a b loc Bloom, duoc st
dung dé nhing thong tin bi mét vao dir liéu ban dau. Két
qua thuc nghiém va danh gia két qua cho thay thong tin
nhiing c6 thé phat hién nit doc hai véi danh tinh gia mao.
Tuy nhién, dé 4n dé xuét khong hiéu qua dé phat hién cac
cudc thn cong duogc thuc hién boi cac nit doc hai ddi voi
tinh toan ven cua dir liéu.

Xiao et al.[12] da dé xuat mot thuat toan watermarking
dé bao vé ban quyén cua dir licu. Watermark nhung bao
gdm céc thudc tinh s6 cua giri thoi gian ciia goi. Hiéu suat
ctia dé& xuat manh mé dugc danh gia dya trén ba tham s,
khong co phuong phap khoa, v6i phuong phéap chiéu dai
khoa 8-bit, 3o dai khoa 16 bit.

Wang et al.[19] dé xudt mot ky thuat watermark dé bao
vé ban quyén cua dit liu trong WSN (mang cam bién
khong day). Watermark dugc nhing trong dir liéu ban dau
bang cach sir dung ca LSB va MSRB bit ciia truong dir
liéu. Ca hai dir liéu gdc va watermark déu dugc guri t6i BS
(tram gbc) dé xac minh ban quyén cua dir liéu. Ngoai ban
quyén, mot bang tra cru duoc sir dung dé nang cao hiéu
qua phén tich cu phap di lidu.

C. M6 phéng hé thong xdc thwc bang Watermarking
a. Y twéng giii phip

Tinh toan ven dir liéu la diéu quan trong thach thirc an
ninh, mdt trong cac yéu cau chinh trong WSN (mang cam
bién khong day) 1a tinh toan ven va xac thuc dugc dir liéu
tai BS (tram goc). Toi d& xudt mot phuong phap dé xacc
thuc dir liéu trong cam bién duoc dua trén moét mod hinh
zero watermark technique (ZWT) két hop vai phan tich
luu luong truy cép. Trong ky thuat watermarking, moi nat
cam bién nhang mot watermark duy nht vao dit liéu cam
bién va BS (tram gdc) co thé xac minh tinh toan ven cua
dit liéu. K¥ thuat ZWT sir dung chinh nhitng dac tinh cta
dir liéu dé tao nén watermark, diéu nay giap hé thong tre
nén don gian vé mit tinh toan, tiéu ton ning lugng cho
qua trinh x4c thyc thap [8]. K§ thuat ZWT c6 thé tranh
duoc kiéu tin cong lam thay ddi ban tin do n6 s& lam thay
d6i dac tinh dir lidu, tuy nhién véi kiéu tan cong lam thay
d6i Iuu luong thi phuong phap nay to ra khong hi€u qua.

Vi kiéu tan cong nham vao luu luong, ké tan cong co
thé chiém giit ludng luu lugng t6i 1 khu vuc nhét dinh va
loai bé nhitng géi tin mang ndi dung dic biét dé tranh cho
BS (tram géc) sém phat hién dwoc. Mot node trén mang
c6 thé bi chiém dong va co thé lién tyc giri di nhimg goi
tin gia theo phuong thirc DoS dé 1am ting luu lugng trén
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mang. Chuing ta gia st rang ¢6 mot node bi chiém dong
trong mang va lan lugt cit bo 20%, 50%, 80% va 100%
luu luong tir 1 node con, hodc giri thém nhiing ban tin rac
lam ting lvu lwong theo ti 1& twong Gmg. Ké tin cong
khong thé thay dbi ndi dung cac ban tin vi tinh toan ven
cta dir lidu s& duoc xac thyc bang phuong phap ZWT.
Chung ta gia sir rang bt ki node nao ciing c¢6 thé la dbi
tuong bi tan cOng, ngoai trir tram géc. Khoang thoi gian
giita 2 g6i tin lién tiép nhan duoc tai tram goc (4T) la
tham s6 ta dung dé phat hién hanh vi bat thuong. Nhimg
su kién ngau nhién gy 18i trong ‘mang nhu 1a tac nghen
hodc dit lién két tam thoi co thé dan dén phat hién tan
cong sai. Vi vy ta can két hop phén tich nhiéu dic tinh vé
lwu lwong dé tang ti 1& phat hién 16i chinh xac va giam
nhitng canh bao sai. Chung ta dua ra nhimg gia thiét ban
dau cho mo hinh mang va luu lugng nhu sau:

e Céc node cam bién thu thap dir liéu tr moi trudng
xung quanh, sau do cé truyén thing t6i BS (tram gdc)
hodc sé€ thong qua nhirng node cum chu tuong ung.

e Tram gbc hoat dong nhu mdt trung tdm xéc thue,
khong the bi tan cong hoac chiem dong.

Trong bai bao nay, chung ta s€ chi xem xét md hinh
diém - diém (one- to -one), mang cam bién s& bao gom
cac node cam bién va mot tram gbc duy nhat. M6 hinh
diém- diém dwoc mo t trong hinh 5. Tét ca ban tin dugc
truyén tir node cam bién ti tram goc s€ khong di qua bat
ky node trung gian nao (truyen dan don budc). Tram gbc
nhan duge dit 1iéu cam bién va thuc hién cac qua trinh xt
1y.

b. Kich bdn thir nghiém

Kich ban 1: Xac thuc diém -diém trong WSN

Qua trinh truyén dir liéu one to one (diém-diém) bao
gdm cac budc: tao watermark, nhing watermark vao dir
li¢u, phén tach watermark va thuét toan xac thyc. Phéan
tiép theo, chung ta s& phan tich chi tiét hoat dong cua ki
thuat watermark dua trén phan tich luu luwong dir licu.
Nhiing ki hiéu va y nghia cia ching dugc trinh bay &
bang 1 dudi day:

Bang 1. Ky hiéu céc tham s6

d Dit liéu cam bién

SK Khoa bi mét

w, Do dai cua goi tin dit ligu

Wo Tan xuat xuat hién bit 1

w, Thoi gian thu thap goi tin

w, Watermark

I Phép ndi bit

E Mai hoa

E ; Watermark da duoc ma hoa

dv Dir liéu da dugc watermark

D Mai dinh danh ctia node

AT Khoang thoi gian gitta 2 gdi tin lién tiép
nhan duogc tai tram géc

o Tao Watermarking
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Quaé trinh tao watermark st dung dir liéu cam bién d
lam diu vao cho cho mdi node cam bién va tao ra
watermark dua trén nhitng dac tinh cta dit li€u nhu la: ma
nhan dién node ID, chiéu dai goi tin wi, tin xuét xuét hién
ctia bit 1 w0 va thoi gian node thu thap dwoc géi tin dé tao
nén mot watermark wf giri di cung dit liéu. Gia thiét khi
mang cam bién hinh thanh, tram gbc cip cho mdi node
mot ID dai 4 byte, tram gdc luu trit mot co s& ctia nhiing
ID d6 dé xdac minh gdi tin t6i. Thoi gian thu thap gdi tin la
mot tham s6 quan trong dé xac thuc goi tin d6, tram gdc
¢6 thé dua vao truong thoi gian duoc ghi trong watermark
gilta 2 g6i tin lién tiép va so sanh véi thoi gian dén that
clia cac goi tin dé phat hién tan cong. Thuat toan 1 mo ta
chi tiét qua trinh tao ra watermark.

o Nhung Watermarking

Trong qua trinh nhing watermark, phai mét dir lidu
cam quan d, watermark cudi wy; va phim bi mét SK lam
dau vao va tao ra mot dit lidu dugc danh déu 1a d’ o ph1a
dau ra. Trong thuat todn 2, mot watermark wy cudi cung
dugc ma hoa véi khoa bi mat SK (dong 4). Sau do, nod
duoc nhung dit liu cam gidc d v6i watermark duge ma
hoa wa dé tao ra mot dir liéu watermarked d¥ va giri toi
tram goc (BS) thong qua kénh truyén dan (cac dong 5-6)
nhur thé hién trong thuat toan 2. BS phan phdi cac khoa bi
mat t6i cac nat cam bién thong qua giao thirc Hellman dé
dam bao d9 dai bit cho khoa bi mat.

Thuét toan 1: Tao Watermark

: Thu tuc: Watermark

- PAu vao: d

- Piu ra: W

w; € Chidu dai goi tin (d)

wo € Tén xuét xuat hién bit 1 cta goi tin (d)
: w; < Thoi gian bat dwoc goi tin (d)

- ID €~ Mai dinh danh node

w <TID + (wi|[wol[wy)

I = I ST SR

: Két thiic qué trinh

Thuét toan 2:Nhung Watermark
1: Thu tuc: Nhiing Watermark
2: Pau vao: d, wi, SK

3: Paura: d¥
4: wa «— Maia hoa (Wf, SK)
5:dV < d|[E,s Nhing Watermark

6: Gt dit liéu Watermark duoc danh déu (d%)

7: Thu tuc qua trinh.

Thuat toan 3: Khai thac va xdc minh Watermark
1: Tha tuc: Phan tach va xac thuc watermark

2: Pau vao: d%, SK

3: Két qua: da dwoc xac minh/chwa dugc xac minh
4: Nhan dit liéu danh déu (d%)
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5: Trich xuit watermark tir g0i tin nhan dugc d va E¢
6:wp < Giai ma (Eyg, Si)  Trich xuat Watermark

7: Wt «—Chay lai thuat toan 1

Watermark duoc tao lai

8: Néu wy==w; va ID thudc {ID}

9: Xac minh toan ven dur liéu
10: Néu IAT i <IAT< IAT x
11: Xac minh toan ven luu lugng
12: Thu tuc két thic
o  Thu thdp va tham dinh Watermark

Thuat toan 3, md ta hoat dong ctia thuat toan phan tach
va x4c minh tai tram gdc. Tai BS, thuat toan trich xuit va
xac minh watermark qua thudt toan st dung dir liu da
duoc watermark @ va khoa bi mat SK lam dau vao va tai
tao lai watermark w,f tir dir liéu dugc boc tach dé xéac
minh tinh toan ven dir li€u. BS (tram gdc) nhan dir liéu da
watermark dw va trich xudt thanh d va watermark da ma
hoé E,, nhu trong cdc dong 4-5 cta thuét todn 3. O dong
6, hoat dong gidi ma dugc thyuc hién voi khod bi mat SK
trén watermark di dugc mat ma E,,, dé lay watermark wy.
Trong phan xac minh, thuét toan tao watermark duoc thuc
hién lai trén dir lidu d dé tai tao watermark w,f. Thuc hién
so sanh dé kiém tra tinh toan ven cua dit liéu bang cach so
sanh watermark w, va w,f nhu trong cac dong 8-11 cua
thuat toan 3. Sau d6 dua trén truong thoi gian thu thap goi
tin wt trén 2 gbi lién tiép, ta tinh dugc toc do guri goi tén
tir node cam bién. Dya trén ki thuat phan tich luu lugng,
ta xac dinh mot khoang gia tri cho khoang thoi gian gitta 2
oi lién tiép (tr cung 1 nguon) dén tram gdc. Néu khoang
thoi gian thuc té do dwoc nam trong khoang nay thi ta xac
minh dugc thém tinh toan ven cua luu lugng.

Kich ban 2: Phan tich luu luong ludng dwr liéu dua
trén thoi gian dén hai goi tin lién tiép (IAT)

Trong phan khéi tao, cic nut chuyén tiép ldy mau cac
gia tri IAT cua cac nut tham gia. Néu chét luong lién két
1a t6t, ty 1¢ dén géi trung binh tir mot nit gan véi toe do
gui cua no thi phuong sai ciia IAT 1a nho va IAT T ¢6 thé
xap xi bang s6 mii phan phdi:

l—e*,t>0
0,t<0

(1)

Trong d6 A la tham s6 toc d6 va dugc ude tinh 1a
1

P(T <t)={

7=

T =w, = s s ~ ,
Véi Wi T Wh va o la cée ngudng 7, twong ung

véi cac phuong trinh sau:

Tlxl
P(T<T,,)~1-¢ T :1—?:>Thmh=—Tln[ j(Z)

:fln(l—%jﬁ)

T
T

P(T<Tm)~1—e

low

LN
2

Do d6, khoang thoi gian cho IAT la:
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T,

= —Fln(l —1j <T < —Fln[ij =T, (4)
o 2 2 gn

Néu IAT nhén gia tri ngoai khoang thoi gian (4), s&
xudt hién cudc tan cong véi xac sudt (1-a) va co canh bao.
Trong khoang thoi gian (4) rat 16n va chi phat hién gia tri
cuc doan cua IAT vai khoang tin cdy chinh xac dua trén
thyc t& 1a muc trung binh T ¢ phan phéi Erlang véi
tham s6 n, trong d6 n 1a kich thuéc mau va A 1a tham s6
toc do phan phdi theo ham s6 mii. Do d6, 100(1-0)) %
khoéng tin cdy trung binh cho IAT c6 dang sau:

znT/ZZZn al2 <T<2”ZT/Z22”1 a/2 high,a' (5)

c. Mo phéng kiém chiing kich ban tén cong luu lwong

lrm a

Mb phong kich ban WSN one to one dugc thuc hién
trén phan mém mo phong MATLAB. Luu lugng goi tin tir
mot node cam bién toi tram goc dugc gia sur tudn theo
phan bd ham mii do cac yéu t6 anh huéng dén kénh truyén
nhur mét goi, tic nghén, nhing tham s sau dugc chon dyua
trén thyc té dé 1am thiét 1ap moi truong mé phong:
¢ Dién tich 100x100 m’

e Mo hinh mot tram géc.

e S6 luong node: 100

e Céc node duoc phan bé theo phan b déu
o Tilé glri goi tin: 1 goi/1.5s

e AT ciia ludng tin nhén tai tram gbc tudn theo phan bd

e Chiéu dai géi tin: 10B-100B trong d6 sir dung 4B cho
watermark

e Muc tin cdy a.=10%
e Gia s co 1 node dang bi tin cong

o K¢ ‘gﬁn cong chan goi hodac thém 20%, 50%, 80%,
100% s0 lugng goi tin.

Hinh 5 cho thdy ti 1& phat hién tin cong trung binh cua
ki thuat phéan tich luu luong dua trén IAT thay ddi theo
mirc d6 thay doi luu lugng ciia ké tin cong lan luot 1a
20% 50% 100% dén 200% véi toc do goi tin gui di tir
node cam bién 1a 1 g6i mdi 1.5s. Ty 1& phat hién 15i con
phu thudc vao mirc tin cdy ching ta chon trong cong thirc
(5). Mite tin cay quyét dinh khoang gi6i han cia IAT, néu
khoang gi6i han qua nho c¢6 thé dan t6i phat hién sai trong
truong hop luu lugng dir ligu bi thay d6i do nhiing yéu t6
ngau nhién vé kénh truyén cht khong phai do tan cong.
Tuy nhién néu khoang gidi han qua 16n s& dan t6i viéc
khong phat hién dugc sy thay ddi luu luong bat thuong.
Ta lan luot thay d6i mirc tin cdy 1an luot 12 10% 20% va
30%.
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Hinh 5. Ty Ié phat hién tan céng lwu lvong dua
trén ty Ié thay doi toc do goi tin va khoang tin cay

Trong do:

Truc hoanh biéu din: Ty 18 thay doi toc do goi tin

Truc tung biéu din: Ty 1& phat hién tin cong

a=10%, 20%, 30% véi dudng cong tang dan tir dudi
1én trén.
D.DPanh gia gidai phap

Trong phan nay, t6i dd d& xuit mot mo hinh dé xac
minh tinh toan ven cta dit liéu cam bién, dua trén ky thuat
zero watermark két hop véi xac minh tinh toan ven cua
luu lwong dya trén phén tich ddc tinh vé thoi gian gitra 2
g6i lién tiép. Watermark dugc tao ra trén dic trung cta dir
liu cam bién nhw d6 dai, tin suét xuét hién va thoi gian
ctia dir liéu cam bién giira cac nat cam bién. Phuong phap
st dung chinh 1a dic tinh cua dit li€u dé tao ra watermark
(hay zero watermark) don gian hon nhiéu so véi nhimg
phuong phap khac, vi du nhu st dung ham bam dé tao
watermark. Ham bam c6 tinh toan tén kém va mat nhiéu
thoi gian hon trong qué trinh tao bam. Két quathuc
nghiém va phan tich hiéu suat cho thiy ring dé xuit nay
dat duoc hiéu qua tinh toan t6t hon so v&i so d6 hién co.

V. KET LUAN

Trong phan nay, t6i da dé xuét mot md hinh dé xac
minh tinh toan ven cua dit liéu cam bién, dua trén ky thuat
Watermark két hop véi xac minh tinh toan ven cua luu
lugng dya trén phan tich dac tinh vé thoi gian giita 2 gbi
tin lién tiép. Watermark duogc tao ra trén ddc trung cua dir
liéu cam bién nhu do dai, tan suat xuat hién va thoi gian
ctia dit liéu cam bién giita cac nat cam bién. Phuong phap
su dung chinh 1a dic tinh cua di liéu dé tao ra watermark
don gian hon nhiéu so véi nhiing phuong phép khéc,
ching han nhu sir dung ham bam d¢€ tao ra watermark.
Ham bam c¢ tinh todn ton kém va mét nhiéu thoi gian hon
trong qua trinh tao bam. Ket qua thuc nghiém va phan tich
hi¢u suat cho thay rang dé xuat nay dat duoc hi€u qua tinh
toan tot hon so véi so do hién co.

Ky thuat phat hi¢n dya trén phan tich luu lugng truy
cap dén tir cac node cam bién dén. Trong g1a1 doan khoi
tao, khi khong c6 ké tan cong nao dugc gia dinh 1a hoat
dong trong ving mang cam bién khong day (WSN) tram
goc (BS) thu thap dit li¢u tir cdc nit hang x6m va tao dir
liéu vé hanh vi cua nat. Trong sudt thoi gian hoat dong
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clia mang, khi xay ra bat thuong vé két ndi thi s& su dung
cach so sanh dir li¢u méi thu duge voi dit liéu ban dau. Vi
phuong phép dua trén wéce tinh thong ké vé phan phdi xac
suat cac thudc tinh duoc gidm sat rat hi€u qua va dang tin
cay. Ké tir khi ky thuat dya trén cac phuong phap thong
ké don glan va khong yéu cau cac mau 16n dé ude tinh cac
tham s0, cac gia tri cac nguong dugc cap nhat dé dang khi
thay d6i méi truong hodc tmg dung.

Bai viét nay xem xét viéc phat hién mot cudc tan cong
trong WSN, khi s6 lugng thiét bi doc hai giam hoic tiém
cac goi trong luu lugng truy cap mang. Ky thuat dugc dé
xuit dya trén glam sat tbe do tiép nhan goi tin va thoi gian
dén goi tin dugc tmg dung logic fuzzy dé giam thiéu ty 1&
duong gla va tbi da hoa ty 1 phat hién. Céc k¥ thuat dugc
dé xudt c6 ban chat phan tan va nd <o thé duoc st dung
trong cac mang 16n. N6 khong yéu cau cai dit bat ky phan
cting bd sung hodc bét ky chi phi lién lac bd sung nao.
Céc phuong phap d¢ xuét 1a nhe, hiéu qua cho két qua
déng tin cdy nhanh chong, vino st dung cac phuorng phap
thong ké don gian va tang cudng strc manh. Bai vi€t cung
cap dé xuit tinh toan ngudng cho mdi tham sd. Chi ph1
tinh toan thap, yéu cau bd nh¢ thap dé luu trir dir lidu va
thoi glan tré ngin dé tinh ngudng cho phép thich tmg
trong qua trinh hoat dong ctia mang thoi gian.

Két qua mo phong cho thiy rang, ky thuat dugc de
Xudt c6 ty 1€ phat hién cao cac cudc tan cong. Khi ke tan
cong ¢b géng hoat dong theo cach “lén lat” va glam hoac
tiém nho mot phan cua cac g01 bét thuong, van sé duoc
phét hién mot cach dang tin cdy phwong phéap dugc aé
Xuét, trong khi cac quy tac thuong duge de xuat dya trén
gia dinh ve sy phén bo binh thuong cua su xuat hién ty 1&
(10, 11), cho thay do chinh xac thap hon. Ket qué cua sy
phat hién xam nhap khong phu thudc vao s6 lugng thiét bi
ddc hai.

Viée két hop 2 phuong phép Zero watermarking va
phén tich dac tinh luu hrong cia dir liéu cho ta mot gidi
phap xéc thyc an toan khi c6 ti 1€ phat hién tan cong cao
cung voi do 1a it ti€u tén ning hrong tinh toan cua hé
thong. Trong tuong lai toi dy dinh s€ nang cao hi€u qua an
ninh ciia mang bang cach phan tich nhitng thudc tinh khac
cta dir liéu cling nhu luu luvong nhu la: ti 1€ gdi tin nhan
duogc (packet delivery ratio) va ti 1¢ goi tin nhan sai (bad
packet ratio).
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AUTHENTICATION METHOD FOR
WIRELESS SENSOR NETWORK BY
WATERMARKING

Abstract: The issue of sensor network security has
been an issue attracting many researchers and deploying
the system before a series of new requirements and
applications. In particular, the authenticity to ensure that
data is not changed during transmission is a challenging
issue when the number of sensor devices increases very
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quickly and diversely, leading to many different binding
conditions with different infrastructure already. This paper
focuses on issues related to authentication in wireless
sensor networks and desires to propose a watermark-based
authentication solution to suit a number of wireless sensor
network requirements.

Keyword: WSN, Watermarking, Authentication, Base
station.
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