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Tóm tắt:  Hiện nay, nhiều quốc gia trên thế giới đang 
có xu hướng triển khai hệ thống bầu cử điện tử, vì nó có 
một số lợi thế nổi bật so với cách bầu cử truyền thống, 
bao gồm bảo mật khi bỏ phiếu, tính chính xác của việc 
kiểm tra và phân tích phiếu bầu. Bài báo này đề xuất một 
lược đồ bầu cử điện tử (E-Voting) ẩn danh dựa trên lược 
đồ chữ ký số tập thể mù trên cơ sở bài toán DLP và 
ECDLP. Lược đồ đề xuất đảm bảo được các tính chất cơ 
bản của một lược đồ bầu cử điện tử như tính riêng tư của 
cử tri, không lộ thông tin bầu cử, chống cưỡng chế, chính 
xác, công bằng, khả năng kiểm chứng, dân chủ và tính an 
toàn của hệ thống. 

 

Từ khóa: chữ ký số tập thể mù, lược đồ bầu cử điện 
tử, cử tri, phiếu bầu, bài toán khó. 

I.  MỞ ĐẦU 
Bầu cử điện tử là một lĩnh vực nghiên cứu sinh động 

trong vài thập kỷ qua, các nhà nghiên cứu mong muốn 
thiết kế và sử dụng các hệ mật mã để khắc phục những 
hạn chế của các hệ thống bỏ phiếu dựa trên giấy truyền 
thống như bảo mật khi bỏ phiếu, tính chính xác của việc 
kiểm tra và phân tích phiếu bầu, tính xác minh, phát hiện 
lỗi và chi phí cao. Các hệ thống bầu cử điện tử có khả 
năng cung cấp một nền tảng là niềm tin, thân thiện với 
môi trường, kinh tế và ít xảy ra lỗi khi bỏ phiếu. 1 

Hiện nay, trong khi xã hội hiện đại hoàn toàn dựa vào 
CNTT cho các hoạt động của Chính phủ, kinh doanh, 
công việc và giải trí…, thì việc sử dụng CNTT để ra quyết 
định dân chủ vẫn còn ở giai đoạn nghiên cứu và hoàn 
thiện. Đã có một số nước sử dụng bầu cử điện tử để người 
dân thực hiện quyền dân chủ của mình, tuy nhiên thách 
thức chính trong các hệ thống bầu cử điện tử hiện có là 
vấn đề bảo đảm tính bảo mật và tính ẩn danh cho cử tri. 
Cho đến nay, nhiều giải pháp thiết kế hệ thống bầu cử 
điện tử đã được đề xuất. Tuy nhiên, không có một giải 
pháp nào hoàn chỉnh trong cả lý thuyết và thực tiễn. Vì 
vậy, các nhà nghiên cứu cố gắng dựa trên các hệ mật cơ 
bản để xây dựng các chương trình bầu cử điện tử với hiệu 
quả cao để đáp ứng các yêu cầu đó. Trong đó, việc ứng 
dụng chữ ký số mù vào hệ thống bầu cử điện tử đang là 
một hướng nghiên cứu được các nhà nghiên cứu quan tâm 
vì nó bảo đảm được tính ẩn danh của cử tri khi đi bầu 
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giống như bỏ phiếu truyền thống, vì không một cử tri nào 
muốn việc mình bỏ phiếu cho ai bị người khác biết được. 

Một lược đồ bầu cử điện tử an toàn phải đảm bảo đáp 
ứng các tính chất như riêng tư, không lộ thông tin bầu cử, 
chống cưỡng chế, chính xác, công bằng, khả năng kiểm 
chứng, dân chủ và tính mạnh mẽ của hệ thống [1]. Tuy 
nhiên, đạt được tất cả các yêu cầu trên là một thách thức 
lớn. Bài báo này đề xuất một lược đồ bầu cử điện tử mới 
sử dụng 2 chữ ký của cơ quan có thẩm quyền bầu cử. Một 
chữ ký trên phiếu bầu đã được cử tri làm mù được tạo ra 
bởi nhiều thành viên của cơ quan có thẩm quyền để đảm 
bảo tính chính xác của việc xây dựng phiếu bầu. Ngoài ra, 
còn có một chữ ký khác trên mỗi cử tri như là ký trên 
token chứa thông tin cá nhân đã được làm mù cho phép cử 
tri thực hiện bầu cử trong các giai đoạn bầu cử ẩn danh. 
Đồng thời, để cho phép một cử tri đăng ký được ẩn danh, 
sử dụng lược đồ thông qua chứng chỉ dựa trên thông tin ẩn 
danh được đề xuất trong [2].  

Phần còn lại của bài báo được tổ chức như sau. Phần 2 
trình bày tổng quan việc nghiên cứu về hệ thống bầu cử 
điện tử. Phần 3 trình bày về các lược đồ chữ ký số được 
sử dụng để xây dựng lược đồ bầu cử điện tử. Phần 4 trình 
bày về thiết kế hệ thống. Phần 5 trình bày về đánh giá và 
phân tích lược đồ đề xuất và phần cuối cùng là kết luận. 

II. CÁC NGHIÊN CỨU LIÊN QUAN  
Bầu cử điện tử đã thu hút nhiều sự quan tâm gần đây 

và có nhiều lược đồ đã được đề xuất. Các lược đồ có thể 
được chia thành ba cách tiếp cận chính là (i) dựa trên các 
lược đồ chữ ký mù [3], [4], (ii) các lược đồ dựa trên mã 
hóa đồng cấu [5], [6], [7] và (iii) các lược đồ dựa trên 
mạng hỗn hợp [8], [9], [10]. Đồng thời cũng có một số 
lược đồ dựa trên cơ sở lai ghép giữa mã hóa đồng cấu và 
mạng hỗn hợp [11], [12]. Ngoài ra cũng có một số công 
bố gần đây như đề xuất các yêu cầu, thiết kế và thực hiện 
khi thiết kế hệ thống bầu cử điện tử [13], đề xuất chữ ký 
số mù an toàn ứng dụng cho bầu cử điện tử [14], hệ thống 
bầu cử điện tử dựa trên nền tảng android [15], hệ thống 
bầu cử điện tử sử dụng cho điện thoại di động android 
[16], ứng dụng bầu cử điện tử cải tiến sử dụng hạ tầng 
android [17],  cơ chế kiểm tra bầu cử sử dụng mã hóa mới 
cho hệ thống bầu cử điện tử trên cơ sở cam kết bit và chữ 
ký số mù [18], sử dụng chữ ký số mù dựa trên định danh 
sử dụng cho hệ thống bầu cử điện tử [19] và lược đồ bầu 
cử điện tử không truy vết dựa trên cặp chữ ký số [20]. 

Trong các loại tiếp cận trên thì các lược đồ bầu cử dựa 
trên chữ ký số mù được cho là đơn giản, hiệu quả và phù 
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hợp cho các cuộc bầu cử quy mô lớn. Ngoài ra, vì mọi 
phiếu bầu đều được làm mù và giải mù chỉ bởi cử tri 
tương ứng nên có thể được xác minh một cách công khai, 
rộng rãi [21], [22]. Lược đồ bầu cử đề xuất trong [4] dựa 
trên chữ ký số mù của Chaum, trong đó, khi bỏ phiếu, cử 
tri đã đăng ký sẽ gửi phiếu bầu ẩn danh, sau đó danh sách 
các lá phiếu nhận được sẽ được công bố cho tất cả các cử 
tri. Cuối cùng, để giải mã phiếu bầu, mỗi cử tri cần phải 
tương tác với cơ quan kiểm phiếu bằng cách gửi khóa 
riêng của mình. Hạn chế của lược đồ này là cơ quan đăng 
ký có thể phát hiện những cử tri đã đăng ký bỏ phiếu và 
có thể thêm phiếu bầu vào danh sách phiếu bầu đã được 
bỏ phiếu. Lược đồ được đề xuất trong [23] sử dụng lược 
đồ chữ ký số mù ngưỡng để có được phiếu bầu, nó cũng 
sử dụng hệ thống mật mã ngưỡng để đảm bảo sự công 
bằng cho các ứng cử viên. Mặc dù nó đáp ứng tính thực 
tế, khả năng mở rộng và mạnh mẽ, nhưng để nó đáp ứng 
sự công bằng và chính xác thì cần có điều kiện. Một lược 
đồ khác [24] triển khai giải pháp nhận diện cử tri giả, phát 
triển trên cơ sở lược đồ chữ ký số mù của Chaum để đảm 
bảo sự ẩn danh của cử tri, tuy nhiên do việc tạo phiếu bầu, 
tạo khóa và kiểm phiếu cùng làm việc chung với nhau nên 
có thể dẫn đến gian lận như sửa đổi phiếu bầu.  

Lược đồ bầu cử của chúng tôi đề xuất cũng dựa trên 
lược đồ chữ ký số mù nhưng sử dụng lược đồ chữ ký số 
tập thể mù và các lược đồ này đã được chứng minh là mù 
vô điều kiện. Ngoài ra, do có nhiều cơ quan có thẩm 
quyền độc lập và mỗi cơ quan gồm nhiều người tham gia 
trong lược đồ bầu cử nên lược đồ bầu cử hoàn toàn tin 
cậy, trừ khi tất cả các thành viên trong mỗi cơ quan và tất 
cả các cơ quan liên kết với nhau để phá hoại cuộc bầu cử. 

III. CÁC LƯỢC ĐỒ CHỮ KÝ SỐ SỬ DỤNG TRONG 
LƯỢC ĐỒ BẦU CỬ ĐỀ XUẤT  
Phần này trình bày sơ lược về các lược đồ chữ ký số 

được sử dụng trong lược đồ bầu cử điện tử đề xuất. Đó là 
lược đồ chữ ký số tập thể mù dựa trên lược đồ Schnorr 
[25] và dựa trên lược đồ EC-Schnorr [26]. Việc sử dụng 
lược đồ Schnorr dựa trên bài toán DLP trong việc xác 
thực cử tri sẽ dễ thực hiện hơn sử dụng các lược đồ dựa 
trên bài toán ECDLP trong khi vẫn đảm bảo được độ an 
toàn cần thiết. Lược đồ đề xuất trong phần này dựa trên 
mô hình được trình bày trong [20], tuy nhiên khác biệt ở 
đây là [20] sử dụng lược đồ chữ ký số mù đơn của Chaum 
[4] cho việc ký lên token đã được làm mù và lược đồ chữ 
ký số mù của Hwang [27] để xây dựng phiếu bầu. Trong 
khi bài báo này sử dụng lược đồ chữ ký số tập thể mù dựa 
trên EC-Schnorr [26] để xây dựng phiếu bầu và lược đồ 
chữ ký số tập thể mù dựa trên Schnorr [25] để ký mù trên 
token xác minh thông tin cử tri. 

A. Lược đồ chữ ký số tập thể mù dựa trên Schnorr 
Lược đồ chữ ký số tập thể mù trong [25] có 5 pha 

được mô tả như sau: 

Pha tạo khóa: Người ký (ở đây là Ban kiểm phiếu - 
BKP), chọn tham số hệ thống là (p, q, g), trong đó p, q là 
hai số nguyên tố, g là phần tử sinh bậc q, và khoá bí mật 
1 d q< < . 

Mỗi thành viên của BKP là BKPi tính khoá công khai 
iρ  của mình và gửi cho bên thứ ba tin cậy (ở đây là ban 

điều hành bầu cử - BĐH) để tính khoá công khai của tập 
thể BKP là ρ , với: 

mod , 1, 2,...,id
i g p i mρ = =

1

mod
n

i
i

pρ ρ
=

=∏  

Mỗi BKPi chọn một số ngẫu nhiên *
i qk Z∈ , tính ic  và 

gửi tới BĐH để tính c ,  c  được gửi tới cử tri, với: 

mod , 1,2,...,ik
ic g p i m= =  

1

mod

1

mod mod

m

i
i

m k q

i
i

c c p g p=

=

∑
= =∏  

Khoá công khai là ( , , )g cρ và khoá bí mật là (d). 
BKP giữ bí mật (p,q,d)  và công khai ( , , )g cρ . 

Pha làm mù: Cử tri Vj có một thông điệp (ở đây là 
token Tj), và Vj muốn BKP ký lên token Tj của mình.  Vj 
làm mù Tj bằng cách chọn hai số ngẫu nhiên 

, {1,2,..., 1}qα β ∈ − và tính: 

mod ; ( || )

mod ; ( ) mod
jc cg p h H T c

r h q r r q

α βρ

β

⎧ = =⎪
⎨

= = −⎪⎩
  

Vj gửi r cho BKP, r  là token của Vj đã được làm mù. 

Pha ký số : Khi nhận r  từ Vj, mỗi BKPi sử dụng các 
tham số riêng của mình là ( , )i ik d để tính is : 

modi i is k d r q= − , và gửi tới BĐH để tính chữ ký số tập 

thể 
1

mod
m

i
i

s s q
=

= ∑ và gửi s  tới Vj. 

Pha giải mù: Khi nhận s  từ BĐH, Vj giải mù bằng 
cách tính ( ) mods s qα= + . Cặp số (r,s) là chữ ký trên 
token của cử tri Vj. 

Pha kiểm tra: Cặp (r,s) là chữ ký trên token Tj.  Để thể 
kiểm tra tính hợp lệ của chữ ký, tính c′  và r′  và so sánh, 
nếu r r′ =  thì chữ ký được chấp nhận, với: 

mods rc g pρ′ = ;  ( ) modjr H T c q′ ′=  

B. Lược đồ chữ ký số tập thể mù dựa trên ECSchnorr 
Lược đồ chữ ký số tập thể mù đề xuất trong [26] sử 

dụng đường cong elliptic có dạng như 
sau: 2 3 mody x ax b p= + + ;  p là số nguyên tố lớn tạo 
trường GF(p) của đường cong elliptic;  q là số nguyên tố 
chỉ số lượng nhóm điểm của đường cong elliptic; P là 
điểm của đường cong có bậc q; G là điểm khác gốc O 
của đường cong elliptic và có toạ độ là ( , )G Gx y ; H(M) là 
giá trị của hàm băm; d ′  là khoá riêng của người ký và 
1 d q< ′ < . Lược đồ này gồm 5 pha và được mô tả như 
sau: 

Pha tạo khóa: BKP thực hiện như sau:  Mỗi thành 
viên BKPi (trong mô hình này xem như có m thành viên) 
tính giá trị khóa công khai i iP d G= ′ ×  của mình và gửi 
đến BĐH để tính khóa công khai tập thể là P: 

1 2
1

...
m

m i
i

P P P P d G
=

= + + + = ′ ×∑  với  i=1,2…m   

Mỗi BKPi chọn ngẫu nhiên i qk Z∈  và tính 

i iC k G= × , sau đó gửi đến BĐH để tính C  chung: 
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1 1

m m

i i
i i

C C k G
= =

= = ×∑ ∑ . Khóa công khai của BKP là 

(P,G, C ) và khóa bí mật là ( d ′ ). 

Pha làm mù: Cử tri Vj có thông điệp (ở đây là phiếu 
bầu vj) và muốn có chữ ký của BKP. Vj chọn ngẫu nhiên 
2 số , {1,2,..., 1}qα β ∈ − , tính  C C G Pα β= + × + × ; 

( , )mod ; ( ) modj Cr H v x q r r qβ= = −  và gửi r  cho 
BKP. 

Pha ký số: Sau khi nhận r  từ Vj, BKP thực hiện ký 
như sau: Mỗi BKPi sử dụng ( , )i id k  của mình để tính 

modi i is k d r q= − , và gửi đến BĐH để tính 

1

mod
m

i
i

s s q
=

= ∑ , và gửi cho Vj. 

Pha giải mù: Sau khi nhận s từ BĐH, Vj  tính 
( ) mods s qα= + , cặp (r,s) là chữ ký số trên phiếu bầu 

vj. Sau đó Vj chuyển ( , , )jv r s   cho BKP. 

Pha kiểm tra: Kết quả cặp (r,s) là chữ ký trên phiếu 
bầu vj. Để kiểm tra tính hợp lệ của chữ ký, tính 
C s G r P′ = × + ×  và '( , )j Cr H v x′ = . Nếu r r′ =  thì chữ 
ký là đúng. 

C. Chữ ký số trên Token được làm mù 
+ Cử tri có thể bầu cử mà không tiết lộ danh tính của 

mình khi chứng minh tính hợp lệ (đủ điều kiện bỏ phiếu) 
bằng cách sử dụng token. Để chứng minh tính hợp lệ 
bằng cách ẩn danh, cử tri Vj làm mù token Tj của mình 
bằng cách chọn hai số ngẫu nhiên , {1,2,..., 1}j j qα β ∈ −  
và sử dụng các tham số công khai của tập thể BKP là 
( , , )g cρ  để tính:  

mod ; ( || )

mod ; ( ) mod

j j
j j j j

j j j j j

c cg p h H T c

r h q r r q

α βρ

β

⎧ = =⎪
⎨

= = −⎪⎩
 

Việc xác nhận định danh của Vj bởi thông tin xác thực 
dựa trên thông tin ẩn danh ( , , )j j jT A ID Z của Vj. 

+ Các BKPi sẽ ký trên token đã được làm mù là 
( , , )j j j j jT rδ α β =   bằng cách sử dụng các tham số riêng 

của mình là ( , )i ik d và tính modi i i js k d r q= − , và gửi 

tới BĐH để tính chữ ký số tập thể 
1

mod
m

j i
i

s s q
=

= ∑ .  

Vj giải mù token đã được BKP ký bằng cách tính: 
( ) modj j js s qα= + . Cặp số ( , )j jr s  là chữ ký trên token 

mù của Vj. 

Gọi 1( )j js T r=  là thành phần thứ nhất và 2 ( )j js T s=  
là thành phần thứ hai của chữ ký của BKP trên token Tj. 
Do các thành viên iBKP  đã ký mà không biết Tj nên 
không ai ngoài Vj biết được ( , )j js r là từ Vj. 

D. Chữ ký số trên phiếu bầu được làm mù 
+ Trong pha gửi phiếu bầu, cử tri Vj sử dụng các hệ số 

làm mù của mình là ( , )j jα β′ ′  và khóa công khai của tập 

thể BKP là (P,G, C )  để làm mù phiếu bầu vj của mình 
bằng cách tính:  

; ( , ) mod ;
jj j j j j CC C G P r H v x qα β= + ′ × + ′ × ′ =

( ) modj j jr r qβ′ = ′ − ′ . 

+ BKPi  ký lên ( , , )j j j j jv rγ α β′ ′ = ′  bằng cách sử 
dụng ( , )i id k′ ′  để tính chữ ký là modi i i js k d r q′ = ′ − ′ ′ , 
sau đó gửi BĐH  để tính chữ ký chung của BKP là: 

1

mod
m

j i
i

s s q
=

′ = ′∑ .  

+ Vj giải mù phiếu bầu bằng cách tính 
( )modj j js s qα′ = ′ + ′ , cặp ( , )j js r′ ′ là chữ ký số trên 

phiếu bầu vj của cử tri Vj.  

E. Xác thực thông tin dựa trên thông tin ẩn danh 
Chứng chỉ dựa trên thông tin ẩn danh ( , , )j j jT A ID Z  

được đề xuất trong [2] do cơ quan phát hành chứng chỉ 
(CQPHCC) cung cấp cho phép cử tri Vj chứng minh mình 
đủ điều kiện bỏ phiếu với bất kỳ cơ quan nào. Đầu tiên Vj 
cung cấp số định danh của mình cho CQPHCC, sau đó 
CQPHCC cung cấp thông tin xác thực ( , , )j j jT A ID Z  nếu 
cử tri Vj đủ điều kiện bỏ phiếu. Sau này, bất kỳ cơ quan có 
thẩm quyền nào đều có thể buộc Vj tính toán modjZ

jU n  

từ một số nguyên jU sử dụng jZ  trong ( , , )j j jT A ID Z  

mà không cần biết jZ  của Vj. Sau này, bất kỳ cơ quan có 

thẩm quyền nào đều có thể sử dụng con dấu modjZ
jU n  

để xác thực Vj chính là cử tri tương ứng với 
( , , )j j jT A ID Z . 

IV. XÂY DỰNG LƯỢC ĐỒ BẦU CỬ ĐIỆN TỬ 

A. Cấu hình của lược đồ đề xuất 
Lược đồ bầu cử điện tử đề xuất gồm các thông số 

chính như sau: 

+ Gọi N là số cử tri được quyền đi bầu, cử tri thứ j 
được ký hiệu là ( 1,..., )jV j N=  

+  Ban điều hành bỏ phiếu: gồm một hoặc nhiều 
người, ký hiệu là BĐH 

+  Ban kiểm phiếu: gồm m người, ký hiệu là 
( 1,..., )iBKP i m= , 2m ≥ , ký hiệu là BKP 

+ Cơ quan phát hành chứng chỉ xác thực thông tin: Ký 
hiệu là CQPHCC 

+ Bốn bảng dữ liệu chính của hệ thống là: 
danhsachcutri (danh dách cử tri), danhsachtoken (danh 
sách token chứa thông tin xác thực cử tri), bangphieubau 
(chứa thông tin phiếu bầu) và bangkiemphieu (chứa thông 
tin phiếu bầu được giải mù). Lược đồ này xem như các 
dữ liệu chứa thông tin công dân đã có và được cơ quan có 
thẩm quyền quản lý và được truy vấn trong phần cấp 
quyền bầu cử. 
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Hình 1. Kiến trúc tổng quan của lược đồ bầu cử điện tử 

đề xuất 

Hoạt động của các bên tham gia chính trong lược đồ 
được mô tả như sau: 

Cử tri (Vj):  Mỗi cử tri Vj có mã định danh IDj  để 
chứng minh tính hợp lệ của mình với cơ quan phát hành 
chứng chỉ CQPHCC và nhận thông tin ẩn danh 

( , , )j j jT A ID Z  từ CQPHCC.  

+ Vj sử dụng thông tin jZ
jU để chứng minh việc mình 

nhận được token Tj chưa được sử dụng bỏ phiếu và sử 
dụng hệ số làm mù ,j jα β  để làm mù token Tj  thành 

( , , )j j j jTδ α β   

+  Vj cũng sử dụng các tham số ( , )j jα β′ ′  để làm mù 
và giải mù phiếu bầu vj của mình thành ( , , )j j j jvγ α β′ ′ . 

Ban điều hành bỏ phiếu (BĐH): BĐH kiểm tra tính 
hợp lệ ẩn danh Vj sử dụng ( , , )j j jT A ID Z , chuyển 

jZ
jU của cử tri vào bảng danhsachtoken, chuyển phiếu 

bầu đã được làm mù vào bangphieubau  và chuyển dữ 
liệu về cử tri, token và phiếu bầu làm mù vào các bảng 
danhsachcutri và bangkiemphieu. BĐH cũng ký trên các 
Tj  trước khi chuyển vào bảng  danhsachtoken. 

Ban kiểm phiếu (BKP): Có 2m ≥  người trong BKP. 
Mỗi thành viên BKPi  có trách nhiệm ký trên token được 
làm mù của cử tri và gửi cho BĐH tính chữ ký chung là 

( , , )j j j jt Tα β  và phiếu bầu đã được làm mù là 

( , , )j j j jt vα β′ ′  bằng cách:  

+ Mỗi BKPi sử dụng khóa (ki,di) để ký token mù 
( , , )j j j jTδ α β  và gửi cho BĐH để tính chữ ký chung là 

( , , )j j j jt Tα β . 

+ Mỗi BKPi sử dụng khóa ( , )i id k′ ′  để ký phiếu bầu 
được làm mù là ( , , )j j j jvγ α β′ ′  và gửi BĐH tính chữ ký 
chung là ( , , )j j j jt vα β′ ′ .  

Cơ quan phát hành chứng chỉ xác thực (CQPHCC): 
CQPHCC có nhiệm vụ tạo và phát hành chứng chỉ xác 
thực dựa trên thông tin ẩn danh ( , , )j j jT A ID Z  cho Vj 
(với A là thông tin của cơ quan phát hành chứng chỉ A). 

Bảng danh sách cử tri (danhsachcutri): Gồm 3 phần 
là “ID”, “thongtinxacthuc” và “token-mu” 

+ Trường “ID”:  IDj là thông tin mã định danh của cử 
tri hợp lệ Vj; 

+ Trường “thongtinxacthuc”: chứa thông tin về chứng 
chỉ xác thực ( , , )j j jT A ID Z của cử tri hợp lệ Vj; 

+ Trường “token-mu”: chứa giá trị token đã được làm 
mù là ( , , )j j j jTδ α β . 

Bảng 1. Bảng danh sách cử tri (danhsachcutri) 

ID thongtinxacthuc token-mu
ID1 1 1 1( , , )T A ID Z  1 1 1 1( , , )Tδ α β  
… … … 
IDj ( , , )j j jT A ID Z  ( , , )j j j jTδ α β  
… … … 
IDN ( , , )N N NT A ID Z  ( , , )N N N NTδ α β  

 

Bảng chứa thông tin token (danhsachtoken): gồm 
thông tin token, con dấu jZ

jU như là quyền ẩn danh của Vj  
đã có Tj 

+ Trường “token”: Chứa thông tin là một số duy nhất 
mà BĐH đã chuẩn bị trước để cấp cho cử tri. 

+ Trường “token-ttad”:  Chứa thông tin ẩn danh của 
Vj. Khi Vj chọn Tj, BĐH chuyển thông tin jZ

jU vào phần 
“token-ttad “ 

Bảng 2. 1Bảng danh sách token (danhsachtoken) 

token token-ttad 
T1 1

1
ZU  

… … 
Tj jZ

jU  
… … 
TN NZ

NU  

Bảng thông tin về phiếu bầu (bangphieubau): Chứa 
thông tin phiếu bầu đã được làm mù và phần xác nhận 
phiếu bầu đó. 

+ Trường “phieubau-mu”: Chứa thông tin phiếu bầu 
đã được ký mù của cử tri thứ j tương ứng với Tj. Do đó 
mà ở phần bỏ phiếu, chữ ký của BKP trên phiếu bầu làm 
mù là ( , , )j j j jt vα β′ ′  

+ Trường “xacthuc”: Chứa phần thứ nhất của chữ ký 
trên Tj là 1( )js T như là phần xác thực phiếu bầu 
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Bảng 3. Bảng danh sách phiếu bầu đã làm mù 
(bangphieubau) 

phieubau-mu xacthuc 

1 1 1 1( , , )t vα β′ ′  1 1 1( )s T r=  

… … 

( , , )j j j jt vα β′ ′  1( )j js T r=  

… … 

( , , )N N N Nt vα β′ ′  1( )N Ns T r=  

Bảng kiểm phiếu (bangkiemphieu): bảng này chứa 
phần phiếu bầu đã giải mù và phần xác thực. 

+ Trường “phieubau-giaimu”: Chứa thông tin phiếu 
bầu đã được giải mù bởi chính cử tri đó là: 

( , , )j j j js vα β′ ′  

+ Trường “xacthuc”: Chứa phần thứ hai của chữ ký 
trên Tj  là 2 ( )js T , xem như là phần xác nhận của cử tri về 
tính chính xác của chữ ký BKP trên phiếu bầu đã được 
làm mù của mình.  

Bảng 4. Bảng danh sách phiếu bầu đã được giải mù 
(bangkiemphieu) 

phieubau-giaimu xacthuc 

1 1 1 1( , , )s vα β′ ′  2 1 1( )s T s=  

… … 

( , , )j j j js vα β′ ′  2 ( )j js T s=  

… … 

( , , )N N N Ns vα β′ ′  2 ( )N Ns T s=  

B. Các tầng hoạt động của lược đồ đề xuất 
Lược đồ đề xuất bao gồm 4 tầng được trình bày như 

sau: 

1) Tầng cấp phát token 

 
Hình 2. 1Sơ đồ luồng dữ liệu của tầng cấp phát token 

Trong tầng này, mỗi cử tri Vj nhận được token Tj là 
duy nhất trong hệ thống trong khi vẫn duy trì tính ẩn 
danh của mình. Để đảm bảo tính ẩn danh cho cử tri, ít 
nhất N token được tạo trước (N là số cử tri đủ điều kiện 
bỏ phiếu) và được đặt vào bảng danhsachtoken để cử tri 
chọn token cho mình. Mỗi Tj  trong bảng danhsachtoken 
đều có chữ ký của BĐH (chữ ký này khác với chữ ký của 
BKP là { }1 2( ), ( )j js T s T để đảm bảo Tj đã được chọn từ 

bảng danhsachtoken). Trong tầng này, Vj và BĐH tương 
tác nhau như sau: 

+ BĐH xác thực ẩn danh về tính hợp lệ của cử tri Vj 
bằng thông tin ẩn danh [2]. 

+ Sau khi xác thực, BĐH chuyển ( , , )j j jT A ID Z vào 
bảng danhsachcutri . 

+ Cử tri Vj đã được xác thực sẽ chọn token Tj chưa sử 
dụng trong bảng danhsachtoken (token Tj đã có chữ ký 
của BĐH và chữ ký này không thể hiện trong lược đồ đề 
xuất), và chuyển jZ

jU  của mình cho BĐH. 

+ Vì Tj đã được Vj chọn nên BĐH chuyển tham số 
jZ

jU của Vj tương ứng vào bảng danhsachtoken.  

Các vấn đề bảo mật của tầng này như sau: 

+ Mỗi Vj có thể nhận được nhiều token: BĐH đặt 
tham số jZ

jU của Vj tương ứng với Tj của cử tri đó trên 
bảng danhsachtoken để đổi lấy thông tin xác thực. Do đó 
Vj không thể yêu cầu nhiều token. 

+ Mỗi Vj có thể không nhận được token: Vì có ít nhất 
N token được tạo nên mọi cử tri đều có thể nhận được 
token. Nếu bất kỳ Vj nào không thể nhận được token, cử 
tri đó có thể yêu cầu nhiều lần. 

+ Cử tri có thể sử dụng token do mình tự tạo: Trên Tj 
có chữ ký của BĐH và BĐH chỉ chấp nhận token có chữ 
ký của BĐH. Do đó Vj không thể sử dụng Tj của riêng 
mình tự tạo. 

2) Tầng đăng ký:  
Trong tầng này, ban kiểm phiếu ký trên Tj được làm 

mù của cử tri là ( , , )j j j jTδ α β . Đầu tiên, Vj làm mù Tj 
của mình và sau đó các BKPi ký mù trên Tj như được mô 
tả trong phần 3.3. Các BKPi ký vào Tj mà không biết nội 
dung của nó. Tj  đã được làm mù và được ký để chứng 
minh Vj đủ điều kiện bỏ phiếu và ẩn danh trong các giai 
đoạn sau. Vì bảng danhsachcutri là công khai nên bất kỳ 
ai cũng có thể kiểm tra một Vj đã đăng ký nhưng không 
biết nội dung Tj vì Tj trên bảng danhsachcutri ở dạng mù. 
Trong tầng này, Vj và BĐH tương tác như sau: 

+ Vj làm mù token Tj của mình bằng cách sử dụng các 
tham số bí mật bằng cách tính ( , , )j j j jTδ α β  

+ Vj chuyển ( , , )j j jT A ID Z và token được làm mù là 

( , , )j j j jTδ α β  tới BĐH 

+ Sau khi xác thực, BĐH chuyển ( , , )j j j jTδ α β  vào 

bảng danhsachcutri. BĐH cũng gửi ( , , )j j j jTδ α β  tới 
các BKPi để yêu cầu ký lên Tj  

+ Các BKPi ký vào ( , , )j j j jTδ α β  và gửi cho BĐH 

tính chữ ký số chung là  { }1 2( ), ( )j js T s T  và gửi đến Vj 

+ Vj kiểm tra tính hợp lệ của chữ ký trên Tj  được làm 
mù. 
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Hình 3. Sơ đồ luồng dữ liệu của tầng đăng ký 

Các vấn đề bảo mật của tầng này như sau: BĐH có 
thể đặt chữ ký không hợp lệ trên Tj được làm mù, Vj có 
thể chứng minh sự không trung thực của BĐH bằng cách 
chỉ ra ( , , )j j j jTδ α β  và token đã được ký là không chính 
xác. 

3)  Tầng bỏ phiếu:  
Trong tầng bỏ phiếu, cử tri Vj sử dụng thành phần thứ 

nhất của chữ ký trên token là { }1( ) ( )j js T r= để xác thực. 
BĐH kiểm tra tính hợp lệ của Vj bằng cách xác minh chữ 
ký BKP trên Tj là { }1( )js T . Sau đó, Vj làm mù phiếu bầu 

vj của mình thành ( , , )j j j jvγ α β′ ′  như được mô tả trong 
phần 3.4. Sau đó Vj  gửi ( , , )j j j jvγ α β′ ′ đến BĐH để đưa 
vào bảng bangphieubau. Sau đó Vj  xác nhận phiếu bầu 
đó bằng cách gửi { }1( )js T  tới BĐH để được đưa vào 
phần xác thực (xacthuc) của bảng bangphieubau. Do đó, 
bất kỳ ai cũng có thể kiểm tra một cử tri đã gửi phiếu bầu 
mà không biết danh tính của cử tri và phiếu bầu thực tế. 
Cuối cùng, BKP ký vào phiếu bầu được làm mù của Vj và 
đưa vào bảng bangphieubau  như được mô tả trong phần 
3.4 là ( , , )j j j jt vα β′ ′ . Trong tầng này, Vj  và BĐH tương 
tác như sau: 

+ Vj  gửi { }1( )js T  cho BĐH. Bằng cách kiểm tra tính 
hợp lệ của chữ ký trên Tj để đảm bảo Tj không được sử 
dụng nhiều lần 

+ Vj  làm mù phiếu bầu của mình bằng cách tính 
( , , )j j j jvγ α β′ ′  như được trình bày trong phần 3.4 

+ Vj  gửi ( , , )j j j jvγ α β′ ′ như là lá phiếu bầu được làm 
mù cho BĐH để đăng lên bảng bangphieubau (tuy nhiên, 
nó không được hiển thị trên bảng bangphieubau trong 
bài báo này). 

+ Vj  kiểm tra phiếu bầu trên bảng bangphieubau, Vj 
xác nhận bằng cách gửi thành phần thứ nhất của chữ ký 
trên Tj là { }1( )js T  để đăng lên phần xác thực (xacthuc)  
trên bảng bangphieubau. 

+ BKP ký vào phiếu bầu được làm mù 
( , , )j j j jvγ α β′ ′  như được trình bày trong phần 3.4 và 

BĐH tính chữ ký tập thể là ( , , )j j j j jt v sα β′ ′ = ′ và đăng 
lên bảng bangphieubau . 

 
Hình 4. Sơ đồ luồng dữ liệu của tầng bỏ phiếu 

Các vấn đề bảo mật của tầng này như sau: 

+ BĐH không chuyển phiếu hoặc chuyển phiếu không 
chính xác vào bảng bangphieubau: Vì bảng 
danhsachcutri mở cho mọi người xem nên Vj có thể yêu 
cầu BĐH bỏ phiếu của mình vào bảng bangphieubau 
bằng cách gửi phiếu trước đây đã được chấp thuận. Nếu 
BĐH cập nhật không chính xác trên bảng bangphieubau 
thì Vj có thể từ chối việc bỏ phiếu đó. 

+ Phiếu bầu trong bảng bangphieubau có thể được 
sửa đổi bởi kẻ tấn công: Vì bảng bangphieubau mở công 
khai cho mọi người nên không ai có thể sửa đổi nội dung 
của nó một cách bất hợp pháp. 

4)  Tầng kiểm phiếu: 

 
Hình 5. Sơ đồ luồng dữ liệu của tầng kiểm phiếu 

Tất cả các phiếu bầu trên bảng bangphieubau đều ở 
dạng mù. Khi quá trình bỏ phiếu kết thúc, mỗi cử tri cần 
giải mù phiếu bầu của mình bằng cách tính 

( , , )j j j js vα β′ ′  như được mô tả trong phần 3.4. Vj kiểm 
tra tính chính xác chữ ký của BKP trên phiếu bầu được 
làm mù của mình bằng cách gửi ( , , )j j j js vα β′ ′ cho 
BĐH để đưa lên bảng bangkiemphieu. Sau đó, Vj xác 
nhận chúng bằng cách gửi thành phần thứ hai của chữ ký 
trên Tj là 2 ( )j js T s=  lên phần xác thực (xacthuc) của 
bảng bangkiemphieu.  

Ở đây, dữ liệu của cử tri Vj trên bảng bangphieubau 
và bảng bangkiemphieu có thể giống nhau hoặc không. 
Nếu giống nhau thì phiếu bầu được ký và được làm mù 
và giải mù là giống nhau trên bảng bangphieubau và 
bảng bangkiemphieu và được xác nhận bởi cùng một Tj. 
Nếu không giống nhau sẽ không có sự xác nhận nào được 
đưa vào bảng bangkiemphieu, không ai bao gồm BKP có 
thể biết được mối liên kết giữa chúng vì sử dụng lược đồ 
chữ ký số tập thể mù. Do đó mà liên kết của phiếu bầu đã 
ký bị mù trên bảng bangphieubau, phiếu bầu được ký và 
được giải mù trên bảng bangkiemphieu và danh tính của 
Vj đăng ký trên bảng danhsachcutri cũng bị xóa đi. 

Các bước thực hiện của giai đoạn này như sau: 

+ Vj giải mù phiếu bầu thành ( , , )j j j js vα β′ ′ và kiểm 
tra tính chính xác chữ ký của BKP trên phiếu bầu. 
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+ Vj  gửi ( , , )j j j js vα β′ ′ cho BĐH để đăng lên bảng 
bangkiemphieu. 

+ Vj xác nhận việc bỏ phiếu của mình bằng cách gửi 
thành phần thứ hai của chữ ký trên Tj là 2 ( )j js T s= cho 
BĐH đưa lên phần xác thực (xacthuc) của bảng 
bangkiemphieu. 

Các vấn đề bảo mật của tầng này như sau: BKP có 
thể thêm hoặc xóa phiếu bầu, nếu làm như thế thì số 
lượng phiếu bầu trên bảng bangphieubau và bảng 
bangkiemphieu sẽ khác nhau mà bất kỳ ai cũng có thể 
phát hiện được 

V. PHÂN TÍCH HIỆU NĂNG 

A. Thiết lập thực nghiệm 
Trong phần này sẽ tính thời gian thực hiện của các 

pha trong lược đồ. Thời gian tính toán cho các pha đăng 
ký, bỏ phiếu và kiểm phiếu là 3 trình độc lập được phát 
triển, hay tất cả thời gian tính toán không bao gồm thời 
gian giao tiếp. Ngoài ra, phần này được giả định rằng các 
yếu tố gây mù, số nguyên bí mật, số nguyên tố,… của các 
thực thể liên quan được chuẩn bị trước. Đồng thời, hoạt 
động của các thực thể không liên quan đến mật mã không 
được xem xét. 

Lược đồ được thực hiện trong môi trường bộ xử lý 
Intel Core i7-4500U @ 1.80GHz với RAM 8 GB chạy 
trên hệ điều hành Windows 10. Đối với các hoạt động mã 
hóa, sử dụng khóa 1024 bit cho lược đồ ký token và 192 
bit cho lược đồ ký phiếu bầu. Lược đồ chữ ký số mù cũng 
sử dụng số thành viên ban kiểm phiếu là m=3. Kết quả 
được tính trung bình của 1000 lần chạy và được chỉ ra 
như trong bảng 5 bên dưới. 

B. Đánh giá hiệu năng của lược đồ đề xuất 
Bảng 5 chỉ ra rằng, tổng thời gian cho phần đăng ký, 

bỏ phiếu và kiểm phiếu của lược đồ đề xuất khoảng: 
4.0697+12.1233+11.9533=28.1463 mili giây. 
Bảng 5. Chi phí thời gian yêu cầu cho các tầng của lược 

đồ bầu cử 

 Các tầng của lược đồ (mili giây)

Pha Đăng ký Bỏ phiếu Kiểm phiếu

Làm mù 3.4074 9.9621 -

Tạo chữ ký 0.6619 2.1612 -

Giải mù 0.0004 - 0.0009

Kiểm tra - - 11.9524

Tổng 4.0697 12.1233 11.9533

Ví dụ: Nếu có 1,000 phiếu bầu thì có thể được tính 
trong khoảng 28 giây; Nếu có khoảng một triệu cử tri 
tham gia bỏ phiếu thì cần (28.1463 *1,000,000 = 
28,146,300 mili giây) hay (28,146,300/1000)/60/60 = 7.8 
giờ. Như vậy lược đồ đề xuất có độ phức tạp về thời gian 
là tương đối thấp, đủ khả thi để thực hiện trong thực tế, 
nhất là với việc triển khai trên các hệ thống CNTT tốc độ 
cao thì lược đồ bầu cử đề xuất hoàn toàn có thể triển 
trong thực tế. 

C. So sánh, đánh giá: 
Lược đồ bầu cử điện tử đề xuất trong [20] sử dụng các 

lược đồ chữ ký số mù đơn trong hệ thống có nhiều người 
ký (là các thành viên của ban điều hành, ở đây xem như 
có m người). Trong giai đoạn đăng ký, cử tri làm mù 
token Tj thành hai phần khác nhau, các thành viên ban 
kiểm phiếu ký vào cả hai phần đó, sau đó cử tri giải mù 
để được chữ ký trên Tj. Giả sử 3 thành viên ban kiểm 
phiếu thì cử tri Vj phải làm mù token của mình thành 6 
phần khác nhau. Các thành viên BKPi ký lên 6 phần đó, 
sau đó cử tri giải mù cả 6 phần chữ ký đó. Ở giai đoạn bỏ 
phiếu, lá phiếu vj của cử tri Vj cũng được làm mù thành 
hai phần khác nhau, do đó mà với 3 BKPi thì cử tri phải 
làm mù phiếu bầu thành 6 phần khác nhau bằng cách sử 
dụng hai bộ khóa công khai của 3 BKPi, do đó phiếu bầu 
vj cũng được ký thành 6 phần khác nhau do 3 BKPi ký. 
Trong giai đoạn kiểm phiếu, cử tri phải giải mù phiếu bầu 
đã được ký của mình thành 6 phần khác nhau. Do đó mà 
thời gian tính toán để làm mù token, phiếu bầu, ký vào 
token và phiếu bầu đã được làm mù và giải mù token, 
phiếu bầu mù đã được ký là tỷ lệ thuận với số lượng 
thành viên ban kiểm phiếu BKPi tham gia vào lược đồ 
bầu cử. Đồng thời hệ thống cũng yêu cầu dung lượng lưu 
trữ phải lớn và băng thông đường truyền khi triển khai 
thực tế (gồm nhiều thực thể ở những nơi khác nhau về địa 
lý) cũng phải cao để truyền tải số lượng lớn các thành 
phần, và độ phức tạp tính toán và lưu trữ cao ở cả phía cử 
tri và phía ban điều hành bầu cử. 

Trong khi đó, lược đồ bầu cử điện tử đề xuất sử dụng 
các lược đồ chữ ký số tập thể mù nên cử tri không quan 
tâm đến số lượng thành viên ban điều hành, ban kiểm 
phiếu mà chỉ gửi một token hoặc một phiếu bầu được làm 
mù cho tập thể thành viên đó và các cơ quan đó tạo chữ 
ký tập thể và gửi lại cử tri chỉ một chữ ký nên sẽ giảm 
thời gian tính toán và dung lượng lưu trữ của hệ thống.  

Ngoài ra, theo Sharon Levy trong [28] chỉ ra rằng, với 
cùng mức độ an toàn thì độ dài khóa của lược độ dựa trên 
bài toán IFP và DLP yêu cầu là 1024 bit, trong khi bài 
toán ECDLP chỉ yêu cầu khoảng 192 bit. Do đó, với việc 
sử dụng lược đồ ký số dựa trên bài toán ECDLP nên độ 
dài khóa cũng sẽ ngắn hơn bài toán RSA và DLP nên có 
thể sử dụng được trong các mạng có năng lực xử lý thấp 
như tốc độ đường truyền, khả năng lưu trữ và năng lực 
tính toán của hệ thống như ứng dụng trong các thiết bị 
Iot, thẻ thông minh,… 

D. Phân tích độ an toàn của lược đồ bầu cử đề xuất 
+ Tính riêng tư của cử tri: Việc sử dụng các lược đồ 

chữ ký số mù cho việc ký token và phiếu bầu của cử tri 
nên các bên khác, kể cả các thành viên của ban kiểm 
phiếu đều không thể biết được nội dung bầu cử của cử tri.  

+ Không lộ thông tin bầu cử: Do phiếu bầu được xây 
dựng gồm nhiều thành phần tham gia như cử tri, ban điều 
hành và ban kiểm phiếu nên mặc dù cử tri biết phiếu bầu 
đã ký của mình trên bảng bangphieubau, nhưng cử tri 
không thể chứng minh điều đó với người cưỡng chế. 

+ Tính chính xác: Chỉ những phiếu bầu đã được ký và 
được giải mù và được xác nhận của cử tri có trên bảng 
bangkiemphieu thì mới được đưa vào kiểm phiếu. Ngoài 
ra, nếu ban điều hành không chuyển phiếu hoặc chuyển 
phiếu không chính xác vào bảng bangphieubau thì cử tri 
có thể từ chối việc bỏ phiếu đó. 
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+ Tính mạnh mẽ: Do phiếu bầu được giải mù được 

xác nhận của cử tri trên bảng bangphieubau nên cử tri 
không thể cho rằng phiếu bầu của mình bị phá hoại. 
Ngoài ra thì ban điều hành và ban kiểm phiếu cũng không 
thể phá vỡ được lược đồ bầu cử, trừ khi tất cả các thành 
viên và các cơ quan đó đều liên kết với nhau để phá vỡ 
lược đồ. 

+ Công bằng: Do mọi phiếu bầu trên bảng 
bangphieubau đều bị làm mù và được ký bởi các thành 
viên của ban kiểm phiếu nên không ai có thể biết kết quả 
bỏ phiếu trước khi kiểm phiếu. Chỉ cử tri mới có thể giải 
mù phiếu bầu của mình. 

+ Khả năng kiểm chứng: Mọi cử tri đều phải xác nhận 
phiếu bầu được ký và được làm mù của mình trên bảng 
bangphieubau và phiếu bầu đã được giải mù của mình 
trên bảng bangkiemphieu. Do đó, lược đồ bầu cử đảm 
bảo rằng tất cả những phiếu bầu có sự xác nhận của cử tri 
tương ứng mới được đưa vào kiểm phiếu. 

+ Dân chủ: Cử tri được xác thực bằng các thông tin ẩn 
danh. Đồng thời để gửi và xác nhận phiếu bầu của mình, 
thông tin định danh của cử tri được đảm bảo bởi token đã 
được giải mù là duy nhất. Hơn nữa, token của mỗi cử tri 
được ký bởi nhiều cơ quan nên không ai có thể giả mạo 
chữ ký trên token và do đó nên tất cả cử tri đủ điều kiện 
đều được tham gia bỏ phiếu. 

+ Chống cưỡng chế: Lược đồ bầu cử được cho là ngăn 
chặn việc cưỡng ép vì người bỏ phiếu phải đảm bảo 
nhiều lần xác thực và phải xác nhận phiếu bầu được ký 
và được làm mù của mình trên bảng bangphieubau và 
phiếu bầu đã được giải mù của mình trên bảng 
bangkiemphieu. Người có thẩm quyền như ban điều hành 
hoặc ban kiểm phiếu cũng không thể ép buộc cử tri. 

VI. KẾT LUẬN 
Lược đồ bầu cử điện tử đề xuất bảo đảm các yêu cầu 

của một cuộc bầu cử công bằng do sử dụng token không 
thể liên kết được cử tri với phiếu bầu của cử tri đó, và các 
cơ quan có thẩm quyền trong cuộc bầu cử cũng không thể 
liên kết được phiếu bầu đã được làm mù của cử tri với 
phiếu bầu đã được giải mù của cử tri đó do sử dụng lược 
đồ chữ ký số tập thể mù, và do đó mà lược đồ bầu cử đề 
xuất hoàn toàn không thể truy vết hay lược đồ bầu cử là 
hoàn toàn ẩn danh. Ngoài ra, do sử dụng chữ ký số tập 
thể trên token chứa thông tin của cử tri đã được làm mù 
nên cho phép cử tri xuất hiện trước các cơ quan có thẩm 
quyền một cách ẩn danh. Hơn nữa, do sử dụng chữ ký số 
tập thể mù (với số thành viên lớn hơn 1) trên cùng một 
phiếu bầu đã chứng minh sự công bằng của chính quyền. 
Ngoài ra, lược đồ đề xuất cũng đảm bảo hầu hết tất cả các 
yêu cầu thiết yếu của một hệ thống bầu cử điện tử. Thực 
nghiệm cũng chứng minh rằng thời gian tính toán của các 
tầng trong lược đồ đề xuất là đủ nhỏ và như thế có thể sử 
dụng được trong thực tế, và do đó có thể mở rộng lược đồ 
khi mà có nhiều cơ quan được bổ trí ở nhiều nơi khác 
nhau và cử tri có thể bỏ phiếu ở bất kỳ đâu chỉ cần có kết 
nối mạng internet. 

Ngoài ra có thể thấy rằng, việc sử dụng lược đồ chữ 
ký số tập thể mù trong lược đồ bầu cử điện tử sẽ làm 
giảm độ phức tạp tính toán và dung lượng lưu trữ so với 
việc sử dụng các lược đồ chữ ký số mù đơn. Đồng thời, 
việc sử dụng lược đồ chữ ký số dựa trên bài toàn ECDLP 

sẽ có nhiều ưu điểm hơn các lược đồ dựa trên bài toán 
IIFP, DLP khi yêu cầu về độ an toàn tăng cao.  
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AN UNTRACEABLE ELECTRONIC VOTING 

SCHEME BASED ON BLIND MULTISIGNATURE 

SCHEME 

Abstract: Recently many countries moved to electronic 
voting instead of a traditional one for many prominent 
advantages compared, including security, accuracy of 
ballot checking and analysis. In this paper, we propose an 
untraceable electronic voting scheme (E-Voting) based 
on blind multisignature schemes based on DLP and 
ECDLP. The proposed scheme achieves major security 
aspects such as voter privacy, non-disclosure of election 
information, anti-coercion, accuracy, fairness, verifiable 
ability, democracy and system security. 
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