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Tóm tắt: Mã độc đang là mối đe dọa lớn đến an ninh 
của các hệ thống máy tính. Vì vậy phân loại mã độc để có 
những biện pháp đối phó thích hợp là một phần quan 
trọng trong lĩnh vực an toàn thông tin. Trong bài báo này, 
chúng tôi cải tiến giải thuật trích rút điểm mẫu trong quy 
trình phân loại mở mã độc dựa trên điểm mẫu được đề 
xuất bởi Rieck và các công sự [1]. Chúng tôi áp dụng tư 
tưởng của hai phương pháp phân loại dựa trên điểm đặc 
trưng là Dendroid [2] và phương pháp được đề xuất bởi 
P.Shrestha và các cộng sự [3], trích rút các điểm mẫu trên 
từng họ mã độc thay vì dựa trên toàn bộ các họ mã độc. 
Thực nghiệm cho thấy phương pháp của chúng tôi cho 
kết quả phân loại tốt với khả năng nhận biết mã độc là 
0.981% và phát hiện mã độc mới là 0.988% cao hơn 
phiên bản gốc của phương pháp dựa trên điểm mẫu [1].1 

Từ khóa: Phân loại mã độc, n-gram, điểm mẫu. 

I. GIỚI THIỆU 
Phần mềm độc hại (hay mã độc) là một chương trình 

được chèn vào hệ thống, thường là cố tình, với mục đích 
xâm phạm tính bảo mật, toàn vẹn, hoặc tính khả dụng của 
dữ liệu, ứng dụng, hệ điều hành của nạn nhân hoặc gây 
phiền nhiễu, làm gián đoạn nạn nhân [4]. Phần mềm độc 
hại có nhiều loại như virus, Trojan, worm, phần mềm gián 
điệp, rootkit, v.v. Cùng với sự phát triển nhanh chóng của 
Internet, phần mềm độc hại cũng đang ngày một gia tăng. 
Theo thống kê của Kaspersky, 21.643.947 đối tượng phần 
mềm độc hại đã được phát hiện vào năm 2018 gấp hơn 5 
lần so với năm 2015 [5]. Mặc dù có sự cải thiện đáng kể 
của các cơ chế an ninh, nhưng các phần mềm độc hại 
đang ngày một tinh vi và có các cơ chế lẩn trốn nên chúng 
vẫn đang là một trong những mối đe dọa lớn nhất đối với 
các hệ thống máy tính. Vì vậy phát hiện và phân tích hành 
vi của các phần mềm độc hại là một nhiệm vụ rất quan 
trọng để làm giảm tối đa những thiệt hại do chúng gây ra.2 

Phân tích mã độc đề cập đến quá trình xác định mục 
đích, hành vi, phương pháp tấn công và cách thức lan 
truyền của chúng. Phân tích mã độc được chia làm hai loại 
là phân tích tĩnh và phân tích động.  

Phân tích tĩnh hay còn được gọi là phân tích mã tĩnh 
để cố gắng suy ra các hành vi của phần mềm, là quá trình 
phân tích phần mềm mà không cần thực thi mã hoặc 
chương trình. Các mẫu phát hiện có thể được trích xuất 
trong phân tích tĩnh như: các Lời gọi hệ thống, API, 
signature, biểu đồ điều khiển, opcode, bytecode, các file 
DLL được gọi...Ưu điểm phân tích tĩnh là an toàn và 
chúng ta có thể quan sát hết các phần của chương trình. 
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Nhược điểm của phân tích tĩnh là khó phân tích với các 
phần mềm sử dụng kỹ thuật che giấu, mã hóa và đóng gói. 

Phân tích động tiến hành thực thi các phần mềm độc 
hại trong môi trường sandbox được giám sát để thu thập 
các hành vi của mã độc. Vì vậy sandbox cần phải an toàn. 
Trong loại phân tích này, có thể thu thập được tất cả các 
thuộc tính của hành vi, chẳng hạn như các tệp tin đc được 
mở, tạo mutexes, các hàm chính xác được gọi, các đối số 
của hàm. Ưu điểm của phân tích động là nó nhanh hơn 
nhiều phân tích tĩnh. Nhược điểm của phân tích động, 
chúng ta chỉ nhìn thấy một kịch bản có liên quan đến hiện 
tại của hệ thốngvà không phải hành vi nào cũng được 
phân tích (ví dụ như virus chờ đến một thời điểm nào đó 
mới hoạt động). 

Theo [6], phân tích tự động mã độc hướng tới một 
trong ba mục tiêu là phát hiện, phân tích độ tương tự và 
phân loại.Chúng tôi chú tâm nghiên cứu đến vấn đề phân 
loại mã độc. Trong nghiên cứu, người ta thường sử dụng 
các phương pháp học máy có giám sát để giải quyết bài 
toán phân loại một cách tự động. Theo [7] có hai cách tiếp 
cận nổi bật là dựa trên mô hình (model-based learning) và 
dựa trên thể hiện (instance-based learning). Với học máy 
dựa trên mô hình (SVM, cây quyết định, Naive Bayes 
v.v.), các giải thuật này sẽ tạo ra mô hình khái quát hoá dữ 
liệu huấn luyện vì vậy không thích hợp với các bài toán có 
dữ liệu phức tạp. Mặt khác, các phương pháp học máy 
dựa trên thể hiện (k-NN,..) không khái quát hoá dữ liệu 
mà sử dụng luôn dữ liệu để phân loại bằng cách so sánh 
dữ liệu cần phân loại với dữ liệu huấn luyện, vì vậy có thể 
tối ưu hoá những trường hợp cụ thể và thích hợp hơn với 
các bài toán phức tạp như phân loại. Với học máy dựa trên 
thể hiện có thể sử dụng toàn bộ tập dữ liệu huấn luyện để 
phân loại, nhưng nhược điểm là thời gian phân loại lâu. Vì 
vậy người ta sử dụng một phương pháp khác của học máy 
dựa trên thể hiện là phương pháp sử dụng các điểm mẫu 
để đại diện cho tập dữ liệu huấn luyện và phân loại dựa 
trên các điểm mẫu này thay vì sử dụng toàn bộ tập dữ liệu 
huấn luyện. Vì những lý do trên, chúng tôi chọn sử dụng 
phương pháp học máy dưạ trên thể hiện có sử dụng các 
điểm mẫu để phân loại mã độc” 

Ba công trình nghiên cứu về phân loại mã độc sử dụng 
điểm mẫu được chúng tôi quan tâm đến là: phương pháp 
là phân loại mở dựa trên điểm mẫu của Rieck cùng các 
cộng sự [1],hai phương pháp dựa trên điểm đặc trưng là 
phương pháp Dendroid- áp dụng với các mã độc trên 
Android [2] và phương pháp được đề suất bởi P. Shrestha 
và các cộng sự[3]. Phương pháp thứ nhất sử dụng thông 
tin về các n-gram của chuỗi các lời gọi hệ thống, đặc 
trưng là sự xuất hiện hay không của các n-gram và sử 
dụng điểm mẫu (prototype) để đại diện cho các cụm mã 
độc. Phương pháp này có ba thành phần chính là: trích rút 
điểm mẫu giúp tìm ra các điểm mẫu đại diện cho các cụm, 
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phân cụm sử dụng điểm mẫu giúp gộp nhóm các cụm 
tương tự nhau thành một cụm lớn hơn, phân lớp sử dụng 
điểm mẫu để dự báo nhãn lớp cho mã độc chưa biết và 
phát hiện ra những mẫu mã độc mới. Phương pháp thứ hai 
– Dendroid [2] là một phương pháp phân loại dựa trên 
điểm đặc trưng, áp dụng các kỹ thuật của lĩnh vực phân 
loại văn bản. Điểm đặc biệt của phương pháp này là sử 
dụng một điểm đặc trưng được tạo ra từ các mã độc trong 
cùng một họ để đại diện cho toàn bộ họ đó. Kết quả của 
quá trình trích rút đặc trưng là một vector đại diện chung 
cho một họ mã độc thay vì đại diện cho từng mã độc cụ 
thể. Các điểm đặc trưng được dùng kết hợp với thuật toán 
1NN (One Nearest Neighbor) để phân loại mã độc. Mã 
độc mới được phân vào họ của điểm đặc trưng gần nó 
nhất. Phương pháp này là phân loại đóng. Một điểm dữ 
liệu khi được cho vào phân loại sẽ chắc chắn được phân 
vào một lớp đã biết. Phương pháp thứ 3 cũng xây dựng 
các điểm đặc trưng từ các mã độc trong cùng một họ và 
mỗi họ mã độc được đại diện bởi một điểm điểm đặc 
trưng giống như phương pháp Dendroid. Sau đó mẫu mã 
độc cần phân loại được tính độ tương tự với các điểm đặc 
trưng của các họ và được phân vào họ có độ tương tự lớn 
nhất. 

Chúng tôi vận dụng tư tưởng phương pháp thứ hai và 
ba để cải tiến giải thuật trích rút điểm mẫu của phương 
pháp thứ nhất. Trong quá trình trích rút điểm mẫu, thay vì 
trích rút điểm mẫu dựa trên toàn bộ dữ liệu huấn luyện, 
chúng tôi sẽ trích rút điểm mẫu trên dữ liệu của từng họ. 
Khi đó một họ có thể có một hoặc nhiều điểm mẫu. Chúng 
tôi vẫn giữ quy trình tổng quát chung như phương pháp 
dựa trên điểm mẫu [1] để phân loại mở các mã độc, phân 
loại các mã độc đã biết và nhận biết được các mã độc có 
hành vi mới. Chúng tôi đánh giá hiệu quả của phương 
pháp đề xuất theo cả hai khả năng phân loại đúng những 
mã độc đã biết và nhận biết nhưng mã độc mới sử dụng 
cùng độ đo F1micro (tổng hợp của hai thông số phổ biến là 
độ chính xác và độ hồi tưởng). Kết quả thực nghiệm cho 
thấy phương pháp của chúng tôi đạtF1microlà 98.1% đối 
với các mã độc đã biết và 98.8% đối với các mã độc mới, 
đều cao hơn các độ đo tương ứng của phiên bản gốc của 
phương pháp thứ nhất. 

II. CÁC CÔNG TRÌNH LIÊN QUAN  

A. Phương pháp dựa trên điểm mẫu 
Theo phương pháp dựa trên điểm mẫu [1], đầu tiên 

mẫu mã độc cần phân loại được đưa vào sandbox (một 
môi trường thực thi giả lập) để thu thập các hành vi. 
Thông tin của hành vi mã độc được nhúng vào không gian 
vector đặc trưng sau đó được đưa vào thành phần phân 
loại sử dụng điểm mẫu. Nếu phân loại thành công thì mã 
độc sẽ được gán nhãn về một họ mã độc đã biết, nếu 
không nó sẽ được đưa vào tập mã độc chưa biết để làm 
đầu vào cho giai đoạn trích rút điểm mẫu để tìm ra điểm 
mẫu đại diện cho các mã độc. Thành phần phân cụm sử 
dụng các điểm mẫu thu được để phân cụm các điểm mẫu. 
Tập điểm mẫu của các cụm còn được sử dụng cho quá 
trình phân loại tiếp theo. Quy trình tổng thể của phương 
pháp được mô tả trong Hình 1. 

Cụ thể, ta có quy trình như sau:  

1) Giai đoạn 1: Chạy mã độc trong môi trường sandbox 
• Đầu vào: File thực thi mã độc 
• Đầu ra:Chuỗi các lời gọi hệ thống 

Đầu tiên mã độc được chạy trong môitrườngsandbox 
để giám sát các hành vi và thu thập các chuỗi lời gọi hệ 
thống đặc trưng cho các hành vi của chúng. 

2) Giai đoạn 2: Nhúng các hành vi vào không gian 
vector  

• Đầu vào:Chuỗi các lời gọi hệ thống 
• Đầu ra: Vector đặc trưng đại diện cho mãđộc 

Chuỗi lời gọi hệ thống sau đó được nhúng vào không 
gian vector sử dụng n-gram. Mỗi thành phần của một 
vector đặc trưng thể hiện sự xuất hiện hay không của n-
gram tương ứng trong chuỗi lời gọi hệ thống.  

 Giả sử tập S= {(x1,x2,x3,x4, ..., xn)| xi Є A với 1≤ i≤ n} 
là tập tất cả n-gram có thể có 

 A là tập tất cả các lời gọi hệ thống khác nhau.  

 Với mỗi báo cáo x, hành vi mã độc có thể nhúng vào 
một không gian vector có |S| chiều. Mỗi chiều sẽ tương 
ứng với một n-gram. Giá trị các chiều của vector được 
tính như sau: 

φ(x) = (φs(x))sЄS             (1) 

Trong đó: φs(x) = 1 nếu mẫu báo cáo hành vi x chứa n-
gram s, ngược lại φs(x) = 0 

Ví dụ: A = {a1, a2} 

→ S= {a1a1, a1a2, a2a1, a2a2} 

Mẫu báo cáo x = a1a2a1a1a2 

Bảng I.  Sự xuất hiện của các 2-gram 

2-gram a1a1 a1a2 a2a1 a2a2 
xuất hiện 1 1 1 0 

→Vector đặc trưng cho mẫu báo cáo x là: 

x=(1, 1, 1, 0) 

 Chuẩn hóa vector: Sau khi thu được vector đặc trưng 
của mẫu báo cáo x, chúng ta chuẩn hóa vector để đưa nó 
về vector có độ dài bằng 1 bằng cách chia cho độ dài 
Euclid của vector đó:  

 
Sau bước 2, ta thu được các vector đặc trưng cho mỗi 

mã độc. 

3) Giai đoạn 3: Phân loại sử dụng điểm mẫu 
• Đầu vào: Vector đặc trưng đại diện cho mã độc 
• Đầu ra: Nhãn lớp dự đoán cho mã độc 

 Sau bước 2, vector đặc trưng cho mã độc được đưa 
vào mô hình phân lớp để dự đoán nhãn lớp cho mã độc 
đó. Thuật toán được sử dụng để phân lớp là 1NN và một 
ngưỡng dr để loại ra những mẫu mã độc mới. Khi một 
điểm dữ liệu được đưa vào, chúng ta sẽ xem khoảng cách 
của nó tới các điểm mẫu. Nếu khoảng cách của nó đến 
điểm mẫu gần nhất nhỏ hơn ngưỡng dr thì điểm dữ liệu 
mới đó sẽ được phân vào lớp của điểm mẫu gần nó nhất 
và đưa ra báo cáo lớp dự đoán được, ngược lại sẽ đưa nó 
vào tập mã độc chưa biết và đưa vào giai đoạn trích rút 
điểm mẫu. Tại thời điểm đầu tiên, chưa có điểm mẫu nào 
nên giai đoạn này không được thực hiện. 



 

 

4) Giai đoạn
• Đầu vào:
• Đầu ra: T
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5) Giai đoạn
• Đầu vào:
• Đầu ra: T
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do chúng tôi trích rút điểm mẫu từ dữ liệu trong cùng một 
cụm thay vì trên toàn bộ tập dữ liệu. 

Do sử dụng bộ dữ liệu của phương pháp dựa trên 
điểm mẫu [1] nên chúng tôi sử dụng ngưỡng dp(được 
trình bày trong giải thuật trích rút điểm mẫu ở Hình 2) 
bằng 0.65 (là ngưỡng tốt nhất để chọn ra các điểm mẫu 
đã được thực nghiệm và nêu ra trong bài báo [1]) để trích 
rút ra các điểm mẫu trong một lớp trong phương pháp cải 
tiến của chúng tôi. 

Sau đó, chúng tôi tiến hành phân loại và đánh giá trên 
khả năng phân loại những lớp đã biết và khả năng nhận 
biết những lớp mới. 

Để đánh giá khả năng phân lớp, chúng tôi sử dụng độ 
đo phân lớp F1microlà độ đo tổng hợp từ hai độ đo là độ đo 
chính xác P (precision) và độ hồi tưởng R (recall). 

Định nghĩa các độ đo: 

• TPi: Số mẫu thuộc lớp i và được phân đúng vào 
lớp i 
• FPi: Số mẫu không thuộc lớp i nhưng bị phân sai 

vào lớp i 
• TNi: Số mẫu không thuộc lớp i và được phân 

đúng không thuộc lớp i 
• FNi: Số mẫu thuộc lớp i nhưng bị phân sai vào 

lớp không phải i. 

Độ chính xác trung bình:                     

(2) 

 
Độ hồi tưởng trung bình: 

  (3) 

 
Độ đo F1micro:  

 (4)     

 

F1micronằm trong khoảng [0;1] và giá trị càng cao thì 
thể hiện độ phân lớp càng tốt.  

Độ đo được chúng tôi lựa chọn để đánh giálà: 
Fk: là F1microtrên tập dữ liệu đã biết nhãn để đánh giá 

khả năng phân lớp của thuật toán. 
Fu: là F1microtrên tập dữ liệu chưa biết nhãn nhằm 

đánh giá khả năng nhận biết những lớp mới chưa xuất 
hiện trong tập huấn luyện. 

Khả năng nhận biết các mã độc mới (Fu) và khả năng 
phân loại các mã độc đã biết (Fk) đều phụ thuộc vào việc 
chọn ngưỡng khoảng cách đểxác định một mẫu mã độc 
mới (dr). Nếu chúng ta chọn drcàng lớn, độ loại mã độc ra 
càng thấp nên độ đo Fu càng thấp, còn độ đo Fk càng cao, 
ngược lại drcàng nhỏ thì Fu càng cao và Fk càng thấp. 
Mục tiêu của chúng tôi là chọn ngưỡng drsao cho cả hai 
độ đo đều cao. 

Tập dữ liệu thử nghiệm có 24 lớp. Chúng tôi sẽ sử 
dụng tập dữ liệu của 18 lớp để huấn luyện và đánh giá 
khả năng phân lớp với độ đo Fk. Dữ liệu của 6 lớp còn lại 
sẽ được đưa vào để đánh giá khả năng nhận biết lớp mới 
với độ đo Fu. Chúng tôi không chia tập dữ liệu trong bài 
báo [1], do sự xuất hiện của các mã độc mới thường ít 

hơn so với những mẫu mã độc đã biết nên chúng tôi đã 
chia như trên. Những thể hiện của 6 lớp để đánh giá khả 
năng nhận biết lớp mới chỉ được dùng để đánh giá không 
được cho vào giai đoạn huấn luyện. Còn tập 18 lớp chúng 
tôi sẽ chia tiếp theo tỷ lệ 70 :30 với 70% dùng để huấn 
luyện và 30% là dùng để đánh giá khả năng phân lớp. 
Chúng tôi thực hiện 10 lần và lấy kết quả trung bình với 
cả phương pháp cải tiến và phương pháp [1]. 

Kết quả của phương pháp dựa trên điểm mẫu [1] : 
Bảng II.  Kết quả phương pháp dựa trên điểm mẫu [1] 

dr Fk Fu 
0.3 0.830 0.994 
0.4 0.890 0.992 
0.5 0.932 0.901 
0.6 0.94 0.80 
0.7 0.943 0.716 

 
Do mục tiêu của chúng tôi là chọn ngưỡng dr sao cho 

cả hai độ đo Fk, Fu đạt giá trị cao. Với dr= 0.7 thì độ đo 
Fu giảm mạnh trong khi Fk chỉ tăng được ít nên chúng tôi 
dừng thực nghiệm ở ngưỡng dr= 0.7. Từ bảng II, ta thấy 
giá trị dr để cả Fkvà Fu đều đạt giá trị cao là dr = 0.5, Fk = 
0.932, Fu = 0.901. 

 
Hình 10.  Biểu đồ kết quả phương pháp [1] 

Kết quả phương pháp đề xuất 
Bảng III.  Kết quả phương pháp cải tiến 

dr Fk Fu 
0.3 0.777 0.999 
0.4 0.962 0.994 
0.5 0.981 0.988 
0.6 0.989 0.854 
0.7 0.995 0.728 

 
  Tương tự, chúng tôi dừng ở ngưỡng dr= 0.7 do độ đo 

Fu giảm mạnh.Từ bảng III, trường hợp tốt nhất với dr = 
0.5, Fk = 0.981, Fu = 0.988 vì cả hai Fkvà Fuđều cao. 
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Hình 11.  Biểu đồ kết quả phương pháp đề xuất 

 
Hình 12.  Biểu đồ so sánh kết quả hai phương pháp 

So sánh hai trường hợp tốt nhất, ta thấy giải thuật cải 
tiến cho kết quả tốt hơn với Fk = 0.981, Fu = 0.988 (tương 
đương Fk = 98.1%, Fu = 98.8%).  

V. KẾT LUẬN 
Bài báo cáo trên của chúng tôi trình bày về một cải 

tiến trong giai đoạn trích rút điểm mẫu của quy trình phân 
loại mở mã độc dựa trên điểm mẫu được đề xuất bởi 
Rieck và các cộng sự vào năm 2011. Kết quả thực nghiệm 
cho thấy phương pháp cải tiến của chúng tôi cho hiệu quả 
khá tốt - đạt độ đo F1micro bằng 98.1% với khả năng phân 
loại và khả năng nhận biết mã độc mới là 98.8%, khắc 
phục được nhược điểm của phương pháp sử dụng điểm 
mẫu [1]. Tuy nhiên, phương phápcủachúng tôi vẫn còn 
hạn chế do chọn các điểm mẫu hoàn toàn theo khoảng 
cách có thể dẫn thiên lệch về hướng trong không gian 
nhiều chiều. Để khắc phục vấn đề này, chúng tôi sẽ 
nghiên cứu sử dụng mô hình siêu lập phương và chọn các 
điểm mẫu theo các hướng của siêu lập phương để hoàn 
thiện hơn quy trình cải tiến được đề xuất trong báo cáo 
này. Ngoài ra, vấn đề an ninh của các điện thoại thông 
minh cũng là một mối quan tâm lớn. Vì vậy, trong tương 
lai chúng tôi sẽ nghiên cứu và áp dụng phương pháp này 
cho các thiết bị điện thoại thông minh sử dụng hệ điều 
hành Android. 
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MALWARE CLASSIFICATION BASED ON N-
GRAM AND MACHINE LEARNING TECHNIQUES 

 
Abstract: Malware is oneof the biggest threats to the 
security of computer systems. Therefore, accurate 
classification of malware is important for appropriate 
responses. In this paper, we present an improvement to 
the prototype extraction algorithm in the prototype based 
framework for malware clustering and classification 
proposed by Rieck et al [1]. In our improvement, the 
prototype extraction is performed on each malware family 
instead of the whole malware collection. The idea is 
inspired from the two previous methods for malware 
classification using representative points [2, 3].  
Experimental results show that our methodis more 
efficient than the original methodwith F1-score of 0.981% 
on known malware and 0.988% on unknown malware.  
 
Keyword: Malware classification, n-gram, prototype 
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