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Tém tit: Cac mod hinh mang no-ron d6 thi (GNN) da
cho théy hi€u qua vuot trdi trong viéc phat hién botnet so
v6i cac phuong phap hoc may va hoc sau truyén thong nho
kha niang hoc va khai thac cac mdi quan hé phirc tap trong
dir liéu mang bang cach biéu dién ching dudi dang db thi.
Bai bao nay tap trung nghién ctru va danh gia hi¢u nang
ctia cac mo hinh GNN tién tién nhu GCN, GAT, UniMP,
va GIN trong viéc phat hién botnet trén ca dit li€u mo
phong va thyc té. Két qua cho thay, cac mé hinh GNN déu
dat hi¢u qua cao voéi gia tri F1 trén 98,6% trén tat ca cac
b6 dit liéu, khang dinh tiém ning cia GNN trong g dung
thuc tién. Cac mo hinh tich hop co ché tip trung nhu
GATV2 va UniMP ciing cho két qua kha quan chi v6i mot
lurong khong nhiéu céac thong tin mang. Pac biét, mo6 hinh
GIN cho thay kha ning hoc cau trac hinh hoc do thi t6t
hon, dat hiéu nang cao nhéat trén tat ca cac bo dir lidu mod
phong va thuc té. Ngoai ra, md hinh RevGIN, két hop GIN
v6i kién trac két ndi du nghich dao, cho phép xay dung mé
hinh sau hon va tiét kiém bd nhd dang ké, mo ra hudng
nghién ctru mdi cho viée phat hién botnet trén cac mang
quy md 16n.

Tir khoa: tan céng mang, botnet, hoc sau, mang no-ron
dd thi.

I. GIOI THIEU

Botnet 1 mot mang ludi cac thiét bi bi xam nhép va
kiém soat boi ké tAn cong thong qua cac phan mém doc
hai. S5 lwong cac thiét b trong mang botnet cang nhiéu thi
mirc 46 nguy hiém cia cac cudc tin cong cang cao va dac
biét 14 kho triét pha hoan toan. Trén thuc té, mot mang
botnet c6 thé gdm hang ngan, hang trim ngan hodc c6 thé
1én dén hang trigu thiét bi. Botnet thudng dugc sir dung
trong cac cudc tan cong tir chéi dich vu phan tan (DDoS)
hodc ma doc téng tién, nhdm vao cac nganh nhu tai chinh,
y té va chinh phu [1]. Vi du, Akamai d ghi nhan cac cudc
tan cong DDoS ky luc, mdt trong s6 do dat dinh 900,1
Gbps, nham lam t& liét cac t6 chirc tai chinh va danh cip
dir liéu nhay cam [2]. B4o cao an ninh mang nam 2023 cta
Nokia cho thiy sy gia ting manh mé& cac cudc tan cong do
botnet IoT diéu khién. S6 lwong thiét bi IoT bi sir dung lam
bot da tang tir 200.000 1én khoang 1 tri¢u, lam gia ting
dang ké kha nang thuc hién cac cudc tin cong DDoS quy
mo 16n va xam nhép dir liéu [3].
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Véimire dd vo cling nghiém trong ctia cac cude tin cong
dya trén botnet, mot phuong phap hiéu qua dugce st dung
1a ngan chan sdm cac cudc tan cong nay, bang cach truy
tim va triét pha cac botnet dang ton tai. Viéc ndy s& glup
loai bo va giam tdi thiéu muc d6 thiét hai ma cac cudc tin
cong duya trén botnet co thé gay ra.

Céc phuong phép truyén théng nhu Honeynet [4], phat
hién dua trén chir ky [5], va hoc may truyén thng [5] dang
dan tré nén kém hiéu qua trude cac botnet méi va bién thé
ctia chiing. Honeynet bi han ché vé kha ning truy vét, do
khong cung cép dugc thong tin vé kich thudc, pham vi lay
lan ciia botnet, diéu nay khién cho viéc triét phé botnet gip
nhiéu kho khin. Cac phwong phap dua trén chir ky c¢6 uu
diém voi tc @6 phat hién nhanh va chinh xéc, tuy nhién
lai khong hiéu qua trong viéc phat hién cac botnet mai
hodc cac bién thé do ké tan cong 6 thé dé dang thay doi
mot s6 dic diém cua botnet dé tao ra cac bién thé méi,
khong co trong co s& dir liéu chir ky. Cac tiép can duya trén
hoc may truyén thdng [5] co tdc do xur Iy nhanh va c6 do
chinh xac cao, nhung yéu cau kién thirc chuyen gla dé tao
ra cac dic trung thu cong hidu qua, va co thé dan dén viée
bo st cac dédc trung quan trong. Ngoai ra, viéc lya chon
dic trung thu cong cling co thé tao co hdi cho ké tan cong
sir dung cac k¥ thuat chdng hoc may dé tranh bi phat hién.

Dé vuot qua dugc nhig thach thie nay, cac nha nghién
ctru gan day sir dung mot hudng tiép can khac, d6 1a cac
md hinh hoc sau véi d6 chinh xac vugt trdi [6], [7]. Hoc
sau c6 thé tu dong trich xuét va hoc cac dic trung phtc tap
tir dir liéu mang 16n ma khong can sy can thiép thii cong.
Diéu nay gitp md hinh nhan dién tot cic miu bt thudng
trong luu lwong mang, ngay ca khi dit liéu bi nhidu hoic
c6 nhiéu loai tan cong khac nhau.

Mic dii c6 hiéu ning cao trong nhiéu tac vu khac nhau
nhung cdc mé hinh hoc sdu truyén théng [8], vi du nhu
mang no-ron tich chap (CNN) hodc mang no-ron hoi tiép
(RNN) thuong tap trung vao viéc phat hién cic mau trong
dit liéu tuln ty hodc hinh anh, ma khéng truc tiép khai thac
mdi quan hé giita cac nit mang, do d6 khong hidu qua
trong viéc phat hién cac hanh vi phdi hgp theo nhom. Céac
mo hinh dya trén mang no-ron do thi duoc dé xuit gan day
[9], rat hiéu qua trong viéc nhén dién cac hanh vi nay. Tuy
nhién, cac nghién ciru nay sir dung GNN dé phan tich cac
hanh vi cua cac thuc thé mang va dang phu thudc vao su
hiéu biét ciia cac nha nghién ctru vé hanh vi ciia botnet
ciing nhu cac dic trung thi cong cu thé trong dir liéu luu
lwong mang, vi du nhu kich thude goi tin, sé cong dé phan
biét botnet vdi luu lugng nén. Cac miu luu lugng chi tiét
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nay c6 thé bi ¢ ¥ diéu chinh mét cach tinh vi dé né tranh
su giam sat. Ngoai ra, quy mo khong 10 cua céc giao tiép
trong mang botnet hién nay ciing gy ra khé khan rat 16n
cho viée xur Iy dir lidu. Dé khic phuc kho khan nay, mot sd
nghién ctru gan day da dé xuét sir dung mang no ron do thi
dé nam bét hiéu qua cau trac lién két cua cac do thi biéu
dién mang botnet thay vi dua vao cac dic trung thi cong,
va da dat dugc két qua kha quan [12].

Nham khai thac sau hon kha ning ing dung GNN dé
giai quyét bai toan phat hién botnet dya trén ciu trac lién
két ctia dd thi biéu dién cho mang botnet, nghién ciru nay
dé xuat s dung cac kién trac GNN tién tién, bao gdm
GCN (Graph Convolutional Networks) [10], GAT (Graph
Attention Networks) [10], UniMP (Unified Message
Passing Model) [11] va GIN (Graph Isomorphism
Network) [10], va danh gia hiéu nang cua cac mo hinh nay
trén tap dir liéu botnet tiéu chuan d& xudt trong [12].

Céac dong gop chinh cta bai bao nhu sau:

1) Pé xuat va thar nghiém phuong phap phat hién
botnet dya trén cac mo hinh mang no-ron dd thi khac
nhau, bao gdm GCN, GAT, UniMP va GIN, dé tim
ra md hinh hiéu qua nhét trong kha nang khai thac
thong tin vé cdu trac lién két ciia mang botnet.

2) Panh gia hiéu nang cac mé hinh dé xuat trén cac bo
dir liéu tiéu chuan vé cau trac lién két (hinh hoc) cia
céc loai mang botnet khac nhau [12], d6i véi tiéu chi
vé d6 do F1 va tiéu chi vé kha nang tiét kiém bo nhé.

Phan con lai cta bai bao duoc t chirc nhu sau. Phan II
mo ta cac nghién ctru lién quan. Phan I11 trinh bay 1y thuyét
o s6 vé cic md hinh GNN tién tién s& st dung va dé xuét
phuong phap phat hién botnet dyua trén GNN. Két qua va
nhitng phén tich thuc nghiém dugc trinh bay trong Phan
IV. Cudi cing, Phan V 1a két luan bai bao va dinh hudéng
nghién ctu.

Il. CAC NGHIEN CUPU LIEN QUAN

C6 thé phan chia cac nghién ctru lién quan trude day vé
cac phuong phap phat hién botnet thanh ba nhém chinh:
thir nhat la cac phuong phap phat hién dua trén luat va chi
ky, thir hai la cac phuong phap phat hién dua trén hoc may
truyén théng, va thir ba la cac phuong phap phat hién dua
trén cac ky thuét hoc sau tién tién.

Cac phuong phap phat hién botnet dua trén luat thuong
dugc thuc hién bang cach thu thap cac thong tin vé botnet
va mau tin cong, sau d6 phan tich, so sanh dé c6 thé xac
dinh va loai bé chiing. Cac phuong phéap phé bién co thé
ké dén 1a phuong phap phat hién dua trén Honeynet va
phuong phép phat hién dua trén chir ky. Phat hién dya trén
Honeynet [4] 1a phuong phéap xdy dung mot hé théng tai
nguyén nham danh lira nhitng ké xam nhap bt horp phap,
thu huat chung tiép xtic véi hé thong nay thay vi tiép xuc
voi hé thong that. Twr do, co thé thu thap cac thong tin lién
quan dén ké xam nhap, phén tich va tim ra cac diém yéu
cua ching dé c6 thé xac dinh va loai bo chung. Mot )
thong tin thu thap bao gém: co ché hoat dong cta ntt, chir
ky, k¥ thuat chung sir dung, 16 héng ctia hé thong ma ching
sir dung dé khai thac (nham gay lay lan ma ddc va mo rong
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botnet). Han ché cta phuong phap nay l1a kho truy vét,
khong dua ra duoc thong tin vé do 16n va pham vi lay lan
cua botnet, do vay, chi dugc str dung nhu buédce dAu tién dé
tham do. Phuong phap phat hién dua trén chir ky [4] thuc
hién so sanh cac déu hiéu thu thap dugc véi chit ky da dugc
xac dinh trude cua cac botnet, tir do co thé phat hién ra cac
loai mi doc hodc cac hanh vi bat thuong ma ma doc gay
ra. Uu diém cuia phwong phép nay la nhanh va c6 d6 chinh
Xac cao. Tuy nhién, nhuac diém la kho phat hién cac loai
bot mai, dong thoi can lién tuc can cap nhat co so dit liéu
chit ky va cac ludt moi.

Céc phuong phép phat hién botnet dya trén hoc may
truyen thdng ciing d4 dugc sir dung nhiéu trong nhitng nim
gan day. Cac phuong phap nay su dung cac tép dir licu
botnet da dugc cong bd dé phuc vu cho viéc xay dung cac
md hinh phan loai, nhim xac dinh xem mot nut (dai dién
cho thiét bi/thuc thé mang) c6 thudc botnet hay khong.
Mot sb cac tap dir li€u phé bién da dugce st dung trong cac
nghién ciru gdm Bot-loT [13], UNSW-NB15 [14], V-
Sandbox [15]. Nhiéu thudt toan hoc may truyén thng
duogc st dung trong cac nghién ctru phat hién botnet [5]
nhu Naive Bayes, Decision Tree, KNN, Support Vector
Machine (SVM), Random Forest. Cac nghién ctu thir
nghiém phat hién botnet sir dung hoc may truyén thong
cho két qua twong ddi kha quan. Tuy nhién, nhugc diém
clia cac phuong phap nay ciing kha nhiéu, d6 1a (1) can
phai c6 dugc tap dir liéu thue (hodc dir liéu mé phong) du
t6t, (2) can co tri thire chuyén gia cho viée thiét ké tap dac
trung thu cong hi€u qua, va (3) lya chon thuét toan hoc
méy phtt hop va hiéu qua cho viéc huén luyén mé hinh hoc.
Thuec té, nhitng cong viéc nay rat ton kém thoi gian va chi

phi.

Céc phuong phap phat hién botnet dya trén hoc sau da
chiing minh hi€u quéa vuot trdi so voi md hinh hoc may
trude do trong viée xur Iy dit li€u phuc tap va phat hién cac
bién thé tin cong méi [5]. Cac mé hinh hoc sau nay c6 kha
nang nhan dién cac mdi de doa trong dit liéu mang phtc
tap voi d chinh xac cao hon. Nghién ctru [16] dé xuat mot
hé théng phat hién dya trén hoc sau st dung dir liéu 1u6ng
mang dé xéac dinh hoat dong botnet, thong qua viéc chuyén
d6i dir liéu mang thanh cac ban ghi két ndi, gitip mé hinh
hoc sdu nhan dién cac mbi de doa v&i @6 chinh xac cao.
Nghién ctru [17] gan déay két hgp mang no-ron tich chép
va GRU dé phat hién tin cong botnet trén mang IoT. Két
qué cho thdy mé hinh nay dat hiéu suat cao nho kha nang
hoc sdu tir dit liéu luu lvong mang va phat hién mau bét
thuong theo thoi gian.

Dé ddi pho véi cac cude tan cong botnet véi ciu triic
mang phirc tap va hanh vi thay doi tinh vi gy ra kho khin
cho cac mo hinh hoc sau, mot s6 nha nghién ctu da cb
ging tan dung biéu dién dd thi cua cac ludng mang nham
phat hién cac miu giao tiép phic tap gitra cac may chi.
Zhou va cong su [12] da dé xudt mot phuong phap giam
st dua trén mang GCN va cac dau vét mang. Trong nghién
clru nay, chi co cAu trac hinh hoc cua db thi dugc xem xét.
Céc db thi dugc sir dung dé hudn luyén co kich thudc 16n,
trung binh chtra hon 140.000 ndt va 700.000 canh. Mo
hinh GCN tinh toan nhing cta cac nut trén toan bd dd thi
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va cac nut botnet doc hai sau d6 dugc phan loai bﬁng mot
mang no-ron & cap d6 nut. Hidu sudt cia mo hinh da duoc
danh gi4 trén mot tap dir liéu tong hop. Tuong ty nhu vay,
Zhang va dong su [18] su dung GCN véi 12 16p dé phat
hién botnet, nhim nim bat mbi quan h¢ dai han trong kién
tric botnet 16n. Tuy nhién, md hinh hoc siu nhu vay dé
gap van d& lam min qua murc (over smoothmg) nghia la
biéu dién ciia cac niit bi mat sau nhidu 1an lap lai khi truyén
thong diép trén do thi.

Trong nghién ctru nay, chiing t6i dua ra thir nghiém va
danh gia sy hiéu quéa cta cdc md hinh mang no-ron do thi
khac nhau gém GCN, GAT, UniMP va GIN trén cung tap
dir liéu cua Zhou va cong su [12]. Hiéu ning cua cac md
hinh duoc so sanh va danh gia dé tir ¢6 tim ra dugc mo
hinh hi€u qua trong viéc ndm bét cac dic trung clia mang,
dic biét 1a cau trac lién két mang.

lIl. PHWONG PHAP BE XUAT

Dé hiéu chi tiét hon vé kién tric cia cac mo hinh phét
hién botnet dé xuat, truéc hét ching toi gici thiéu so bo vé
co ché hoat dong ctia mang no-ron d6 thi va cdc md hinh
GNN tién tién dugc sir dung nhu trong phan A duéi day,
sau d6 mo ta vé bai toan va mo hinh dé xuat.
A. Mgt sé md hinh GNN tién tién

1) Mang no-ron do thi

Trong nhimg nim gan day, mang no-ron do thi (GNN)
[19], [20] da thu hat sw chd ¥ 16n nhos kha nang xu 1y di
liéu ¢ ciu trac dd thi, cho phép hoc cac dic trung cua
mang va cac mdi quan hé giita cac ndt. GNN c6 thé dugc
ap dung cho céc tac vu & céc cap do khac nhau, bao gdom
du doan cp do nut, cap do canh va cip do do thi.

D4i voi mot nit v trong do thi G, GNN hoc mot biéu
dién an, h, , bang cach sir dung ca dic trung cta nlt x,
va céu triic d thi (cac canh) E 1am dau vao. Pa s cac mo
hinh GNN tién tién theo chién lugc truyén thong diép va
tong hop, goi la kién tric MPNN (Message-Passing Neural
Network) [10], trong d6 thong tin ciia mét nit dugc truyén
lan luot dén cac nat khac doc theo cac canh, va sau do,
biéu dién cua nit duoc cap nhat bang cach tong hop va hoc
thdng tin cua chinh nd cing véi cac nat lang giéng. Khi
thuc hién truyén thong diép véi GNN ¢6 | 16p, mdi ndt c6
thé thu nhan théng tin caa cac ndt lang giéng trong pham
vi | budc nhay. Khong 1am mét tinh téng quét, biéu dién
an ¢ 16p thir | caa GNN c6 thé duoc mo ta nhu sau:

hy = f'(hi™, AGG' ({hi7 ", Yu € N, })) o))

Trong d6, N, dai dién cho cac n(t lang giéng cuaa nat v.
AGG' dai dién cho cac phép téng hop. £! 1a mot ham voi
cac tham sé c6 thé hoc. Su két hop giita AGG' va f! xac
dinh loai toan tur d6 thi, vi du nhu todn ti tich chap do thi
va toéan tir do thi tap trung.

Déi véi dy doan cip d6 nut, dau ra cua I6p an cubi ciing
c6 thé dwoc truyén truc tiép vao 16p dau ra @, vi du nhu
I6p két ndi day du. Di voi dy doan cap do o thi, dau ra
s& duoc truyén vao mot ham doc R (dé két hop thong tin
tir cac I6p an cia mo hinh thanh mot dau ra ¢6 ¥ nghia) véi
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cac tham sb co tljé hoc. Mot cach chinh thuc, biéu dién cua
I6p dau ra c6 thé dugc biéu dién nhu sau:
h, = ®(h}) (2
he = R(hL | v € V) 3)
2) Mé hinh GCN

Mang GCN (Graph Convolutional Network) [10] dwoc
xay dyng dua trén cac I6p GCNConv. Nguyén ly hoat
dong ciia mdi 16p nay duoc mo ta boi cong thuc:

HOD = g(D AP ZHOW®)  (4)
A+I1.Dla
N — . 1 ___ 1
ma tran bac cia db thi. D = D + 1. D 24Dz 1a phuong
phép chuan hoa ddi xtiing cho ma tran dic trung HO. H®
la ma tran dic trung ciia cac nit sau khi di qua lép . W®

la ma tran trong s wng vai 16p | va c6 thé huan luyén duoc.
o la ham kich hoat phi tuyén.

Trong d6: A 1a ma tran k& cua do thi. 4 =

3) M6 hinh GIN (Graph Isomorphism Network) va
RevGIN

Phép thur Weisfeiler-Lehman trong Iy thuyét do thi rat
gidng vai cach ma cac mang no-ron d thi hoat dong [21].
Do d6, cac nha nghién ciru két hop GNN véi phép thir
Weisfeiler-Lehman dé tao ra mang GIN véi kha ning phan
loai tét hon [10]. Cong thirc biéu didn nguyén ly hoat dong
cua mdi 16p GINConv la:

h{Y = MLPY® (1 + €®) - b +
k—
DI ©)
UEN (v)

Trong do6, h,(,k)lé vector biéu dién dic trung ciia nt v sau
khi di qua 16p k. V'(v) la tap cac nat k& vai nat v.

Z hflk_l) chinh Ia téng vector dic trung cua cac nit
UEN (v)

ké véi nat v. € xac dinh tim quan trong caa nat v so véi
c4c nut u ké n6. MLP duoc sir dung dé nhin manh mang
no-ron dugc str dung dé tong hop nhiéu hon 1 16p.

Mo hinh RevGIN (Reversible GIN): Mé hinh GIN
két hop véi kién tric két ndi du nghich dao s& tré thanh
mob hinh RevGIN. Vi kién tric két ndi du nghich dao,
thay vi luu tit ca cac trang thai trung gian cho qué trinh lan
truyén nguoc, RevGIN chi can luu trang thai hién tai va
tinh toan lai c4c trang thai trugc d6 khi can. Kién tric nay
gidp giam nhu cau luu trir toan bo cac trang thai trung gian
cho tirng 16p trong GNN, tir d6 gitp téi wu hda bd nhé khi
huan luyén cac mang no-ron do thi Ién.

4) M6 hinh GATv2 (Graph Attention Network v2)

GATV2 la mot bién thé cia GAT, duoc thiét ké dé cai
thién kha nang hoc cac mdi quan hé giira céc nit trong d6
thi. Co ché tap trung dwoc gidi thiéu trong [22] dé hoc
trong sb canh gitra hai nat két ndi, trong d6 cuong do két
néi a;; dugc tinh todn theo co ché tu tap trung cho cac nit
lang giéng, dugc mo ta theo cong thirc:
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exp(a” LeakyReLU (W-[nilIn}]))
a;; =
H z exp (aTLeakyReLU(W-[h;lln 1]))
j'eN; J

(6)

Trong d6, a va W la cac tham sé ¢6 thé hoc duoc, va ky
hiéu |l biéu thi phép ndi. Tiép d6, biéu dién an cho nut i c6
thé duoc tinh bang cach hoc cac biéu dién an c6 trong sé
cuia cac nat lang giéng:

h; = U(ZjeNi a;j - Wh;j) )

Co ché tap trung c6 thé dugc mé rong véi co ché tap
trung nhiéu dau:

5) M6 hinh UniMP

UniMP [11] la mot bién thé ciia cac md hinh GNN, két
hop Véi co ché tap trung dé cai thién kha nang hoc biéu
dién trén d6 thi. Mdi 16p UniMP thuc hién phép tich chap
dua trén cbng thuc sau:

xi=Wix; + 3 a;jWsx; )

JEN()
Trong do, a;; trong s6 chu y gitra nat i va nat j, dugc
tinh theo cong thurc khac so voi GATv2 nhu sau:
(W3Xi)T(W4xj))
Va
x; 1a vector dac trung ban dAu cua nat i; wy, Wy, Ws,
W, 1a cac ma tran trong s6 ap dung cho x; va c&c nut lan
can x;, dugc hoc trong qua trinh huan luyén; N (i) la tap
cac nut k& voi nat i; va d 1a bac caa nit i.

a;; = softmax( (20)

So v6i GATv2, UniMP sir dung tich vo hudng giira hai
vector trong sb dd qua ma tran W5 va W,. Két qua dugc
chuén hoa béi softmax va chia cho d dé én dinh gia tri khi
kich thudc vector dac trung 16n.

C. M6 hinh @é xudt

Phan duéi day s& md ta bai toan va dé xuat mo hinh phét
hién botnet trong mang dua trén mang no ron dd thi. Mo
hinh dé xuat gém 2 phan chinh: (1) xay dung d6 thi dé biéu
dién ludng dir liéu mang va (2) kién trc mang no-ron do
thi dé dua ra du doan vé cac nit trong d6 thi diu vao co
phai la bot hay khéng.

1) Biéu dién dir ligu Mang dudi dang do thi

Dé biéu dién dir liéu hoat dong mang duéi dang db thi,
ta can xac dinh rd rang cach dinh nghia nat va canh cua do
thi.

NGt: M&i nit trong d thi dai dién cho mot thiét bi hozc
mot thuc thé trong mang (vi du: méay cha, may tram,
router). Céc thong tin dic trung ctia n(t c6 thé gém dia chi
IP, cdng, giao thirc duoc st dung, hé diéu hanh, dich vu
dang chay,...

Do mb hinh d& xuét chi hoc dwa trén cau tric lién két
mang thuan tly, nén thuoc tinh ma ta can dé xay dung do
thi luu lwgng mang nén chi gdm: Dia chi IP ngudn va dia
chi IP dich.
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Canh: Mdi canh trong d6 thi dai dién cho médi quan hé
giira hai nut. Trong d6 thi biéu dién mang botnet, canh dai
dién cho ludng giao tiép gitra hai nat. Trong bai bao nay,
canh duoc thiét 1ap giita cac nut dai dién cho dia chi IP.

2) Kién trdc mang no-ron do thi d@é xuat

Dit liéu @6 thi : -~

A - ) ~ D)
dau vao : QA o
: D :

(" | Lop tich chap
Cac oo
16p an
Lap tich chap
—

!

Lép két noi day da

!

Paura

Hinh 1. Kién tric mé hinh mang no-ron dé thj dé
phén loai cac nut trong do thi dau vao

Xét mot dd thi G ={V, E} vé6i V latap n nat {vs, ..., o},
dai dién cho cac thiét bi/thyc thé trong mang. E 1a tap céac
canh {ey, ..., em}. Xét canh ex la mot canh trong tap E dai
dién két ni gitra hai nat (v, v;) trong mang. ex = 1 khi v;
va vj ¢6 két ndi voi nhau, va nguoc lai ex=0 khi khdng c6
két ndi gitra 2 nit nay. DO thi G l1a dir lidu dau vao cho
GNN.

Mo hinh GNN dé xuit c6 kién trac chung gém nhiéu
I6p tich chap két néi véi nhau, dung dé hoc cac vector biéu
dién cho cac nut trong do thi (Hinh 1). Tuy thudc vao md
hinh GNN cu thé ma kha ning hoc cia dd thi khac nhau,
dan téi s6 lugng céc I6p trong GNN ciing nhu céc chi tiét
khac nhau. Trong mdé hinh mang GNN, ham kich hoat
duoc sir dung 12 ReLU. Tuong tu, ta ¢ cac kién tric mang
GNN dua trén cac md hinh khic nhu GATv2, GCN,
UniMP, GIN.

Lép cudi cung 1a mot 16p két ndi ddy du dung dé du
doan liéu mot nut trong dd thi 1a thudc botnet hay khong,
theo sau 1a ham softmax dé phan loai. Riéng mé hinh GIN
st dung mot sé 16p MLP.

IV. THPC NGHIEM VA KET QUA
A. Bé dit liéu
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Nghién ctu nay st dung bo dir liéu tiéu chuén dé xuét
trong [23] voi hai loai dir liéu: (1) luu lugng botnet dugc
tao ra bang phuong phap mé phong, gom cac 4 bo Chord,

ID xac dinh béi cong thuc: (i +2¥) mod N, vé6i k =
2,..,log,(N) —1.

De Bruijn [26]: Kién trac De Bruijn c6 thé duoc biéu
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Hinh 2. Minh hoa céc kién tric mang botnet tong hop: (a) Kién tric Chord voi bang dinh tuyén cia nat 8 [24];

(b) Kién trac LEET-Chord v6i 16 ndt; (c) Khdng gian ID (Identifier space) cua kién trac Kademlia [30]; (d) D6
thi 4 chiéu theo kién tric De Brujin [31].

De Bruijn, Kademlia, Leet-Chord va (2) luru lugng botnet
tr moi truong thuc, véi 2 bo C2 va P2P. Mbi bo dir ligu
bao gdm 960 do thi, mdi do thi c6 hon 140.000 nut va
khoang 830.000 canh. Béi véi bo dir lisu md phong, sé
lwong nat thudce loai Bot trong mdi d6 thi khoang 10.000
nut. Béi véi bo dir lidu thyc, sb lwong Bot trong mdi dd thi
1a khoang 3.000 nt. T4t ca cac bo dit liéu nay déu da duoc
tién xu ly.

Bbn bo dix liéu Chord, Debru, Kedem, Leet dai dién cho
4 loai kién trac botnet duoc tong hop va minh hoa nhu
trong Hinh 2.

Chord [24]: d6 thi mang tuan theo kién trac nay duoc
biéu dién dudi dang vong tron gdm N nat. M&i nit duy tri
mot bang dinh tuyén (finger table) gdm m ban ghi. Ban ghi
thir i trong bang dinh tuyén caa nit n chira ID cua nat ké
tiép gan nhit s. s dugc tinh bang cong thuc:
successor((n + 2571y mod 2™), véi 1 < k < m.

LEET-Chord [25]: Kién trac LEET-Chord la mot
phién ban gian luoc cta kién trac Chord. D6 thi mang tuan
theo kién tric LEET-Chord dugc biéu dién dudi dang
vong tron géom N nit. Mang LEET-Chord dugc xay dung
theo quy tic sau: Mdi nat thir i s& két ndi dén cac nat co
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dién dudi dang mot do thi vong tron, trong d6 cac nat dugc
dai dién bai cac chudi ky tu co d6 dai d (thuong goi 1a d6
thi d-chiéu). Céc chudi nay dwoc sinh ra tir tap ky tu £ =
{A,T}. Hai nat u va v s& duoc lién két voi nhau néu: khi
loai bo ky tw dau tién caa chudi u va ky tu cudi cing cua
chudi v, phan con lai caa hai chudi 12 giéng nhau. S6 lugng
ndt trong do thi De Bruijn 1a 29 nat, véi d 1a s6 chiéu cua
do6 thi.

Kademlia [27]: D6 thi mang tuan theo kién tric
Kademlia duoc biéu dién bang db thi G = (V, E), trong d6
V la tap dinh va E 1a tap canh. D4 thi nay dwoc xay dung
dua trén bang dinh tuyén cua cac nit trong mang. Cu thé,
v6i mdi cap ndt i va j dugc biéu dién boi cac dinh v va w
twong tng, mot canh (v, w) s€ duogc thém vao tap canh E
néu nit j nam trong bang dinh tuyén caa nat i. Kademlia
str dung mot khong gian khéa bam 16n dé phan bé cac nit
trong mang. M&i nut s& c6 mot khoa bam duy nhét xac dinh
vi tri caa n6 trong khong gian nay. M&i nat duy tri mot
bang dinh tuyén chua thdng tin vé cac nat khac ¢ khéa
bam gan véi khoa bam ciia nd nhat. Bang dinh tuyén nay
duoc té chirc theo mot cAu triic cdy nhi phan, gitp tim kiém
cac nat mét cach hiéu qua.
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Hai mang botnet thuc t& P2P va C2 téi tir [28], trong d6
P2P Ia mot botnet phi tap trung va C2 Ia mot botnet tap
trung. Botnet tap trung co Cau trdc phan cip manh véi dang
hinh sao. Trong khi d6, cau tric cua botnet phi tap trung
P2P dugc thiét ké dé truyén thong tin nhanh chong trong
noi bo botnet, gidip chiing nhan 1énh dé khai dong mot cude
tan cong mot cach hiéu qua. Cac botnet phi tap trung s&
kh6 nhan dién hon so vai botnet tap trung véi cau tric phan
cap rd rang. Dic trung quan trong nhat 1a toc do tron cao
trong botnet, gitip thdng tin lan truyén rat nhanh giira cac
nat. Hinh 3 md ta mot vi du vé cau tric mang botnet P2P
trong d6 thi mang dir liéu nén.

Hinh 3. Vi du vé botnet phi tap trung P2P (28], v&i
cac nut mau dé la thudc botnet nam trong dir ligu
nén

B. Thiét ldgp thyc nghiém va cdu hinh
Hiéu nang ctia md hinh trich xuat dugc do bang d6 do

F1, dugc tinh tir d6 chinh xac (precision), dé6 bao phu
(recall) theo cac cong thirc nhu sau:

|ANB|

Precision = m (11)

Recall = 1405] (12)
g

F1 — 2XPrecisionXRecall (13)

Precision+Recall

Céc tham sd A va B & cong thirc trén twong tng 1a tap
cac nhan dugc phat hién va tap cac nhan dung (dugc gan
nhan boi nguodi gan nhan). Thir nghiém duoc thuc hién voi
viéc hudn luyén mo6 hinh dya trén tap dir li¢u huén luyén
(train), toi wu mo hinh dya trén tap dir liéu danh gia (valid)
va danh gia mo6 hinh dya trén tép dir liéu kiém tra (test).

Trong cadc md hinh GNN thir nghiém, ching t6i thu
nghiém véi cac sb luong I6p tich chap khac nhau trong
khoang gia tri [2,16] va thiy rang khi tang sb 16p tich chap
thi hi¢u nang ciing tang Ién. Tuy nhién hau hét cac mé hinh
khi tang 1én 12 16p trg 1én thi hidu suat hau nhu tang khong
dang ké, du chi phi tinh toan rat 16n. Van d& nay ciing xay
ra twong ty nhu vaéi cac thir nghiém trong cac nghién cau
khac [12]. Do d6 tham s6 vé s6 16p tich chap dugc dat 12 12
cho tit ca cac mo hinh GNN.
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Céc thuc nghiém déu st dung bo téi wu Adam optimizer
véi tham sb weight decay 1a 1e~5. Ham mat mat dwoc sir
dung 1a CrossEntropyLoss dé phan loai cac nat. Bé chon
cac gia tri phu hop cho kich thuéc vector dac trung cia nt,
téc do hoc (learning rate), chiing t6i da thyc hién nhiéu thir
nghiém trong khi giit cac tham sé khac khong ddi va diéu
chinh mét tham sb cu thé. Két qua cho thay mo hinh dat
hiéu suat t&i wu khi kich thudc vector dic trung cua nit 32,
téc do hoc 1a 0,001. Chiing t6i ciing ap dung co ché ding
s6m, qué trinh huan luyén sé& dirng khi hiéu suat trén tap di
lieu kiém thir khéng dugc cai thién nao trong it nhat 5 epoch
lién tiép.

DPdi véi md hinh GCN, cac lép tich chap la Iop
GCNConv. Bai bao sir dung GCN véi chuan héa budc ngau
nhién (random walk), la cach chuan héa tap trung vao viéc
tinh xac suat chuyén tiép tir mot nit sang nut khac trong do
thi, tuong tw nhu budc ngau nhién, véi cong thac la DA,
Déi voi md hinh GIN c6 céc 16p tich chap 1a GINConv,
ching toi sir dung s6 16p MLP 12 4 sau céc thir nghiém téi
uu. M6 hinh GATv2 (16p tich chap st dung Ila
GATv2ConvLayer) va md hinh UniMP (I6p tich chap su
dung 12 UniMPConvLayer) déu thugc loai md hinh GCN
két hop co ché tap trung, do d6 cac thiét 1ap chu yéu lién
quan dén sb dau tap trung (head attention) sur dung va
phuong phap tong hop (Agregation). Phuong phap tong
hop duoc lra chon 12 Iy trung binh gia tri. S6 dau tap trung
dugc st dung ddi voi ca hai mo hinh nay déu 1a 8 sau cac
thir nghiém t6i wu, tuong tu nhu trong nghién ctu [12].

Thu vién duge st dung dé tao cac 16p tich chép cho
GNN 1a PyG [29]. Thu vién PyG cung cap lép
MessagePassing co sd, gitip tao ra cac mang do thi no-ron
truyén thong diép nhu vay bang cach tu dong xur 1y qua
trinh truyén thong diép.

C. Két qud thuc nghiém

Phan dudi day s& md ta cac thuc nghiém dé danh gia hiéu
nang cta c&c mé hinh phét hién botnet da dé xuat thu
nghiém trén cac tap dix liéu tiéu chuan, khi so sanh véi cac
md hinh co s khéc.

1) Panh gia hiéu nang cua cac md hinh trén cac bg di
licu md phong

Thir nghiém déu tién dugc thuc hién trén cac bo dir liéu
md phong. Trong thir nghiém nay, nghién cuu sir dung 2
m6 hinh GNN dién hinh 1a GCN va GIN dé thyuc hién céc
tac vu phat hién bot. Cac bo dir liéu dugc st dung trong
phan nay chii yéu la cac bo dit liéu md phong Chord, De
Bruijn, Kademia, LEET-Chord [12].

Két qua thir nghiém trong Bang | cho thay, ca 2 mé hinh
GNN déu c6 kha niang phat hién botnet rat hiéu qua, vai gia
tri F1 déu cho két qua I6n hon 98,6% trén cac bo dit liéu.
Dong thoi, thir nghiém ciing cho thidy mo hinh dé xuat sir
dung GIN c6 hiéu nang t6t hon han mé hinh st dung GCN
d@& xuét trong [12] trén cAc tap dit lisu mé phong. Diéu nay
ciing chimg to md hinh GIN ¢6 kha ning hoc cAc cau trlic
hinh hoc cua d6 thi tot hon, trong truong hop cac ciu tric
mang 1o rang nhu di liéu md phong.
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Béng I. So sanh hiéu nédng ctia mé hinh GIN va GCN trén
cac bo dir liéu mé phdng

Mgéh('i”f:‘ "' E1véi mé hinh F1 v6i mé hinh
A GCN [12] (%) GIN
li¢u
Chord 98,66 99,45
De Brujin 99,93 99,95
Kademlia 99,01 99,48
LEET-
Chord 99,27 99,58

2) Danh gid hiéu nang cua cac md hinh trén cac bg dir
ligu thuc

Trong thir nghiém thtr 2, nghién ctu trinh bay két qua
dat dwoc khi thir nghiém voi cac mé hinh GNN tién tién
nhu GIN, GATv2, va UniMP va so sanh v6i md hinh GCN
trong nghién cau [12]. Bo dir lidu sir dung trong phan nay
1a 2 b6 dit liéu thuc gom C2 va P2P.

Dé danh gia duoc cac mé hinh tich hop co ché tap trung
nhu GATv2 va UniMP, ching t6i bo sung thém déc trung
cho cac ndt dua trén gia tri mac caa moi nut.

Két qua thir nghiém trong Bang 11 cho thay, ké ca di véi
céc bo dir liéu botnet thuc t& nhu C2 (tap trung) va P2P
(khdng tap trung, phd bién trong thuc té) thi cac mé hinh
GNN déu c6 kha nang phat hién botnet rat hiéu qua va co
tiém nang rat 16n trong tng dung thuc tién. Gia tri F1 cua
tat ca cac mo hinh trén ca hai b dir liéu thir nghiém déu
cho két qua trén 98,9% tré 1én. M6 hinh GIN van 1a md
hinh cho hiéu nang cao nhat, véi gié tri Fy trén 99,5%. Tiép
sau d6 1a cac mo hinh sir dung co ché tap trung la GATv2
va UniMP ciing cho két qua kha tét, véi do ting khoang
0,5% so véi két qua cia md hinh GCN. Két qua nay 1a chap
nhan duoc do cac b dit liéu khong c6 nhiéu dic trung trén
cac nut, canh.

Béng Il. So sanh hiéu néng cta cac mé hinh GNN
trén hai bé di liéu thuc té

M6 hinh Fli ét;égzbg(i %t)i)ﬁ“ F1 tréi; gﬁ( 0{/101)2’ liéu
GCN [57] 98,93 99,14
GIN 99,54 99,57
GATV2 99,48 99,55
UniMP 99,31 99,44

3) Pdnh gia kha nang tiét kiém bé nhé cua cac mod
hinh GNN
Céc mo hinh nhu GIN va nhét 14 cac md hinh dua trén
co ché tap trung nhu GATv2 va UniMP thudng cn nhidu
tai nguyén va khong phtt hop véi cac d6 thi 16n. Do d6, cac
md hinh nay thuong dwoc két hop vai kién tric két ndi du
nghich dao dé tiét kiém tai nguyén va dam bao hiéu ning
phat hién botnet. Trong thu nghiém nay, chung toi thu
nghiém mo hinh RevGIN (GIN v&i két ndi du nghich déo)
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va so sanh hiéu nang va tai nguyén st dung véi mo hinh
GIN trén bo dir liéu P2P.

Béng Ill. Hiéu ndng cua céc két hop déc trung khac
nhau trong mé hinh dé xuat

o Sé By nhé | SO tham
M6 hinh 16p F1 (%0) GPU sﬁ‘

(GB) (nghin)
GIN 6 99,38 39 18
RevGIN 6 99,46 1,9 19
GIN 12 99,52 5,9 37
RevGIN 12 99,43 2,2 38
GIN 24 99,54 9,91 74
RevGIN 24 99,44 2,28 76

Két qua thir nghiém trong Bang 111 cho thay, khi ting
s6 luong 16p trong md hinh GIN, nhu ciu vé& dung luong
RAM cua GPU ting 1én nhanh chong do sb tham sé rat I6n.
Nguoc lai, voi RevGIN, du ting sé lugng I6p, dung luong
RAM cua GPU can st dung van gan nhu khong d6i. Nho
kha nang tiét kiém bo nho, RevGIN c6 thé xay dung cac
mo hinh c¢6 d6 sau Ién hon nhiéu so véi GNN truyén thong,
gitp mé hinh hoc dugc cac dac trung phirc tap hon cia dir
liéu. Yéu diém duy nhat 1a khi thém céc két ndi du nghich
d40, md hinh RevGIN tén nhiéu thoi gian huan luyén hon
s0 véi GIN. Do d6, tiy thudc vao diéu kién thuc té, néu uu
tién d6 sdu cua mé hinh va kha nang hoc cac dac trung phic
tap, RevGIN 1a mét lya chon tét. Nguoc lai, néu wu tién toc
d6 va tiét kiém tai nguyén, GIN s& pht hop hon.

V. KET LUAN

Nghién ctru nay da chimg minh duoc tiém ning to 16n
ctia mang no-ron do thi (GNN) trong linh vyc phét hién
botnet, cu thé 1a vé& kha ning hoc hiéu qua cac dic trung
c4u trac lién két a6 thi cia mang botnet. Cac md hinh GNN,
bao gdm GCN, GAT, UniMP va GIN, di duoc danh gia
trén cac tap dir liéu botnet mé phong (Chord, De Bruijn,
Kademlia, Leet-Chord) va thuc té (C2, P2P). Két qua cho
thiy tat ca cac mé hinh déu dat hiéu suit cao, véi gia tri Fy
trén 98,6% trén tat ca cac bo dit liéu. Dac biét, GIN thé hién
kha nang hoc cau trdc lién két do thi tt hon, dat hiéu nang
cao nhét trén cac b dir lieu. Cac md hinh GATV2 va
UniMP, tich hop co ché tap trung, ciing cho két qua kha
quan, khang dinh tiém nang ng dung thyc tién cua ching.
Bén canh d6, RevGIN, két hop GIN véi kién trac két ndi
du nghich dao, cho phép xay dung md hinh hoc sdu hon va
tiét kiém bo nho dang ké, mo ra hudng nghién ciru méi cho
viéc phét hién botnet trén cac mang quy mo Ion. Nghién
ctru ndy khong chi khiang dinh hiéu qua caa GNN trong viéc
phat hién botnet ma con cung cap két qua so sanh hiéu nang
gitra cac mod hinh GNN khac nhau, gop phan dinh huéng
cho cac nghién ctu tiép theo trong linh vyc an ninh mang.

Trong nghién ctiu t6i, chung tdi s& phat trién cac mé hinh
mang no-ron d6 thi c6 kha ning hoc két hop dic trung cau
tric lién két cua db thi va céc dit liéu khac cé trong ludng
mang, tir d6 ning cao kha nang phat hién botnet trong
mang.
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AN EMPIRICAL STUDY OF GNN MODELS FOR
DETECTING BOTNET

Abstract: Graph Neural Networks (GNNs) have
emerged as a powerful approach for botnet detection,
exhibiting superior performance compared to traditional
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machine learning and deep learning methods. This stems
from their inherent ability to effectively learn and exploit
the intricate relationships present within network data by
representing it in the form of graphs. This paper
specifically focuses on the investigation and evaluation of
several state-of-the-art GNN models, including GCN,
GAT, UniMP, and GIN, for the purpose of botnet
detection, utilizing both simulated and real-world datasets.
The experimental results demonstrate that all GNN models
achieve high levels of effectiveness, consistently
achieving an F1 score above 98.6% across all datasets.
This strongly suggests the significant potential of GNNs
for practical applications in this domain. Notably, the GIN
model demonstrates a superior ability to learn graph
structures, consistently attaining the highest performance
on all simulated and real-world datasets. Models that
incorporate attention mechanisms, such as GATv2 and
UniMP, also yield promising results, further highlighting
the benefits of such approaches. Additionally, the RevGIN
model, which combines the GIN architecture with
invertible residual connections, enables the development
of deeper models while simultaneously achieving
significant reductions in memory consumption. This
innovative approach presents a new research direction for
botnet detection in large-scale networks, paving the way
for more efficient and scalable solutions.

Keywords: Cyberattacks, botnet, deep learning, graph
neural networks.
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