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Tom tit: Bai béo nay trinh bay mot phuong phap méi
sir dung mang no-ron do thi véi co ché tap trung va nhiing
két hop ca n(t va canh dé phat hién xAm nhap mang. Nho
kha nang tan dung thong tin toan dién vé hoat dong mang
bang cach két hop nhdng nat va canh trong d thi, mé hinh
d8é xuat c6 thé hoc duoc cac mbi quan hé phuc tap giita cac
ludng dix liéu mang. Két hop véi co ché hoc tap trung manh
mé& cua md hinh mang no-ron d6 thi tap trung (GAT), md
hinh db thj d& xuét cd thé hoc dugc nhiéu thdng tin hitu ich
trong dd thi biéu didn mang véi cac ludng dit liéu giau
thdng tin. M&i nut trong do thi dai dién cho mot luong dir
liéu mang, duoc khoi tao bang cac dic trung cua Iuong dir
liéu. Céc canh caa db thi dugc xay dyng dua trén mol quan
hé giita cac ludng dit liu co chung dia chi IP ngudn. Két
qua thuc nghiém trén tap dit liéu tiéu chuan CIC IDS 2017
cho thay, mé hinh dé xuat c6 hiéu nang vuot troi hon cac
phuong phap hoc méy truyén thong va hoc sau, ciing nhu
m6 hinh mang no-ron d6 thi don gian.

Tir khéa: phat hién xdm nhdp, mang no-ron do thi, dic
trung nat va canh, hoc sau

l. GIOITHIEU

Trong | bdi canh xa hoi hién dai, mang may tinh gilr vai
tro thiét yéu trong doi song va san xuat, dong thoi cung tre
thanh muc tiéu cua nhiéu méi de nham thyc hién cac hoat
dong tan cong doc hai. Phat hién xdm nhap mang la méot
yeu td vO cung quan trong trong linh vyc an ninh mang.
Hoat dong nay dong vai tro 1a hang rao bao v¢, gitip giam
sat va kip thoi phat hién cac hoat dong xam nhap trai phép
vao hé¢ thong mang. Cac hé théng phat hién xam nhép
mang (IDS) hién dang dugc trién khai rong rai trong cac
mang ctia doanh nghiép va to chirc.

Theo bao cao cua cong ty IBM, chi phi trung binh cho
mot vu vi pham dir liéu vao nam 2024 da dat 4,88 triéu do
la My, 1a mtrc trung binh cao nhét timg duoc gh1 nhén [1].
Chi phi lién quan dén toi pham mang dy kién s& dat 10,5
nghin ty d6 la My vao nam 2025 [2]. Tai Viét Nam, trong
8 thang dau ndm 2024, cac co quan cling da gh1 nhén hon
4.000 su co tan cong mang [3]. Nhimng con so nay nhin
manh sy can thiét can phai phat trién cac hé thong phat
hién xam nhép mang hiéu qua.

Ngay nay, cac cudc tan cong mang ngdy cang trd nén
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tinh vi, tao ra nhitng thach thirc 16n cho cac hé thong phat
hién xdm nhap mang. Nhimng ké tan cong khong ngung tim
kiém céac 16 hong d¢ khai théac, v6i sy da dang va phuc tap
cua cac ky thuat tan cong lam cho viéc xac dinh va phén
bi¢t cac moi de doa tiem an cang tré nén khé khan hon. bé
giai quyét cac van dé phat hién xam nhdp mang, c6 nhiéu
phuong phap da duoc thuc hién c6 thé ké dén nhu phuong
phéap phat hién dua trén chit ky, phuong phap phat hién
dya trén hoc may co ban va phuong phap phat hién dya
trén hoc sdu. Cac phuong phép phat hién dua trén chir ky
[4] 1a cac phuong phdp truyen thong con gap nhiéu han
ché. Ké tin cong c6 thé dé dang vuot qua cac phuong phép
nay bang céch tao ra bién thé cua cac cudc tAn cong da biet
hodc nham muyc tiéu vao 16 hong hoan toan méi. Phuong
phap phat hién dua trén hoc may co ban thuong dat duoc
d6 chinh xé4c cao khi duoc huin luyén va danh gia vai luu
lugng truy cap cia cung mot mang, nhung cic phuong
phap nay dic biét kém hiéu qua v6i cac cude tan cong dbi
khang, hodc c6 nhimng thay doi cac dic trung ludng theo
thoi gian dé tranh bi phat hién [5]. Phuong phap phat hién
dya trén hoc sau thong thuong nhu CNN hay LSTM c¢6
kha nang ty hoc dac trung va giam th1eu vén dé qua khop
dir li€u trong cac m6 hinh hoc may truyén thong, do d6 da
dat dwoc nhiéu két qua kha quan trong linh vyc an ninh
mang [6,7]. Tuy nhién, cac phu’ong phép niy van c6 mot
s0 thach thire khi thuc hién v&i bai todn phat hién xam nhép
mang do dir liéu mang thuong & dang khong c6 cu tric
va ¢ nhiéu tinh chat phtrc tap v& mo hinh mang, céac thyc
thé mang va cac m01 quan h¢ dan xen trong h¢ thong mang.
Khi khong the ndm bat ddy du cac thong tin nay s& dan dén
giam hiéu sudt cua cac phuong phap phat hién xam nhap.

Gan ddy, mang no-ron dd thi (Graph Neural
Network-GNN) da tr¢ thanh m¢t phuong phap tiém nang
trong linh vyc phat hi¢n xdm nhap mang [8]. GNN Ila
mot nhom mang no-ron méi, duge thlet ké dac biet dé
xtr ly dit liéu dudi dang dd th1 Uu diém vuot troi ctua
GNN so vo6i cac phuong phap trude day 1a kha nang hoc
hoi va khai quat hoa tur dir li€u c6 cau trac do thi, dong
thoi nim bit va mo hinh hoa cac mau an trong do thi.
Diéu nay mang lai sitc manh dy doan cao hon trong
nhiéu bai toan c6 dit liéu dugc to chirc dudi dang do thi.

Tuy nhién, hé¢ thong phat hién xam nhap dya trén
mang no-ron do thi van chua c6 duge mure d9 tin cdy va
on dinh mong mudn, vi dit liéu dau vao ciia m hinh chua
dugce toi uu héa trude khi huan luyén. Cac nghién ctru
truée day chu yéu tiép can duwa trén khai thac thong tin
chi trén nat hodc cua canh. Trong khi do, cac kich ban
truyén thong trén mang may tinh, dr liéu mang thuong
nam trén ca 2 thanh phan [a nut va canh. Ca nut va canh
deu 1a nhitng y€u t0 quan trong cua do thi can dugc khai
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thac déng thoi dé mo6 hinh hoc dugc thong tin ¢é lién
quan v€ nglt canh. Vi du, mot luong dir liéu cé dung
luong 16n bat thuong hodc dugc gui dén mot dia chi IP
dang ngd c6 thé 1a déu hiéu ctia mot cudc tan cong
DDoS. GNN c¢6 thé tan dung cdc thong tin nay dé co
duge cai nhin toan dién hon vé hoat dong mang, gitp
phén biét hi¢u qud gilra hoat dong binh thuong va tan
cong mang. Ngoai ra, khi xem xét vé cac hoat dong xam
nhap mang trén d6 thi, mot sd nat hodc canh c6 thé dong
vai tro quan trong hon trong viéc phat tan méa doc hoac
thyc hién tan cong. Néu tng dung co ché hoc tap trung
vao céc nut va canh nay trén do thi c6 thé cai thién dugc
d6 chinh xac cua viéc phat hién xam nhap.

Trong nghién ctru nay, ching toi dé xuat mo hinh
mang no-ron d6 thi dé xu 1y dir liéu dd thi tir luong mang.
Dit liéu db thi duoc xay dung dua trén tap cac ddc trung
quan trong nhat cua luong dir liéu duoc biéu dién dudi
dang nit. Ddng thoi, céc canh cua db thi dugc hinh thanh
bang cach str dung mbi tuong quan gitra cac ludng chia
sé cung mot dia chi IP nguon Cach tiép can dugc nay
goiy tr nghién ctru [5], gitip tao ra dir ligu do thi da chua
thong tin ve cdc moi quan h¢ bén trong ching. Phuong
phap nay bao toan lugng thong tin mang toi da vi n6 coi
toan b tap dir liéu 1a mot tong thé chir khong xir 1y timg
diém dir liéu doc lap Ngoai ra, dé nang cao hiéu qua cua
bai toan phat hién xdm nhap mang, chung t6i dé xuat sir
dung mo hinh mang no-ron d6 thi nhiing két hop ca nut
va canh, cing v&i co ché tap trung (Graph Attention
Networks - GAT). Cac dong gop chinh cia bai bao nhu
sau:

1) Gi6i thieu mot phuong phap méi s dung dd thi
mang no-ron v6i co ché tap trung va nhing két hop ca
nat va canh dé phat hién xam nhap mang. Phuong phap
nay st dung dugc thong tin toan dién vé hoat dong mang
thong qua két hop nhling nit va canh trong dd thi. Pong
thoi, két hop vai co ché hoc tap trung manh mé cua md
hinh GAT, m hinh d4 thi nay cd thé hoc duoc nhiéu théng
tin hitu ich trong d6 thi biéu dién mang may tinh véi cac
ludng dit liéu giau thong tin.

2) Péanh gia hiéu ning trén bo dir liéu tiéu chuan
CIC IDS 2017 [9]. Day la mot bo dir ligu phd bién dugc
sir dung dé danh gia cac hé thong phat hién xam nhap
mang. Viéc str dung bo dir liéu nay cho phép so sanh truc
tlep voi cac phuong phéap hién c6 va chimg minh hi¢u
qua ctia mo hinh d& xuét trong viéc phat hién tin cong.

Phén con lai cua bai bao dugc tg chtrc nhu sau. Phan II
md ta cac nghién ctru lién quan. Phan III trinh bay co sé 1y
thuyét vé GNN. Phan IV dé xuat phuong phép phat hién
phat hién xdm nhép mang str dung mang no-ron dd thi tap
trung véi nhung két hop. Két qua va nhimng phan tich thye
nghiém dugc trinh bay trong Phan V. Cudi cung, Phan VI
1a két luan cua bai bao.

Il. CAC NGHIEN CUPU LIEN QUAN

Trong nhimng nam dau, nhiéu nha nghién ctu [4,10,11]
da ap dung cac phuong phap hoc méy nhu SVM (Support
Vector Machine), Random Forest vao phat hién xam nhap
dé nham phét hién cac tan cong mai ma céc hé thong dua
trén chir ky khong thé phat hién. Mic du dat dwoc hiéu suit
cao trong viéc phat hign xam nhap, nhung cac phuorng
phap hoc may truyén thong thuong khong cé tinh tong quét
cao, do do khong hi¢u qua trong cac moi trudng mang thuc
té, khi luu luong thay ddi lién tuc theo thoi gian.
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Dé khac phyc nhitng han ché nay, mét s6 nghién ctu
st dung cac md hinh hoc sau dé cai thién d6 chinh xéc
trong phat hién xam nhap. Céc k¥ thuat hoc sau dé phat
hién xam nhap mang duoc sir dung bao gdom MLP, CNN,
RNN, va CNN-BiLSTM [4,6,7].

Mic du c6 hiéu suat tét trong nhiéu linh vuc nhu xtr ly
anh, xur Iy van ban, nhung cac mé hinh nay van gap thach
thac trong phat hién xam nhap mang, do cac q& liéu can
xtr ly trong mang thuong la cac dir ligu phi cau trac, co
nhiéu tinh chat phuc tap vé md hinh mang. Dé xu ly cac
dix liéu dang phi cau tric, cac nghién cuu gan day st dung
Cau trdc mang no-ron sdu maéi la mang no-ron do thi
(GNN). Trong [12], Zhou va ddng su da su dung mang
GCN dé phét hién tan cong botnet théng qua céc nhiém vy
phan loai nat, bang cach mé phong luu lugng botnet song
song vai luu lwgng mang binh thwong. Tuy nhién, nhiém
vu phan loai nat thuong khdng phu h(ijChO c4c tan cong
mang pho bién khéc nhu DoS hay quét cong do dir ligu tan
mang thuong khong nam trong nut mang. Dé phat hién céc
cudC tan cong trén Iuu lwong truy cap va ludng, nghlen ctiru
[10] da ap dung nhiém vy phan loai canh trén cac bo di
lieu ludng va dat duge do chinh xéac kha cao. Céc nghién
ctu [13 14] s dung phuong phép hoc biéu dién d thi hién
c6 va két hop cac dic trung canh dé nang cao biéu dién nit
nham cai thién hiéu suat.

M6 hinh dé xuét cua ching tdi chuyén di dir liéu mang
sang db thi trong d6 ludng dir ligu mang duoc dung dé tao
thanh ndt, con canh 1a cac dia chi IP ngudn cé chung trong
Iuong dir liu, tuong ty nhu [S]. Tuy nhi€n, mo hinh dé
Xuét dua trén kién trdc mang no-ron db thi tap trung c6 thé
hoc duoc nhiéu va chinh xac hon cac thong tin hon tur
luong mang nho sir dung GNN véi nhiing ket hop nat va
canh, cung véi co ché tap trung trong viéc phat hién xam
nhap mang.

. COSO'LY THUYET

Phan nay trinh bay ngdn gon co ché hoat dong cua
mang no-ron do thi va mé hinh GAT duogc sir dung trong
mo hinh dé xuat.

A. Mang no-ron do thi

Trong nhitng nim gan day, mang no-ron d thi [15,16]
da thu hat sy chd y 16n nho kha nang xa ly dix liéu ¢6 cau
tric dd thi, cho phep hoc cac dac trung cua mang va cac
méi quan hé glua cac nut. GNN co thé dugc ap dung cho
cac tac vy o cac cap do khéac nhau, bao gom du doan cap
do nat, Cap d6 canh va Cap do db thi. Trong nghién cuu
nay, van dé phét hién xam nhap duoc chuyén thanh bai
toan phan loai nhi phan, trong 6 muc tiéu la du doan xem
mot nat v ¢é phai la doc hai (16p 1) hay khong (16p 0).

Déi v6i mot nlt v trong do6 thi G, GNN hoc mot biéu
dién an h, , bang cach str dung ca déc trung cta nat Xy
va ciu trac db thi (cac canh) E lam dau vao. Pa s6 cac md
hinh GNN tién tién theo chién lugc truyén thong digp va
t6ng hop, goi la kién tric MPNN (Message-Passing Neural
Network), trong d6 thong tin cia mot nat dugc truyén Ian
luot dén cac nat khac doc theo cAc canh, va sau do, biéu
dién cua nat dugc cap nhat bang céch tong hop va hoc
thong tin cua chinh nd cung véi cac nat lang gleng Khi
thuc hién truyén thong diép véi GNN ¢ | lép, moi nat ¢6
thé thu nhan thong tin cua cac nat lang gieng trong pham
vi | buéc nhay. Khong lam mét tinh tong quat, biéu dién
an & 16p thtr | cia GNN ¢6 thé duge mo ta nhu sau:
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hy, = f'(hi", AGG' ({hi7", Yu € N,})) )

Trong d6, N,, dai dién cho céc nit lang giéng cua nat v.
AGG' dai dién cho cac phép tong hop. f! 1a mot ham véi
céc tham s c6 thé hoc. Su két hop gitra AGG' va f! xé&c
dinh loai toan tir d6 thi, vi du nhu toan tir tich chap do thi
va toan tir do thi tap trung.

Déi véi dy doan cap do nit, dau ra cua l6p an cudi cuing
c6 thé duoc truyen truc tlep vao lép dau ra @, vi du nhu
16p két ndi day du. Poi véi dy doan cap do dd thi, dau ra
s€ duogc truyen vao mot ham doc R (d¢ két horp théng tin
tir cac I6p an ciia mo hinh thanh mot dauraco ¥ nghia) véi
cac tham sb 6 thé hoc. Mot cach chinh thirc, biéu dién cua
I6p dau ra co thé dugc biéu dién nhu sau:

h, = ®(hy,) )
he =R, 1veV) (3)

B. Mang no-ron do thi tap trung (GAT)
Co che tap trung duoc gioi thiéu trong [17] dé hoc

trong sé canh giira hai nit két ndi, trong so tap trung a;j

dugc tinh toan ro rang theo co ché ty tap trung cho cac nat

lang giéng (i va j), dugc mé ta theo cdng thuc:
exp (LeakyReLU (aT [WhIWh i

> ke, &XP (LeakyReLU (aT [Wh;lWhy]))

Ay = (4)

Trong d6, a va W Ia cac tham s6 ¢6 thé hoc dugc, va
ky hiéu Il biéu thi phép ndi, ham kich hoat phi tuyén
LeakyRELU gilp tranh hién twong gradient bang khong
[17]. N; dai dién cho cac nit lang giéng cua nat i. Tiép do,
hi, bleu di&n an cho nat i ¢ thé duoc tinh bang cach hoc
cac biéu dién an co trong sb cua cac nit lang gieng h;, véi
o 1a mot ham kich hoat phi tuyén:

hi = G(ZjeN.aijWh') ()

Co ché tap trung co thé dwoc mé rong véi co ché tap
trung nhiéu dau:

hy =1K_, a(z_ alWkhy) ©)
JEN;

Nhing canh trong GAT: Mé hinh GAT chu yéu tap
trung vao nhung nut, nhung ¢6 thé mo _rong hogc diéu
chinh dé hoc nhlng cho cac canh trong dd thi. Tuy nhién,
GAT khong truc tlep thiét ké dé hoc nhung cho céc canh,
ma théng tin ve cac canh c6 the duoc gian tiép hoc qua cac
nhlng cua cac nut dau va cudi caa ching. Cach tiép can dé
tao nhing cho canh (v;, v;) la:

h(i,j) = f(hy hj) (7)

Trong d6 f c6 thé 13 mot ham két hop (chang han nhu
phép ghép ndi) hoic mot ham mang no-ron don gian. Mot
lya chon khéc la st dung cac hé so tap trung a;; détaora
nhlng cho canh, coi chiing nhu 1a trong sd cuia cac canh
trong d thi [17].

Po thi diu vao cho GNN: Dau vao cho cac mo hinh
GNN cin la dit liéu c6 cAu tric dd thi, do d6 can xay dung
cac do thi tir ‘mang may tinh, c6 thé duoc dua vao cac md
hinh GNN dé hoc.

IV. PHUONG PHAP DE XUAT
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Bai toan phat hi¢n xam nhap la mot nhi¢m vu phén loai,
c6 thé 1a phan loai cac mau dau vao thanh hai loai Ia lanh
tinh hodc doc hai (phan loai nhi phén), hoac theo céch chi
tiét hon 1a du doan cac kich ban tan cong cu thé (phan loai
da 16p). Trong bai bdo nay, dau ra ciia mo hinh GNN la
X4&C suat cua cac nut trong dd thi dau vao duoc coi 1a lanh
tinh hodc doc hai, tirc 1a xac dinh ludng nao trong mang la
doc hai.

Phan dudi day s& md ta bai toan va dé xuat phuong
phép moi dé phat hi¢gn xam nhap trong mang duya trén
Mang no ron dd thi. M6 hinh d& xuat géom 2 phan chinh:
(1) xay dung dd thi dé biéu din ludng di liu mang va(2)
kién trdc mang no-ron do thi dua trén GAT va nhing két
hop dé dua ra du doan vé mot nat c6 phai la doc hai/ludng
tan cdng hay khong.

A. Biéu dién diz liéu mang dudi dang do thi
De biéu dién dir liéu hoat dong mang dudi dang do thi,

ta can xac dinh rd rang cach dinh nghia nit va canh cia d6
thi.

Nat: Mdi nit trong 6 thi dai dién cho mot ludng dir
ligu mang. Céc nut nay duoc khoi tao bang dir liéu duoc
lay tir cac dac trung cua ludng. Trong bai toan nay, tap dir
liéu ludng mang dugc sir dung 1a CIC IDS 2017 [9]. Do do
nut dwoc dinh nghia bang cac dic trung vé thdng tin ludng
mang, vi du nhu:

e Luong dit liéu: Tong s byte hodc goi tin duoc truyén
trong luong mang.

e Tdc do truyén dit lieu: Téc do truyén dir lieu trung
binh cua luéng mang.

e S6 luong goi tin: S6 luong goi tin duoc truyén trong
luong mang.

e Thoi gian tré: Thoi gian tré trung binh cua cac goi tin
trong luong mang.

Va céc dic trung khac con lai. Trong bai bao nay, ching
t0i tan dung tat ca cac thong tin ddc trung trong 1u0ng
mang, ké ca dia chi IP nguon va IP dich, nham tranh mat
thdng tin trong qua trinh huan luyén.

Canh: C4c canh cta do thi dugc xay dung dya trén mo|
quan he gilta cac Iu0ng dix liéu c6 chung dia chi IP ngu0n
Nghia 13, néu hai Iuong dix liéu c6 cung dia chi IP nguon,
chiing s& duogc két néi vsi nhau bang mot canh.

Phuong phap nay g1up tao ra mot do thi chira théng tin
vé méi quan h¢ gitra cac Iu0ng dix liéu mang. Viéc stir dung
ca nit va canh dé bleu dlen dic trung cua ludng dir ligu
gilp md hinh GNN dé xuit khai thac hiéu qua hon cac mau
dac trung trong dir ligu, tir do dat duogc d¢ chinh xac cao
hon so véi cac md hinh chi sir dung mét s6 dac trung han
ché.

Sau khi tao dwoc db thi véi dit liéu cua céc nat va cac
canh, do thi nay s& duoc suir dung lam dit ligu dau vao cho
m6 hinh phan loai nat dé tim ra nat doc hai trong do thi,
dai dién cho ludng dir liu doc hai.

B. Kién tric mang no-ron do thi dé xudt

Nghién ciru nay dé xuat sir dung phién ban cai tién cua
m6 hinh mang no-ron d thi tap trung GAT véi kha ning
két hop ca nhlng nat va nhdng canh, dé thyc hién nhiem
vu phan loai nhi phan. M6 hinh d6 thi nay c6 thé hoc duoc
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nhiéu thong tin hitu ich trong d6 thi biéu dién mang may
tinh v&i cac luong dir liéu giau théng tin.

Dir liéu db thi |
dau vao L AW

Lap
GATConv
L X N
Lap
GATConv

Lép két ndi diy da

|

Lép diu ra

C:ig
lop an

Hinh 1. Kiér] trdc mé hinh phat hién xém nhap
dé xuat voi cac lop GAT Conv

Mo hinh dugc trinh bay trong Hinh 1 véi cac I6p
GATConv két hgp thdng tin tir ca nhing nat va canh dé
cap nhat nhing nat (dwoc cap nhat dya trén nhing cua cac
nat 1an can va nht’mg cua céc canh két noi véi nit d6), mot
lop két n6i day dii va I6p dau ra. Cac ham kich hoat ReLU
vadropout ciing dugc str dung ngay sau mdi 16p GATConv.
Ham softmax & cudi md hinh gilp tao ra cac du doan higu
quéa nhét dwa trén 16p ¢ xé4c suat dau ra cao nhat. Két qua
ciia mo hinh 1 phan loai cac nat thanh cac loai bi tin cong
hoac hoat dong binh thuong.

GAT c0 hai phién ban la GATv1 va GATv2 [18].
GATV1 s dung mot co che tap trung tinh (static attention),
nghia 14 cac hé sb tap trung glua cac nit dugc tinh toan
mot 1an va cb dinh trong sudt qua trinh hoc. Didu nay cé
thé han ché kha néng ctia md hinh trong viéc thich nghi véi
cac thay ddi trong cAu trdc mang hoic cac loai tin cong
méi. Trong khi d6, GATV2 dua vao co ché tap trung dong,
cho phep cac h¢ s6 tap trung thay doi tly thugc vao tung
truy van (query) khac nhau. N6i cach khac, mdi khi mot
nit dong vai tro 1a nat truy van, nd s& co6 mot cach danh
gia khac nhau Ve tam quan trong cua cac nit lang. gleng,
dan dén cac hé s tap trung khac nhau. Nho co ché chi'y
dong, GATv2 cho phép md hinh linh hoat hon trong vi¢c
hoc céac méi quan h¢ phurc tap gitra cac nat, dac bi¢t trong
cac dd thi khong dong nhét, dong thoi thich ng t6t hon
Véi cac dir ligu dau ‘vao khac nhau. Diéu nay gitp mé hinh
hoc duoc nhitng mi quan hé phuc tap va dong trong mang,
dac bigt hiru ich trong vige phat hién cac loai tan cong méi
noi hoic cac bién thé cua céc cudc tin cong da biét. Mo
hinh dé xuét s& thir nghiém ca 2 phién ban nay trong phan
thuc nghiém.

V. THUC NGHIEM VA KET QUA

A. Tdp dz liéu
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Tap dit liéu CIC I1DS 2017 [9], dwoc cong bd vao nim
2017 boi Pai hoc New Brunswick, 1a mot ngudn dit liéu
mang da dang va hién dai, dugc danh gia cao trong cong
ddng nghlen ciru vé phét hién xam nhap. Tap dix liéu nay
bao géom céc gO| tin mang thu thap dugc trong mot moi
truong mang md phong, cung véi cac Iuong (flows) da
dugc phan loai chi tiét, bao gom céc loai tan cong nhu
Brute Force, DDoS, va cac hoat dong mang binh thuong.
bac biét, CIC IDS 2017 nol bat véi viec mo phong gan voi
moi truong mang thuc té, cung cap mot nén tang thur
nghiém hiéu qua cho cac thuat todn phat hién xam nhap
moi.

Cy thé, bd dit ligu CIC IDS 2017 bao gdm luu luong
truy cip binh thuong va bat thuong, vai 13 loai tan cong
dugc gan nhan. Dit li¢u tho duoc luu dudi dang file .pcap
va dugc chuyén doi sang dir liéu luong mang (flow) de
giam kich thugc va thong tin du thira, st dung cbng cu
CIC-FlowMeter. Qué trinh chuyen ddi dam bao cac dic
trlmg dir liéu duoc trich xuit mot cach nhat quan tir cling
cac dac trung ¢ trong dit liéu tho ban dau. Két qua co duoc
1a bo dir liéu duoc gan nhan chira nhiéu ludng dit liéu duoc
lya chon ngau nhién, méi ludng ¢6 hon 80 dac trung dugc
trich xuét tir luu Iwong mang thu thap duoc, gom thoi glan
diachi IP nguon va dich, cong nguon va dich, giao thirc va
loai tan cong. Tuong tu VGi Mot sd nghién ctru trude do
[5,19,20], chung t6i cling thir nghi¢m bang céch sir dung
ngau nhién 424.155 ludng dir liéu tir bo dir liéu, bao gom
80% Iu0ng dir liéu binh thuong va 20% ludng dir liéu doc
hai (s6 lugng Iuong binh thudng nhiéu hon nhiéu ludng dit
ligu doc hai). Mai ludng dit liéu tuong tng véi 1 nat trong
do thi, do dé dd thi duoc tao s& ¢ s6 luong nit bang sb
luong luong dir liéu da lya chon.

B. Thiét Igp thuc nghiém

Hiéu ning cua mo hinh dé xuat dugc do bang do do F,
duoc tinh tir d6 chinh xac (precision), do bao phu (recall)
theo céc cong thirc nhur sau:

.. |ANB|
Precision = a (8)
|ANB|
Recall = m 9)
2XPrecisionxRecall
F]_ - (10)
Precision+Recall

Céc tham s6 A va B ¢ cong thirc trén twrong (ng 12 tap
cac nhan dugc phat hién va tdp cac nhin dung (duoc gan
nhan boi nguoi gan nhén).

Dé danh gia hiéu ning ctia md hinh dé xuat, ching toi
tién hanh thir nghiém trén tap dir liéu duoc chia ngau nhién
thanh tap huan luyén (train) va tap kiém thir (test) véi ty 1é
80% va 20%. Sau d6, 20% dit liéu huan luyén dugc trich
ra lam dix liéu danh gia (vahd) trong qué trinh huan luyén
mo hinh. Phuong phap danh gié trong thuc nghlem la kiém
tra chéo 5 lan dé dam bao do tin cdy trong vi¢c phan loai
c&c cudc tan cdng mang.

Céc thyc nghiém déu sir dung bo téi wu Adam
optimizer vai tham s6 weight decay 1a 1e~5. Ham mat mat
duoc st dung la BlnaryEntropyLoss dé phan loai mot nat.
S6 lugng epoch la 100. Bé chon céc gia tri phu hop cho
kich thude vector ddc trung ctia ndt va téc do hoc (learning
rate), ching t6i da thuc hi¢n nhieu thu nghiém trong khi
giir cac tham s6 khac khong d6i va diéu chinh maot tham s0
cu thé. Két qua cho thdy mé hinh dat hiéu suét ti wu khi
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kich thudc vector dic trung cua nit 64, tbe do hoc 12 0,001.
Chuing t6i cling ap dung co ché dung som, qua trinh huin
luyén s& durng khi hiéu suat trén tap di liu kiém thir khong
duoc cai thién nao trong it nhat 5 epoch lién tiép.

C. Két qua thuc nghiém

Phan dudi day s& mo ta cac thyc nghiém dé danh gia
hiéu nang caa mo hinh phét hién tan cdng mang khi so
sanh vGi cac mo hinh co sé khac.
1) Hiéu ndang ciia phiong phdp nhiing két hop so véi chi
nhing nat

Béng I. Hiéu ndng cua nhing két hop va chi nhung nut
déi véi mé hinh do thj dé xuat
o Precision | Recall F1
STT M6 hinh
(%) (%) | (%)
Mb hinh GATv2
1 . | 88,62 96,84 | 92,55
nhing nat
Mb hinh GATv2
2 . 91,74 98,72 95,1
nhung két hop

Két qua thir nghiém trong Bang | cho thay, hiéu suét
cta mo hinh d6 thi nhing két hop vuot troi 1€n téi 2,55%
trén do do F1 khi so v&i mé hinh db thi chi c6 nhing nt.
Két qua nay thé hign md hinh GATV2 nhiing két hop (ca
nhung nut va nhang canh) da tan dung hoc dugc nhicu
thong tin hon tlr ca nt va canh trong db thi, va do d6 phan
loai t6t hon so vai md hinh chi ¢ nhang nat. Trong nhiing
thir nghiém dudi day, chung toi s& chi so sanh mo6 hinh d6
thi nhiing két hop véi cac mé hinh co sé khac.

2) So sanh hiéu néng ciia mé hinh @é xudt véi cac mé hinh
khac

De danh gia hiéu nang cua kién trc Mang no-ron dod
thi dé xuat, chung tdi s& so sanh ket qua véi cac mo hinh
hoc sau cua cac nghlen ctru khac gan day vé phat hién xam
nhap mang trén cung tap dir liéu CIC 1DS 2017, bao gom
MLP[7], CNN- BILSTM[G] Ng0a1 ra, chiing t6i cling so
sénh vai cac md hinh hoc may truyén thong khac nhu
Random Forest, SVM [11], va mot mo hinh Mang no-ron
dd thi GCN [22] don gian. Hiéu ning cua cac md hinh
duoc so sanh duoc trinh bay trong Béang 11.

Bang Il. Hiéu ndng cta cac mé hinh phat hién xdm nhép

o Precision | Recall F1
STT M©b hinh

(%0) (%) | (%)
1 Random Forest [11] 88,47 90,25 | 89,35
2 SVM [11] 90,26 | 91,67 | 90,96
3 MLP [7] 81,7 995 | 873
4 CNN-BIiLSTM [6] 95,9 86,2 | 90,8
5 GCN 89,43 | 9368 |9151
6 |GATvI nhung kéthop | 914 96,27 | 93,77
7 |GATvV2 nhung kéthop | 91,74 | 98,72 | 95,10

Nhu the hién trong Bang Il, so véi cdc md hinh hoc
may truyén thong khac thuong duoc su dung pho bién 1a
Random Forest va SVM, cac mé hinh hoc sau hau hét déu
co higu suét vuot troi do kha nang xur ly tt cac loai dit ligu
phi cau tric phuc tap, nhat 1a cac mo hinh GNN. Trong do,
hiéu niang ctia md hinh dé xuit vuot tréi hon véi d6 do Fy
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1a 95,10 %, tt hon 4,14% so véi md hinh SVM, hon 5,75%
so v6i mo6 hinh Random Forest, va Ién t6i 7,8% so véi mo
hinh MLP [7]. Khi so sanh véi mé hinh hoc sau dé xuét
trong cac nghién ctru khac nhu CNN-BILSTM [6], md
hinh mang no-ron db thi dé xuét ciing c6 hiéu ning cao
hon t6i 4,3% (tinh theo d6 do F1).

Khi so sanh véi mo6 hinh dd thi GCN don gian, hiéu
ning cia mo hinh dé xuét theo d6 do Fi cling cao hon
3,59%. Chl y rang mo hinh GCN cai dit trong thur nghi¢m
cung 1a md hinh nhing nat nén khong thé tan dung tat ca
cac thong tin cua mang nhu trong mo hinh dd thi ‘nhing
két hop dé xuit. GCN [22] ciling c6 hi¢u ndng thap hon
GATv2 nhiing niit nhu két qua trong Bang 1. Piéu nay
ciing thé hién sy hiéu qua ctia co ché tap trung trong do thi.

Chung t6i ciing so sanh hi¢u nang ciia m6 hinh GATv2
nhang két hop dé xuét vai phién ban GATvI nhu trong
Bang Il, va ket qua ciing cho thay rang, khi st dung
GATV2 cai tién thi hiéu nang ciia mé hinh dé xuit dugc
tang Ién tdi 1,33% (tinh theo do do F1). Diéu nay cho thay
GATV2 c6 kha ning thich tng t6t v6i mo hinh d6 thi biéu
dién cho dir liéu luong mang may tinh cé tinh phuc tap,
hay thay déi, nho kha nang tu dong danh gia tdm quan
trong cua tirng méi quan hé giira cac nit trong do thi.

VI. KET LUAN

_ Nghién ctru nay da dé xudt mot md hinh mang no-ron
do thi mai véi nhing ket hop cd nit va canh, cung véi co
ché tap trung (GAT) d¢ phat hi¢n xam nhap mang. M6 hinh
tan dung thong tin toan di¢n vé hoat dong mang bang cach
két hop nhing ndt va canh trong do thi. Két hop véi co che
hoc tap trung manh mé cua GAT, m6 hinh d6 thi nay co
thé hoc duoc nhieu thong tin hitu ich tir d6 thi bicu dien
mang may tinh véi cac luong dir liéu giau thdng tin.

Két qua cua nghién ciru cho théy mo hinh d& xuit vuot
troi hon cic phu’o’ng phap hién c6 vé do chinh x&c va kha
nang chong lai cac tan cong mang. So séanh véi cac mo
hinh hoc may t(uyen théng (Random Forest, SVM [11]) va
hoc sau de xuat trude d6 (MLP [7], CNN-BILSTM [6]),
mo hinh dé xuét dat duoc két qua tot hon dang ké. Két qua
nay la do vigc str dung nhung két hop ca n(t va canh mang
lai hiéu suat cao hon so vdi chi sir dung nhdng nat. Thém
vao d6, md hinh GATV2 Véi co ché tép trung dong higu
qua hon GATvl1 trong vigc thich u’ng Vi cac thay doi trong
c4u trdc mang va céc loai tan cong mai. Nghién ciu nay
cling chtiing minh sy hi¢u qua cua vi¢c st dung GNN voi
nhung két hop ca nit va canh, cling co ché tap trung trong
viéc phat hién xdm nhap mang.

LOI CAM ON
Nghién ctru nay duoc hd tre boi Dé tai ma s6 10-2024-
HV-CNTT1, Hoc vién Cong nghé Buu chinh Vién théng.
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NETWORK INTRUSION DETECTION USING
GRAPH NEURAL NETWORKS WITH NODE AND
EDGE FEATURES

Abstract: This paper proposes a novel approach using a
Graph Neural Network with an attention mechanism and
combined node and edge embedding for network intrusion
detection. Thanks to the ability to leverage comprehensive
information about network activity by combining node and
edge embedding in the graph, the proposed model can
learn complex relationships between network data flows.
Combined with the robust focused learning mechanism of
the Graph Attention Networks (GAT) model, the proposed
graph model can learn much useful information in the
graph representing computer networks with information-
rich data flows. In the proposed model, each node in the
graph represents a network data flow, initialized with all
the features of the data flow. The edges of the graph are
constructed based on the relationship between data flows
sharing the same source IP address. The performance of
the model is evaluated on the standard CIC IDS 2017
dataset. Experimental results show that the proposed
model outperforms traditional machine learning methods
and deep learning methods, as well as the simple GCN
graph neural network model.

Keywords: Intrusion Detection System, graph neural

network, node and edge features.
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