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 Tóm tắt: Trong những năm gần đây, sự tấn công của mã 

độc đã trở thành một thách thức lớn và đe dọa tới nhiều tổ 

chức, doanh nghiệp cho đến các cá nhân. Và để giải quyết 

bài toán này, những nhà quản trị mạng đã áp dụng các mô 

hình toán học được sử dụng rộng rãi trong dịch tễ học để 

theo dõi xu hướng và cường độ tấn công của mã độc, điều 

này có thể cung cấp một số hỗ trợ về mặt lý thuyết cho các 

quyết định dự đoán và kiểm soát mã độc trong tương lai. 

Trên thực tế đã có rất nhiều mô hình được đề xuất, tuy 

nhiên nhiều nhà nghiên cứu có xu hướng sử dụng các mô 

hình tất định vì sự đơn giản của nó nhưng trên thực tế thì 

không phải lúc nào loại mô hình này cũng phù hợp. Các sự 

kiện ngẫu nhiên khó đoán trước thường xuất hiện, điều này 

làm giảm đi giá trị mà mô hình tất định đem lại. Để có thể 

giải quyết được vấn đề này, một số nhà nghiên cứu đã cho 

ra các phương pháp ngẫu nhiên nhằm tăng tính thực tế của 

mô hình. Chính vì vậy, trong bài báo này, chúng tôi muốn 

trình bày một số quá trình ngẫu nhiên thường được áp dụng 

trong các mô hình ngẫu nhiên hiện nay để ứng dụng vào 

lĩnh vực an ninh mạng. 

 

Từ khóa: mô hình ngăn, quá trình ngẫu nhiên, xích 

Markov. 

I. GIỚI THIỆU 

Những năm trở lại đây, việc áp dụng các mô hình toán 

học nhằm dự đoán xu thế lây lan của virus trong dịch tễ học 

cũng như mã độc trong an toàn thông tin đã nhận được 

nhiều sự quan tâm từ các nhà nghiên cứu. Sự tương đồng 

giữa virus và mã độc đã mở đường cho hàng loạt các 

nghiên cứu [11,14,15], chúng góp phần cải thiện khả năng 

dự báo nhằm cung cấp thêm cơ sở để các nhà quản trị mạng 

đưa ra những quyết định chính xác và nhanh chóng trước 

sự tấn công trên không gian mạng ngày càng dầy đặc và 

phức tạp. Sự đơn giản của các mô hình toán học giúp chúng 

ta tập trung nghiên cứu vào những đặc tính quan trọng nhất 

thay vì phân tán trên nhiều đặc điểm khác nhau với yêu cầu 

tốn kém về mặt tài nguyên và nhân lực để có thể đưa ra một 

dự đoán nào đó. Vậy mô hình toán học được ứng dụng 

trong dịch tễ học là gì?! 

 

Mô hình toán học này còn được gọi là mô hình dịch bệnh 

hay mô hình ngăn xuất hiện lần đầu tiên vào năm 1911  

 
 
 

nhằm phục vụ cho mục đích nghiên cứu về bệnh sốt rét 

được phát triển bởi Ross [1,2,3], nó cũng là cơ sở cho vô 

số mô hình mô tả vectơ truyền nhiễm sau này. Dưới đây là 

mô hình với một hệ gồm hai phương trình vi phân: 

{

𝑑𝐼

𝑑𝑡
= 𝑏𝑝′𝑖

𝑁 − 𝐼

𝑁
− 𝑎𝐼,

𝑑𝑖

𝑑𝑡
= 𝑏𝑝(𝑛 − 𝑖)

𝐼

𝑁
−𝑚𝑖.

 (1) 

với 𝑁: tổng dân số trong vùng; 𝐼(𝑡): tổng dân số bị nhiễm 

bệnh tại thời điểm 𝑡; 𝑛: tổng số muỗi; 𝑖(𝑡): tổng số muỗi bị 

nhiễm mầm bệnh; 𝑏: tần suất muỗi đốt; 𝑝: xác suất mầm 

bệnh truyền từ người qua muỗi; 𝑝′: xác suất mầm bệnh 

truyền từ muỗi sang người; 𝑎: tỷ lệ dân số phục hồi; 𝑚: tỷ 

lệ muỗi chết. 

Tiếp nối thành công từ mô hình của Ross, các nhà nghiên 

cứu đã sửa đổi mô hình này để giải thích các yếu tố mà họ 

muốn định nghĩa, một số như mô hình Macdonald, mô hình 

Anderson-May ..v..v. Tuy nhiên, có một số mô hình tiêu 

biểu được sử dụng trong nhiều thập kỷ qua như mô hình 

SI, mô hình SIS và đặc biệt phải kể đến là mô hình cổ điển 

SIR được Kermack và McKendrick [4] phát biểu năm 

1927. Đây là mô hình được sử dụng để mô tả diễn biến lây 

lan của một bệnh truyền nhiễm hay một loại mã độc trong 

một khoảng thời gian xác định. Nó được xây dựng từ ba 

loại trạng thái: S (Susceptible), I (Infectious) và R 

(Recovered), mỗi một loại đều mô tả một tỷ lệ hoặc số 

lượng người tại từng thời điểm. 

• Mô hình SIR: 

 

Hình 1: Mô hình SIR cổ điển 

Hệ phương trình vi phân của mô hình SIR cổ điển như 

sau: 

{
 
 

 
 
𝑑𝑆

𝑑𝑡
= −

𝑎𝑆𝐼

𝑁
,

𝑑𝐼

𝑑𝑡
=
𝑎𝑆𝐼

𝑁
− 𝑏𝐼,

𝑑𝑅

𝑑𝑡
= 𝑏𝐼.

 (2) 

với 𝑎: tỷ lệ truyền nhiễm và 𝑏: tỷ lệ phục hồi. Vì hệ (2) có 

số lượng không đổi 𝑁(𝑡) = 𝑆(𝑡) + 𝐼(𝑡) + 𝑅(𝑡) nên hệ có 

thể giảm xuống còn hai phương trình vi phân. 

Hệ số lây nhiễm cơ bản: 
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𝑅0 =
𝑎

𝑏
 (3) 

• Mô hình SIS: 

 

Hình 2: Mô hình SIS 

Hệ phương trình vi phân mô tả hoạt động của mô hình 

SIS được minh họa trong hình 2 như sau: 

{

𝑑𝑆

𝑑𝑡
= −

𝑎𝑆𝐼

𝑁
+ 𝑏𝐼,

𝑑𝐼

𝑑𝑡
=
𝑎𝑆𝐼

𝑁
− 𝑏𝐼.

 (4) 

với 𝑆 + 𝐼 = 𝑁, 𝑎: tỷ lệ truyền nhiễm và 𝑏: tỷ lệ phục hồi, 

tương tự như mô hình SIR với số lượng 𝑁 phần tử không 

đổi theo thời gian 𝑡, ta có thể đưa về một phương trình vi 

phân duy nhất. 

Hệ số lây nhiễm cơ bản: 

𝑅0 =
𝑎

𝑏
 (5) 

Trạng thái cân bằng dịch: 

𝑆 =
𝑏𝑁

𝑎
, 𝐼 =

(𝑎 − 𝑏)𝑁

𝑎
= (1 −

𝑏

𝑎
)𝑁 (6) 

• Mô hình SI: 

 

Hình 3: Mô hình SI 

Hệ phương trình vi phân biểu diễn hoạt động của mô 

hình SI được minh họa như sau: 

{

𝑑𝑆

𝑑𝑡
= −

𝑎𝑆𝐼

𝑁
,

𝑑𝐼

𝑑𝑡
=
𝑎𝑆𝐼

𝑁
.

 (7) 

với 𝑆 + 𝐼 = 𝑁, 𝑎: tỷ lệ truyền nhiễm, tương tự như các mô 

hình trên mô hình SI cũng có thể đưa về một phương trình 

vi phân duy nhất. 

Dễ thấy tất cả những mô hình ban đầu như (1), (2), (4) 

và (7) đều là các mô hình tất định, chúng thích hợp khi sử 

dụng với số lượng phần tử lớn như nhân khẩu học trong 

một thành phố. Nhưng khi quần thể nghiên cứu bị hạn chế 

trong một phạm vi nhỏ như số lượng máy tính của một công 

ty thì các mô hình ngẫu nhiên là một giải pháp phù hợp hơn 

so với các mô hình tất định [5,6,7,12].  

Mô hình tất định (Deterministic model) là mô hình toán 

học với cách tiếp cận đơn giản với các tham số đã được xác 

định. Mô hình này luôn cho ra cùng một kết quả cho cùng 

một đầu vào [12]. 

Mô hình ngẫu nhiên (Stochastic model) là mô hình áp 

dụng quá trình ngẫu nhiên nhằm mô tả vòng đời của một 

quần thể được nghiên cứu có phụ thuộc cả vào các quá trình 

riêng biệt bên trong lẫn các yếu tố môi trường bên ngoài, 

vì vậy mô hình này thích hợp cho các sự kiện phức tạp với 

kết quả thu được là không chắc chắn hoặc thay đổi như 

đánh giá rủi ro hay dự đoán thị trường chứng khoán [12]. 

Bảng 1: So sánh mô hình tất định và ngẫu nhiên 

Mô hình tất định Mô hình ngẫu nhiên 

Phương trình vi phân Dựa trên quá trình phân 

nhánh, xích Markov, … 

Xác định mã độc có bị 

tiêu diệt hay không?  

Sự bùng phát khác nhau 

Không phù hợp với dân 

số nhỏ/không thực tế 

Cần tính toán nhiều và yêu 

cầu dữ liệu chi tiết hơn 

Về mặt bản chất có thể coi là một chuỗi các xác suất. 

Tùy từng mô hình mà thực hiện xây dựng quá trình ngẫu 

nhiên theo nhiều cách khác nhau. Cụ thể hơn một mô hình 

ngẫu nhiên có một hoặc nhiều phần tử hoặc thành phần 

ngẫu nhiên và không giống như các mô hình tất định với 

một đầu vào chỉ duy nhất một đầu ra thì với mô hình ngẫu 

nhiên, một đầu vào có thể dẫn đến nhiều đầu ra khác nhau 

cho mỗi lần chạy, do thành phần ngẫu nhiên của quá trình 

đã được mô hình hóa cho các yếu tố ngẫu nhiên ảnh hưởng 

đến thay đổi số lượng phần tử trong quần thể. Các hệ ngẫu 

nhiên thường được mô tả bằng việc sử dụng một số loại 

quá trình ngẫu nhiên ví dụ như Ehrenfest, Poisson, 

Bernoulli-Laplace, xích Markov thời gian liên tục 

(CTMC), xích Markov thời gian rời rạc (DTMC).  

Trong bài báo này chúng tôi sẽ trình bày lý thuyết một 

cách ngắn gọn về quá trình xích Markov thời gian liên tục 

và xích Markov thời gian rời rạc trong mục II. Tiếp theo là 

quá trình mô phỏng số cho các mô hình ngăn dựa trên quá 

trình ngẫu nhiên sẽ được trình bày tại mục III. 

II. MỘT SỐ QUÁ TRÌNH NGẪU NHIÊN. 

A. Xích Markov thời gian rời rạc 

Chuỗi Markov là một tập các biến ngẫu nhiên X =
(𝑋𝑛)𝑛∈𝑇 với 𝑇 là tập chỉ số thời gian đếm được thuộc tập 

số nguyên dương ℤ+ ≔ {0, 1, …} hay tập số tự nhiên ℕ. 

Với mỗi 𝑋𝑖 nhận các giá trị trong (𝒳,𝔅(𝒳)) với 𝔅(𝒳) là 

một 𝜎-đại số của tất cả các tập con của 𝒳 ((𝒳,𝔅(𝒳)) được 

gọi là một không gian đo được hay không gian Borel). Sau 

cùng với mỗi 𝑖 ∈ 𝒳, ta có độ đo ℙ𝑖  sao cho xác suất của 

biến cố X đều có thể đo được trên 𝔅(𝒳). Không gian xác 

xuất (𝒳,𝔅(𝒳), ℙ) còn được gọi là không gian độ đo xác 

định một quá trình ngẫu nhiên [8]. 

Định nghĩa 1: Quá trình X = (𝑋0, 𝑋1, …) nhận các giá 

trị trong (𝒳,𝔅(𝒳), ℙ) là một chuỗi Markov nếu với mọi 𝑛 

và chuỗi các trạng thái bất kỳ {𝑖0, 𝑖1, 𝑖2, … 𝑖𝑛−1, 𝑖, 𝑗} 
ℙ𝜇{𝑋0 = 𝑖0, 𝑋1 = 𝑖1, … 𝑋𝑛 = 𝑖, 𝑋𝑛+1 = 𝑗} 

= 𝜇(𝑖0)ℙ𝑖0(𝑋1 = 𝑖1)…ℙ𝑖𝑛−1(𝑋𝑛 = 𝑖)ℙ𝑖𝑛(𝑋𝑛+1 = 𝑗) 

(8) 
với 𝜇 là phân phối ban đầu của chuỗi. Và quá trình X là một 

chuỗi Markov nếu tại mọi thời điểm 𝑡 với mọi giá trị 
𝑖0, 𝑖1, 𝑖2, … 𝑖𝑛−1, 𝑖, 𝑗 cho trước với luật xác suất cho tương 

lai độc lập với quá khứ và chỉ phụ thuộc vào hiện tại được 

biểu diễn bằng công thức xác suất có điều kiện của quá 

trình X mô tả xác suất chuyển từ thời điểm 𝑛 sang 𝑛 + 1 

như sau: 

ℙ{𝑋𝑛+1 = 𝑗 |𝑋0 = 𝑖0, … 𝑋𝑛−1 = 𝑖𝑛−1, 𝑋𝑛 = 𝑖} 

= 𝑃{𝑋𝑛+1 = 𝑗 |𝑋𝑛 = 𝑖} (9) 
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Công thức (8) còn được gọi là tính Markov, qua đó công 

thức (9) có thể được viết lại như sau: 

ℙ𝜇{𝑋0 = 𝑖0, 𝑋1 = 𝑖1, … 𝑋𝑛 = 𝑖, 𝑋𝑛+1 = 𝑗} 

= 𝜇(𝑖0)𝑃{𝑋1 = 𝑖1|𝑋0 = 𝑖0}…𝑃{𝑋𝑛+1 = 𝑗|𝑋𝑛 = 𝑖} 

(10) 

Trong ứng dụng chuỗi Markov vào thực tế, người ta luôn 

xác định trước ℙ𝑖0  và các phân bố tổng thể dựa trên xác 

suất chuyển một bước thông qua công thức (10). Điều này 

có thể thực hiện được thông qua ma trận xác suất chuyển. 

Định nghĩa 2: Ma trận 𝑷 = {𝑃𝑖𝑗 , 𝑖, 𝑗 ∈ 𝒳} được gọi là 

ma trận xác suất chuyển hay ma trận ngẫu nhiên (stochastic 

matrix) nếu 

 
𝑃𝑖𝑗 ≥ 0, ∑𝑃𝑖𝑗 = 1

∞

𝑗=0

, 𝑖, 𝑗 ∈ 𝒳 (11) 

Có thể biểu diễn ma trận 𝑷 dưới dạng ma trận vuông vô 

hạn như sau:  

 

𝑷 =

[
 
 
 
 
 
𝑃00 𝑃01 𝑃02 ⋯ 𝑃0𝑗 ⋯

𝑃10 𝑃11 𝑃12 ⋯ 𝑃1𝑗 ⋯

𝑃20 𝑃21 𝑃22 ⋯ 𝑃2𝑗 ⋯

⋮ ⋮ ⋮ ⋮ ⋮ ⋮
𝑃𝑖0 𝑃𝑖1 𝑃𝑖2 ⋯ 𝑃𝑖𝑗 ⋯

⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ]
 
 
 
 
 

, 

 

với 𝑷(0) = 𝑰  (𝑰 là ma trận đơn vị). 

Giả sử ta có phân phối xác suất tại trạng thái ban đầu 𝑋0 

được định nghĩa là 𝜋0 với tập trạng thái 𝑺 = {1, 2, … , 𝑘}: 

𝜋(0) = [𝑃(𝑋0 = 1), 𝑃(𝑋0 = 2), … , 𝑃(𝑋0 = 𝑘)] 

 (12) 

Phân bố xác suất tại thời điểm 𝑡 thu được: 

𝜋(𝑡+1) = 𝜋(𝑡)𝑷 với 𝑡 = 0,1,2, … (13) 
𝜋(𝑡) = 𝜋(0)𝑷𝑡 với 𝑡 = 0,1,2, … 

Ví dụ: Một chuỗi markov với phân phối xác suất tại thời 

điểm ban đầu 𝜋(0) = [1, 0, 0]. 

 
Hình 4: Ví dụ về sơ đồ chuyển trạng thái 

Từ hình 4 ta thu được ma trận xác suất chuyển sau: 

𝟏  𝟐  𝟑
𝟏

𝑷 = 𝟐
𝟑

[
0.2 0.8 0
0 0.6 0.4
0.5 0 0.5

]
 

Để xác định được phân phối dừng, ta chỉ cần giải hệ 

phương trình: 

{

0.2𝜋1 + 0.5𝜋3 = 𝜋1
0.8𝜋1 + 0.6𝜋2 = 𝜋2
0.4𝜋2 + 0.5𝜋3 = 𝜋3

 

với ràng buộc 𝑥1 + 𝑥2 + 𝑥3 = 1. Sau khi giải hệ phương 

trình đơn giản này, chúng ta thu được phân phối dừng 𝜋(∞): 

𝜋(∞) = [
5

23
,
10

23
,
8

23
] 

B. Xích Markov thời gian liên tục 

Tương tự như xích Markov thời gian rời rạc, quá trình 

này cũng yêu cầu về tính Markov. Có hai thành phần chính 

tạo nên một chuỗi Markov thời gian liên tục (CTMC): Đầu 

tiên cần có chuỗi Markov thời gian rời rạc còn được gọi là 

chuỗi nhảy (jump chain) cho xác suất chuyển 𝑃𝑖𝑗; Thứ hai, 

với mỗi trạng thái chúng ta có được tham số thời gian 𝜆𝑖 
giúp kiểm soát lượng thời gian dành cho mỗi trạng thái 

thuộc 𝑺 = {1, 2, 3, …} [9]. 

Định nghĩa 3: Ma trận sinh (generator matrix) còn được 

gọi là ma trận 𝑮 hay ma trận 𝑸 giúp phân tích chuỗi 

Markov theo thời gian tiên tục. 

 

𝑮 =

[
 
 
 
 
 
𝑔00 𝑔01 𝑔02 ⋯ 𝑔0𝑗 ⋯
𝑔10 𝑔11 𝑔12 ⋯ 𝑔1𝑗 ⋯
𝑔20 𝑔21 𝑔22 ⋯ 𝑔2𝑗 ⋯

⋮ ⋮ ⋮ ⋱ ⋮ ⋮
𝑔𝑖0 𝑔𝑖1 𝑔𝑖2 ⋯ 𝑔𝑖𝑗 ⋯

⋮ ⋮ ⋮ ⋮ ⋮ ⋱]
 
 
 
 
 

 

 

Ma trận 𝑮 phải thỏa mãn những tính chất sau: 

(i) 𝑔𝑖𝑗 ≥ 0 với mọi 𝑖 ≠ 𝑗 

(ii) ∑ 𝑔𝑖𝑗𝑗∈𝒳 = 0 

(iii) 𝑔𝑖𝑖 = −∑ 𝑔𝑖𝑗𝑖≠𝑗 = −𝜆𝑖 

Xác định ma trận 𝑷(𝑡) từ ma trận số mũ của ma trận 𝑮 

được định nghĩa như sau: 

 
𝑷(𝑡) = 𝑒𝑮𝑡 =∑

𝑮𝑛𝑡𝑛

𝑛!

∞

𝑛=0

 (14) 

Vì 𝑒𝑮0 = 𝑰, ta viết lại thành: 

𝑷(𝑡) = 𝑰 +∑
𝑮𝑛𝑡𝑛

𝑛!

∞

𝑛=1

⟹𝑷(𝑡) ≈ 𝑰 + 𝑮𝑡 +
𝑮2𝑡2

2!
 (15) 

Phân bố xác suất tại thời điểm 𝑡 thu được: 

 𝜋(𝑡) = 𝜋(0)𝑷(𝑡) (16) 

III. MÔ PHỎNG SỐ 

A. Thực nghiệm xích Markov thời gian rời rạc 

Trong mục này chúng tôi sẽ xây dựng hai mô hình: một 

mô hình chuỗi Markov thông thường dựa trên ma trận 

chuyển tiếp với các giá trị xác suất được cho sẵn và mô 

hình ngăn SIS [10] có ma trận chuyển tiếp được tính dựa 

trên các trọng số 𝑎𝑆𝐼 𝑁⁄  và 𝑏𝐼 dựa trên xích Markov thời 

gian rời rạc. 

 
Hình 5: Chuỗi Markov với xác suất cho trước 

Cho chuỗi Markov như hình trên với khởi điểm 𝜋(0) =
[98, 2] và ma trận xác suất chuyển cho mô hình thứ nhất: 

 𝟏  𝟐

𝑷 =
𝟏
𝟐

[
0.6 0.4
0.3 0.7

]
 

 

 

trong khi xác suất chuyển của mô hình thứ hai SIS phải 

thỏa mãn hệ sau: 



MỘT SỐ KỸ THUẬT XÂY DỰNG MÔ HÌNH NGẪU NHIÊN 

𝑝(𝑆, 𝐼),(𝑆+𝑗, 𝐼+𝑖)(𝛿𝑡) =

{
 
 

 
 
𝑎𝑆𝐼

𝑁
𝛿𝑡 (𝑗, 𝑖) = (−1, 1)

𝑏𝐼𝛿𝑡 (𝑗, 𝑖) = (1, −1) 

1 − (
𝑎𝑆𝐼

𝑁
+ 𝑏𝐼) 𝛿𝑡 (𝑗, 𝑖) = (0, 0)

0 (𝑗, 𝑖) khác,

 

 (17) 

với 𝑆(0) = 98, 𝐼(0) = 2, 𝑎 = 0.8 và 𝑏 = 0.2. Kết quả sau 

khi chạy thực nghiệm được mô tả trong hình 6: 

 

 

Hình 6: Mô phỏng số áp dụng phương pháp DTMC với 

𝑠𝑎𝑚𝑝𝑙𝑖𝑛𝑔 = 4: a) Mô hình chuỗi Markov thông thường, b) Mô 

hình SIS 

Trong biểu đồ 6.a mô hình mô tả chuỗi Markov thông 

thường dần hội tụ dựa trên phân phối dừng 𝜋(∞) =
[0.4286, 0.5714]. Về phần biểu đồ trong hình 6.b, ta có 

thể thấy được mô hình lấy mẫu có cả trường hợp mã độc 

tuyệt chủng ngay trong khoảng thời điểm đầu tiên trong khi 

mô hình tất định chỉ cho ra một kết quả duy nhất và không 

xét tới những yếu tố ngẫu nhiên bên ngoài. 

B. Thực nghiệm xích Markov thời gian liên tục 

Để có cái nhìn trực quan đầu tiên về Xích Markov thời 

gian liên tục, chúng tôi sẽ sử dụng chuỗi nhảy còn được gọi 

là quá trình nhảy (jump process) [16]. Giả sử rằng có một 

tập không gian trạng thái hữu hạn 𝑺 = {1, 2, 3, 4, 5, 6} với 

trạng thái thứ 6 còn được biết là trạng thái hấp thụ. Chúng 

tôi biểu diễn lược đồ các trạng thái như hình 7 dưới đây: 

 

 

 

 

 

 

 

Ma trận 𝑮 trong ví dụ này được biểu diễn như sau: 

𝑮 =

[
 
 
 
 
 
−1 1 0 0 0 0
2 −3 1 0 0 0
0 2 −3 1 0 0
0 0 2 −3 1 0
0 0 0 2 −3 1
0 0 0 0 0 0]

 
 
 
 
 

 

Dựa trên ma trận sinh cho trước, chúng tôi thực hiện mô 

phỏng số với kết quả thu được như hình sau: 

 

Hình 8: Đồ thị biểu diễn quá trình mô phỏng quá trình nhảy 

với sinh mẫu là phân phối mũ có số ngẫu nhiên lấy từ phân phối 

đồng đều trên đoạn [0, 1]. Trạng thái dừng (6) đạt được tại sự 

kiện thứ 42 

Từ quá trình nhảy chúng ta có thể mô phỏng lại quá trình 

mã độc cố gắng vượt các lớp bảo mật trong một khoảng 

thời gian dài, cụ thể là mã độc APT với cơ chế phòng thủ 

nhiều lớp [17] thường được áp dụng: 

1. Lớp perimeter,  

2. Lớp network,  

3. Lớp host,  

4. Lớp application,  

5. Lớp data. 

 

Hình 9: Xích Markov cho bài toán vượt các lớp bảo mật với 

giới hạn là 5 lớp 

Ma trận sinh 𝑮 được xây dựng dựa trên hình 9: 

𝑮 =

[
 
 
 
 
 
−0.7 0.7 0 0 0 0
0.4 −1 0.6 0 0 0
0.5 0 −1 0.5 0 0
0.6 0 0 −1 0.4 0
0.7 0 0 0 −1 0.3
0 0 0 0 0 0 ]

 
 
 
 
 

 

Kết quả thu được: 

Hình 7: Chuỗi nhảy Markov 
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Hình 10: Đồ thị biểu diễn quá trình mô phỏng quá trình vượt 

qua các lớp bảo mật. Trạng thái dừng (6) đạt được tại sự kiện 

thứ 112 

Bây giờ chúng tôi tiếp tục triển khai phương pháp xích 

Markov thời gian liên tục cho hai mô hình được dùng phổ 

biến cho bài toán dự đoán sự lan truyền của mã độc là: SI 

[13] và SIR [10,11], với xác suất chuyển trạng thái phải 

thỏa mãn các hệ sau. 

• Đối với mô hình SI: 

𝑝(𝑆, 𝐼),(𝑆+𝑗, 𝐼+𝑖)(𝛿𝑡) =

{
 
 

 
 
𝑎𝑆𝐼

𝑁
𝛿𝑡 + 𝜊(𝛿𝑡) (𝑗, 𝑖) = (−1, 1)

1 −
𝑎𝑆𝐼

𝑁
𝛿𝑡 + 𝜊(𝛿𝑡) (𝑗, 𝑖) = (0, 0)

𝜊(𝛿𝑡) (𝑗, 𝑖) khác,

 

 (18) 

• Đối với mô hình SIR: 

𝑝(𝑆, 𝐼),(𝑆+𝑗, 𝐼+𝑖)(𝛿𝑡) =

{
 
 

 
 
𝑎𝑆𝐼

𝑁
𝛿𝑡 + 𝜊(𝛿𝑡) (𝑗, 𝑖) = (−1, 1)

𝑏𝐼𝛿𝑡 + 𝜊(𝛿𝑡) (𝑗, 𝑖) = (0, −1) 

1 − (
𝑎𝑆𝐼

𝑁
+ 𝑏𝐼) 𝛿𝑡 + 𝜊(𝛿𝑡) (𝑗, 𝑖) = (0, 0)

𝜊(𝛿𝑡) (𝑗, 𝑖) khác,

 

 (19) 

với mô hình SI: 𝑆(0) = 99, 𝐼(0) = 1 và 𝑎 = 0.6; mô hình 

SIR: 𝑆(0) = 98, 𝐼(0) = 2, 𝑅(0) = 2, 𝑎 = 0.8 và 𝑏 = 0.2. 

Kết quả sau khi chạy thực nghiệm được mô tả trong hình 

11. 

 

So với các mô hình dựa trên thời gian rời rạc được biểu 

diễn ở hình 6, chúng ta thấy rằng dáng điệu đồ thị trong 

hình 11 của những mô hình có thời gian liên tục có biên độ 

thay đổi nhỏ hơn sau mỗi một sự kiện diễn ra. Thông qua 

việc xây dựng các mô hình ngẫu nhiên từ hai phương pháp 

đã trình bày, ta có thể thấy được DTMC áp dụng tốt cho 

các bài toán phù hợp với bước thời gian như nhau, đòi hỏi 

ít dữ liệu ví dụ như dữ liệu thu thập được tính theo ngày 

hoặc theo tuần về số lượng máy bị nhiễm mã độc. Ngược 

lại, mô hình CTMC phù hợp với các bài toán có các sự kiện 

xảy ra liên tục ví dụ như tấn công DDOS, chính vì thế nó 

cũng đòi hỏi nhiều dữ liệu hơn so với DTMC. 

IV. KẾT LUẬN 

Trong bài báo này chúng tôi đã trình bày một cách ngắn 

gọn cơ sở lý thuyết cho hai quá trình ngẫu nhiên bao gồm 

xích Markov thời gian rời rạc và xích Markov thời gian liên 

tục. Tiếp đó, chúng tôi thực hiện mô phỏng số cho các mô 

hình ngăn bao gồm SI, SIS và SIR dựa trên các phương 

pháp ngẫu nhiên đã trình bày ở mục 2 kết hợp với đầu ra 

theo hướng tiếp cận dạng tất định nhằm có cái nhìn cụ thể 

về sự khác biệt giữa hai loại mô hình này. Ngoài ra bài báo 

cũng mô phỏng thêm hai ví dụ về chuỗi Markov thông 

thường cho phương pháp DTMC và chuỗi nhảy cho 

phương pháp CTMC để có thể hiểu rõ hơn cách thức hoạt 

động của các quá trình ngẫu nhiên. 
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SOME TECHNIQUES FOR CONSTRUCTING 
STOCHASTIC MODELS 

 

Abstract: In recent years, the surge in malware attacks 

has become a significant challenge, threatening many 

organizations, businesses, and individuals. To tackle this 

issue, network administrators have adopted mathematical 

models commonly used in epidemiology to track the trends 

and intensity of malware attacks. These models can 

provide theoretical support for predictive decision-making 

and future malware control. Although numerous models 

have been proposed, researchers often favor deterministic 

models for their simplicity. However, these models are not 

always suitable, as unpredictable random events frequently 

occur, reducing the effectiveness of deterministic models. 

To address this limitation, some researchers have 

developed stochastic methods to enhance the realism of the 

models. Thus, in this paper, we aim to present several 

stochastic processes commonly applied in current 

stochastic models to improve cybersecurity applications. 

 

Keywords: compartmental model, stochastic process, 

Markov chain. 
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