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Tém Tit — Gan day, nhiéu botnet sir dung thuat toan
tao tén mién bat thuong tw dong (DGA) dé sinh va dang ky
nhiéu tén mién bat thuong ngiu nhién khac nhau cho may
chu 1énh va diéu khién cta ching nhim chdng lai viéc bi
kiém soat va dua vao danh sach den. Do do, viéc phat hién
tén mién bat thuong dang 1a mbi quan tim nghién ctru cia
nhiéu nha nghién ctru trén toan thé gidi vi tinh lan rong, do
tinh vi cao va hau qua nghiém trong d6i v6i nhiéu té chirc
va nguoi dung. Bai bao nay tap trung nghién ctru xay dung
mo hinh phat hién tén mién bt thuong dya trén cac kién
tric Recurrent Neural Network (RNN), Long ShortTerm
Memory (LSTM) va Convolutional Neural Network
(CNN) cua thuat toan hoc sau va thir nghiém danh gia cac
mé hinh nay trén bd dit liéu gdm 16.7 triéu tén mién trong
d6 ¢6 9 tridu tén mién bat thudng va 7.7 tén mién lanh tinh.
Két qua thir nghiém chi ra raing mo hinh hoc sau sir dung
kién tric mang hoc sau LSTM cho ty 1& chinh x4c cao nhat.
Ngoai ra, chung toi ciing da dé xuat va trién khai thi
nghiém thanh cong giai phap tich hop m6 hinh phat hién
tén mién bt thuong vao hé thong giam sat canh bao sém
(SOC).

Tir khéa — Thuat toan tao tén mién tu dong, Hoc sau,
Botnets, An ninh mang, Mang Neural

I. GIOITHIEU

Trong cudc séng hién dai ngay nay, véi viéc mang
Internet ngay cang phat trién khong ngung, cong nghé
thong tin dugc ung dung vao moi mat cua doi séng, kinh
té, chinh tri, xa hoi da giup cho ca nhan, té chic, doanh
nghiép va cac co quan hanh chinh nha nuéc trén thé gioi
noi chung va Viét Nam noi riéng dé dang trao doi thong tin
va thuc hién cac giao dich dugc thuan lgi nhanh chong.
Cung véi sy phét trién ctia cong nghé thong tin va vién
thong da mo ra khong gian mai cho su tin cong va de doa
an ninh mang. Trong s nhitng mdi de doa nay, 1a ké tin
cong sir dung thuit toan tao tén mién (Domain Generation
Algorithm- DGA) [6, 8] dé tao ra mot s lwong 16n cac tén
mién bat thuong ngau nhién dé két ndi véi cac may cha didu
khién va lénh doc hai, chi yéu duogc str dung trong cac hinh
thtrc chinh nhu sau:
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e Phan phéi ma doc: Cac loai ma doc phé bién duge
phan phdi boi tén mién bat thuong bao gém
ransomware, phan mém gian diép, trojan va botnet.

e Tan cong tir chdi dich vu (DDoS): Tén tén mién bat
thuong cling dugc st dung dé thuc hién céc cudc tin
cong DDoS quy mé 16n, nham 1am sap céc trang web
hodc dich vu quan trong.

e Lira dao: Tén tén mién bat thuong ciing dugc sir dung
dé tao ra cac trang web gia mao, nham lira ngudi ding
cung cap thong tin ca nhan nhay cam.

Viéc tan cong nay da gay ra nhiing thiét hai khong nho vé
hé théng mang va sy mat mat di liéu caa ngudi dung dan
dén thiét hai vé kinh té, xa hoi cua cac ca nhan, to chuec,
doanh nghiép va co quan hanh chinh nha nuéc.

Do d6, phat hién tén mién bt thuong dang 1a mdi quan
tam nghién ctru ciia nhidu nha nghién ctru trén toan thé gisi
vi mtrc d6 lan rong, do tinh vi cao va hau qua nghiém trong
d6i voi nhiéu t6 chire va ngudi ding. Trong nghién ctru ny,
chdng tdi tap trung danh gia hiéu qua caa viéc xay dung mo
hinh phat hién tén mién bit thuong dya trén k¥ thuat hoc
sau va hoc may dé xac dinh ra mo hinh kién trac LSTM c6
hiéu qua cao trong bai toan phat hién tén mién bat thuong.

ll. CAC CONG TRINH LIEN QUAN

Yadav va cong su [1] dé xuét phuong phap phan biét cac
tén mién sinh tu dong bang thuat toan thuong dugc sir dung
trong cac botnet vai tén mién hop 1& dua trén phan tich sy
phan bd cac nhom ky tu (1-gram, hoic 2-gram lién ké)
trong tén mién. Cac tac gia st dung d6 do phan ky
Kullback-Leibler (K-L) dé tinh toan khoang cach giira cac
tén mién hop 1é va cac tén mién doc hai dwoc sinh tu dong.
Han ché cua phuong phap nay 1a n6 thuong khong phat
hién ra cac ho DGA khac nhau.

Puc va cong su [2] da sir dung mang bd nhé ngén han
dai Long Short-Term Memory Network - LSTM dé giai
quyét ci hai bai toan DGA Botnet. Nhom nghién ctru dé
xudt mot thuat toan méi voi tén goi 1a LSTM.MI, két hop
ca hai mo hinh phan loai, ké thira wu diém cia LSTM
truyén thong va cac cai tién dé ting cuong do chinh xac voi
nhidu. V& dit lidu thir nghiém, cac tén mién dwoc nhom tac
gia thu thap tir thyc té, v6i 100.000 tén mién lanh tinh pho
bién nhat tir Alexa va 37 ho DGA Botnet dugc tong hop.
Két qua thir nghiém cho thay thuat toan dé xuét gitip nang
cao it nhat 7% d6 chinh xac so v6i mé hinh LSTM truyén
thong. No ciing dat d chinh xac cao trong bai toan phan
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16p nhi phan véi Fl-score dat 98,49%, dong thdi c6 kha
nang nhan ra 05 ho DGA Botnet bd sung. Han ché cua
nghién ctru 1a bd dit liéu chua thuc sy d?ly du va mot sb ho
DGA Botnet gan nhu khong thé phat hién dugc.

Curtin va cong su da sir dung mang RNN dé phat hién va
phén loai DGA Botnet [3]. Ho nhan ra réng cac tén mién
duoc xay dyng dya trén mot khong gian tir virng, 32 ¢6 cac
nét dic trung kha gidng véi cac tén mién lanh tinh, tir d6
gitip ting kha ning 4n minh cuia cac tén mién dugc sinh ra.
Nhom nghién ctru da dé xuét mdt khai niém mai, goi la
thang diém Smashword. Pay la thang do luong muc do
gidng nhau giira tén mién ciia Botnet va cac tén mién lanh
tinh. Nhom nghién ctru 4p dung mo hinh mang Recurrent
Neural Network va Side Information dé 4p dung tiéu chuan
do ludong trén. B dir liéu thtr nghiém véi 1.000.000 tén
mién Alexa, két hop véi 41 ho DGA Botnet dugc nhom
nghién ctru tong hop, véi tong cong 2.300.000 tén mién cho
c4 hai nhan. Thuc nghiém cho thdy mé hinh méi ¢ tiém
ning ng dung cao cai tién dugc do chinh xac hon so véi
cac md hinh trude d6. Mot s6 ho DGA Botnet phirc tap nhu
matsnu, suppobiox hay rovnix cling dugc phat hién bédi gidi
phap trén.

Qiao va cong sy [4] dé xuat mot kién tric hoc sau phat
trién dua trén mang LSTM va Attention. Kién trac méi cd
16i gdm mot 16p LSTM véi mot 16p Attention dugc bd tri
tuan ty, kich thirc dau vao 1a 54 x 128. Nhom tac gia danh
gi4 trén mot bo dir liéu gom 16 nhén bao gdm ca nhén lanh
tinh. Két qua thuc nghiém cho thiy mé hinh dé xuét c6 F1-
score dat 94,58% cho bai toan phan loai. Uu diém cua
phuong phap la dat do chinh xac cao va loai bé duoc qua
trinh trich chon cac dac trung. Tuy nhién, phuong phéap dé
Xuét ciing chi phat hién tét cac tén mién character- based
DGA. Ngoai ra, ty 1& canh bao sai téng ciing con twong ddi
cao, khoang 5% tinh theo d6 do F1.

Vinayakumar va nhom cdng sy nghién ctru bai toan phat
hién tén mién doc hai dugc sinh bai Botnet hay thu dién tir,
URL ddc hai [5]. Mot s6 k¥ thuat biéu dién dic trung dya
trén n-gram da dugc sir dung dé mé hinh hoa bai toan. Bo
dir liéu dé danh gia bao gdm cac tén mién lanh tinh va doc
hai dugc thu thap tir OpenDNS, Alexa va OSINT Feeds.
Két qua so sanh thiy mé hinh CNN-LSTM 14 hiéu qua nhét
véi F1- score dat 96,3% cho bai toan phat hién.

Liu va cong su [6] 14p luan rang biéu dién dic trung bang
chc gia tri vOo hudng ¢ thé din dén mat mat thong tin.
Nhom tac gia dé xuit mot Capsule Network tudn ty (mang
hoc sdu dugc cai tién tir CNN) dya trén thuat toan k-means,
goi la LSTMCapsNet. M6 hinh st dung mot don vi LSTM
hai chiéu dé trich xuét cac thudc tinh co ban va sir dung
thuat toan k-mean dé phan cum thanh hai nhan doc hai va
lanh tinh. Panh gia dugc thyc hién trén hai bd dit liéu, bao
g6m bo dir liéu tén mién DGA tir mang thuc té va tén mién
DGA thu dugc thong qua thudt toan tao tén mién tu dong.
Két qua thyc nghiém cho the‘iy mo hinh dé xuét dat do chinh
xé4c lan Iuot 14 99,17% va 97,75% trén hai bo dir liéu. Mo
hinh nay khong chi cai thi¢n kha ndng nhan dang 33 tén
mién DGA va nhan dang ho tén mién DGA trén ly thuyét
ma con thé hién hiéu qua trong bo dir liéu thuc té.

SO 02 (CS.01) 2024

ll. DE XUAT MO HINH HO TRQ' PHAT HIEN TEN
MIEN BAT THUONG
A. Mo hinh hoc may

Cac giai doan trong qua trinh danh gia thuat toan hoc
may dbi véi bai toan phan 16p nhi phan duoc thé hién

Tén mién
lanh tinh
‘ Dir ligu tén Hm’cn wudt lhutjc}_, M hinh
mién i an I6p nhij pha
tinh phan lép nhj phan TanmEn
bét thuérng

Hinh 1. So' dé mé hinh hudn luyén, danh gid

Theo d6, véi dir liéu dau vao la cac tén mién, bao gom
ca lanh tinh va doc hai da dugc gan nhan, st dung n-gram
dé tach cac tén mién va ky thuat TF-IDF dé biéu dién cac
dic trung. Tiép theo, cac thuat toan hoc may duoc sir dung
dé huan luyén, bao gdm: Support Vector Machines (SVM),
Logistic Regression (LR), Naive Bayes (NB), Decision
Trees (DT), Random Forests (RF), k-Nearest Neighbour
(kNN), Adaptive Boosting (AB). M6 hinh sau khi huan
luyén duoc dung dé giai quyét bai toan phan 16p nhi phan,
vai hai nhan la d@oc hai va lanh tinh.

B. M6 hinh hoc sdu

Trong nghién ctu nay s€ tap trung xay dung mé hinh
phat hién bat thuong mang dua trén cac kién trac RNN,
LSTM va CNN ciia mang hoc sau [9].

Preprocessing
Data
{ Test Data ’

: RNN LSTM CNN : Deep Learning
Model Model Model : Model

E ‘ Train Data ’ { Validation Data

' RNN LSTM™ CNN
Result Result Result |

Result

Hinh 2: M6 hinh tong quan hé thong

Bo dir lidu s& duoc tién xir ly dé co thé dap vng yéu cau
huan luyén, ciing nhu cai thién dé chinh xac caa mé hinh
vé sau. Pay la buéc hét sic quan trong, vi dit liéu cang co
do chi tiét cao thi két qua mo hinh dem lai cang tét. Sau d6
dir liéu s€ duoc tach thanh 3 tap Train, Test va Validation
Data nguoi dung. Train Data nguoi dung la tap dir liéu su
dung cho myc dich huéan luyén, chiém ti 1& 80% so véi tong
ca bo dir liéu. Test Data nguoi dung la tap kiém thir két qua
caa mo hinh, Validation Data nguoi dung la tap st dung
vao muc dich giam sat qua trinh huin luyén. Hai tap Test
va Validation chiém ti 1& 10%. Sau khi dit liéu da tach thanh
3 tap trén, chung duogc st dung dé huan luyén va danh gia
cac mo hinh RNN, LSTM va CNN.
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C. Céu triic mé hinh hoc sdu sur dung

Cac md hinh déu duoc xay dung dya trén kién truc cua
Neural Network Sau khi b¢ dir liéu da duoc tién xir Iy,
chung dugc dua qua I6p Reshape, sau d6 dén lop
RNN/LSTM/CNN va di dén cac I6p Dense hay tén goi
khac la Fully- connected layer. Ngoai ra ¢ sau moi I5p
Dense la mot 16p Dropout Layer, thuc hién loai bo ngau
nhién ti I8 units & 16p trude d6. Cudi cung két qua cua cac
mé hinh 12 du doan cho céc tén mién trong tap kiém tra. So
dd cac mé hinh nhu trong hinh 3:

4
g

BEREREE

g
g

nnnnnnnn

z
i

BERERER

z
i

H
5
L

Ratu scavaten

HEDERED

somma scsvaton sotmas actnason sotmas actrason

i
i
i
§

Hinh 3: Cdc mé hinh RNN, LSTM va CNN

Ngudi ding can dwa dit liéu goc qua I6p Reshape Layer
(vi 16p RNN Layer/LSTM Layer/CNN Layer yéu cau dix
liéu phai co dang 3 chiéu [batch, timesteps, feature]. Trong
do: batch: batch_size (s6 mau dir liéu dua vao tai mot thoi
diém); timesteps: s6 budc nhé ciia mé hinh; features: sb
dac trung cua dix liéu. Truac khi qua Reshape Layer, nguoi
dung quy dinh di ligu s& di vao theo ting mau mot. Moi
mau dit liéu ¢ 70 dac trung, vi vay input_; shape =(70). Vi
vdy & Reshape Layer nguoi dung can dir liéu van dam bao
¢6 shape tuong duong véi input_shape (input _shape =
timestep*features). Dé d& hinh dung, nguoi dung dat
features = 70, timestep = 1. Sau khi qua 16p Reshape Layer,
output s& duoc truyén vao 16p RNN/LSTM/GRU Layer,
16p nay cé chirc nang phan tich cac dac trung cua dir liéu.
Output Cua 16p nay co dang 2 chiéu (batch_size, units) voi
units la sé unit c6 trong 16p. O cac mé hinh trén, output c6
dang (None, 128). Hai lop Dense Layer ( tiép theo (512
units va 64 units) tiép tuc phan tich cac dic trung dit lidu.
Ngoai ra sau mdi Dense Layer ¢ sir dung mét I6p Dropout
Layer. Lép Dropout Layer thyuc hién loai bo ngau nhién k
% s6 unit & 16p Dense Layer phia trudc, muc dich cua viéc
loai bo nay nham tranh hién tuong overfitting xay ra trong
qua trinh huan luyén. Lop Dense Layer cudi cung co 15
units, o6 nhiém vu bién déi diu vao dang logits thanh
softmax (dang xac suat) Két qua dau ra tra vé két qua du
doan cho cac tén mién trong tap kiém tra. Cac do do va ma
tran nhim 14n (confusion matrix) duoc tinh toan dé danh
gi4 hiéu suat ciia mo hinh.

IV. DANH GIA MO HINH
A. Bé dir liéu

Trong bai nghién cttu nay s€ st dung bo dit liéu c6 16
triéu tén mién dugc AAYUSH V. SHAH xdy dung, cap

SO 02 (CS.01) 2024

TAP CHf KHOA HQOC CONG NGHE THONG TIN VA TRUYEN THONG

nhat nam 2020 va luu trir cdng khai trén Kaggle [7].
Bdng 1: Chi tiét b dit liéu

Training Validation Testing
Benign 4.974.021 1.243.744 | 1.554.877
DGA 5.761.032 1.440.020 | 1.799.828
Total 10.735.053 | 2.683.764 | 3.354.705

B. B¢ do danh gia

Bai toan phat hién tén mién bat thudng 13 bai toan phan
16p nhi phan, v&i nhan 0 la tén mién lanh tinh, nhan 1 1a tén
mién tén mién bét thuong, duge dinh nghia:

- TN: Sé lwong mau tén mién la lanh tinh dwoc phan loai
dang la lanh tinh.

- TP: S lwgng mau tén mién doc hai duoc phan loai
dang la doc hai.

- FP: S6 lugng mau tén mién lanh tinh duoc phén loai
sai thanh déc hai.

- FN: S6 lwong mau tén mién doc hai duoc phan loai sai
thanh lanh tinh.

Panh gia két qua thuc nghiém thong qua cac tham sé
gom Accuracy, Precision, Recall va Fl-score, lan luot
duoc tinh bang cac cong thirc (1), (2), (3) va (4) dudi day:

@

TP+TN

Accuracy = —
y TP+TN+FP+FN

Accuracy gitp danh gia do chinh xac chung cia mo
hinh, bao gom viéc phat hién ding tén mién la lanh tinh
hoac tén mién la doc hai.

TP

Precision = (2
TP+FP
Recall = —— 3)
TP+FN

Precision va Recall danh gia riéng vé kha nang phat hién
dang maot tén mién lanh tinh hay mét tén mién doc hai trén
t6ng s6 lwong mau cua tén mién d6. Nhin chung, viéc phat
hién nham mat tén mién lanh tinh thanh doc hai sé it gay
nguy hiém hon la viéc chip nhan nham mét tén mién doc
hai la lanh tinh.

2XxPrecisionxRecall

F1 —Score =—————— (4)

Precision+Recall
F1-Score la dai lrong ding chung dé danh gia mot cach
tong thé giira 1 Precison va Recall trong mé hinh.
C. Kétqua

Bdng 2: Bdng tong hop két qua cdc gid tri Precision,
Recall, F1-Score

Thuat Mo Precision | Recall |
toan hinh Score

LR 0.74 0.58 0.46

NB 0.75 0.57 0.46

Hoc may | DT 0.76 0.58 | 0.46

SVM 0.82 0.80 0.81

RF 0.96 0.68 0.80
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kNN 0.93 005 |0.11
AB 0.64 089 |0.75
CNN 0.9 0.89 | 0.89
Hoc sdu | RNN 0.91 0.79 | 0.88
LSTM | 0.96 095 |0.93
D. BPanh gia

Tir s6 liéu trén ta thay: mo hinh LSTM déu c6 cac két
qua Precision/Recall/F1-Score cao hon so véi CNN va
RNN va mé hinh hoc méay. Ta c6 thé khing dinh cac thuat
toan hoc sau LSTM hiéu qua trong bai toan phat hién tén
mién bat thuong nhd vao sy phi hop véi bo dir lidu.

V. TRIEN KHAI THU’ NGHIEM VA BE XUAT TiCH
HOP MO Ij|‘INH PHAT HIEN TEN MIEN BAT
THUONG VAO HE THONG GIAM SAT CANH BAO
SOM (SOC)
A. Ung dung thir nghiém

M6 hinh thuat toan sau kh{ duoc huin luyén s€ dugc luu
lai dé tmg dung vao san pham dy doan tén micn. Bé du
doén tén mién, nhom da tao mdt ung dung co ban bang
windown form véi phan intput dé nhap tén mién can kiém
tra, “Xem két qua” dé giri phan tich va “Clear” dé x6a tén
mién hién tai.

e Tén mién lanh tinh:

Nhdp tén mién Nndp tén mién

facebook con{ thuvienphapluat vn

Yem Kt qud Clear Yem két qud Clear

facebook com: Didy i tén mien lanh tinh (T ¥ dga: 0.00095)  thienphapluat vn: Déy 14 tén midn tanh tinh (T I dga: 0.0000)

Hinh 4: Két qud dir dodn tén mién lanh tinh
e Tén mién bt thuong:
ik Gt
Nhép tén mién Nhép tén mién:

of2140e2 thavienphapfuatwn

Yem két qud Clear Yem két qua Clear

f214de2: Déy ld DGA botnet (T é dga: 0.78443 thuvfenphapfuat vn: By 1 DGA botnet (T} 1 dga: 0.96206

Hinh 5: Két qua dir dodn tén mién bat thuong

B. Pé xudt ing dung thuc té

= Hién trang cong viéc giam st SOC truyén thong:

- Nguoi giam sat SOC thuong khong dugc trang bi
day du dé xur 1y cac mdi de doa mot cach hiéu qua, ho chi
hiéu biét mot phan nhit dinh, khong thé nam hét tat ca cac
linh vyec.

- Qua nhiéu canh bao gdy mét moi cho ngudi giam
st va khién cac canh bao quan trong bi bo qua.
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- Tén thoi gian boi cac canh bao dugc tao can c6 su
can thi¢p ctia con ngudi dé phan tich va thyc hién hanh
d6ng nén qua trinh giam thiéu mbi de doa bi cham tré.

= Viéc trién khai tich hop mo hinh thuat toan hoc sau
vao viéc phat hién tén mién bat thudng trong cic h¢ thong
giam st canh bao sém (SOC) trong thyc té tai cac don vi
dem lai cac loi ich nhu sau:

- Xac dinh cac mdi de doa bao mat voi do tin cay cao,
ddng thoi giam thoi gian va kinh nghiém can thiét trong
SOC.

- Toan bd quy trinh c6 thé dugc sap xép hop 1y, gitp
xac dinh céc su kién quan trong va ty dong thuc hién bién
phap khéc phuc.

Tich hgp mé hinh phét hién tén mién bat thuong vao cac
hé thong gidm sat canh bao sém (SOC) trong thuc té tai cac
don vi theo mo hinh tdng thé nhu sau:

Machine Learing o) 3 Aert m
o 1Y

DGA Detection

SIEM/SOC

Darmair{ Collect

Netwark IDS
Capture

B &

85—

Gateway Internet

Sever/Client Windows VMswitch

Hinh 6: Tich hop mé hinh phdt hién tén mién bdt thuong
Vao hé thong SOC

Céc thanh phan trong mé hinh:
= Server/Client windows: mot ngudi dung hoac may
cht két ndi dén mot tén mién nao do.
= Network IDS Capture: goi tin s& dugc bit lai.
= Machine Learning DGA Detection [10-13]: trich
xudt domain tir log ids va dy doan.
= SIEM/SOC: két qua dugc giri 1én SIEM/SOC canh
bao cho d6i ngu glam sat hé thong
Kién trac phan mém:

ID§ Logtash Elasticsearch — DGA_Detection

Hinh 7: Kién triic phan mém cia gidi phdp tich hop mé
hinh phat hién tén mién bdt thuong vao hé thong SOC

Cac thanh phan chinh cta kién trac:

= |DS: thu thap cac log dir liéu trén may tinh, may
chu va trén mang ma nd giam sat.

= Logtash: log s& dugc dua dén logstash, logstash s&
doc nhiing log ndy, thém nhirng thong tin nhu thoi gian, IP,
parse dit liéu tir log (server nao, d0 nghiém trong, ndi dung
log) ra, sau d6 ghi xubng database 1a Elasticsearch. Moi
dong log cua logstash dugc luu trit dudi dang json.

= Aggregation query: dé ldy danh sach domain trong
vong 24h tur logtash.
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= Elasticsearch: co s¢ dir li¢u nay dugc dung dé lwu[13] H. . Anderson, J. Woodbridge, and B. Filar, “DeepDGA:

trix, tim kiém va query log.

= DGA_Detection & Alert: trich xuét domain tir log
Elasticsearch chu ki 1 ngdy, tién hanh dua vao bo phan loai
dé phat hién domain bat thuong, giri lai két qua phan loai
1én cho d6i ngii giam sat.

VI. KET LUAN

Trong bai bao nay, chiing t6i da d& xuat va thuc hién cac
thir nghiém danh gia hiéu suat ciia cac mo hinh phat hién
tén mién bat thudng dya trén ky thuat hoc sdu va hoc may.
Két qua chi ra rang, mé hinh kién trac mang LSTM c6 két
qua do chinh xac cao nhat trong bai toan phat hién tén mién
bat thuong. Pay la mot con s an tugng, dem dén tiém nang
cho viéc xay dung mat (g dung hd tro phat hién sém tén
mién bat thuong. Chiing t6i ciing da d& xuét va trién khai
thir nghiém thanh cbng giai phap tich hgp mé hinh phat
hién tén mién bat thudng vao hé thdng giam sat canh béo
som (SOC) thuc té tai don vi.
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USING DEEP LEARNING ALGORITHM TO
DETECTING ABNORMAL DOMAIN NAMES

Abstract: Recently, many botnets have been using
Domain Generation Algorithm (DGA) to automatically
generate and register various random, unusual domain
names for their command and control servers in order to
evade control and blacklisting. Therefore, detecting
unusual domain names has become a research interest for
many researchers worldwide due to the widespread nature,
high sophistication, and serious consequences for many
organizations and users. This paper focuses on building a
model to detect unusual domain names based on Recurrent
Neural Network (RNN), Long Short-Term Memory
(LSTM), and Convolutional Neural Network (CNN)
architectures of deep learning algorithms and testing these
models on a dataset consisting of 16.7 million domain
names, of which 9 million are unusual domains and 7.7
million are benign. The experimental results indicate that
the deep learning model using the LSTM network
architecture achieves the highest accuracy. Additionally,
we have proposed and successfully implemented a solution
to integrate an anomalous domain detection model into the
early warning monitoring system (SOC).

Keywords: Domain generation algorithm, Deep
learning, Botnets, Network security, Neural networks
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