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Tóm tắt: Mô hình truyền nhiễm là một dạng mô hình 

toán học đã và đang được nghiên cứu trong nhiều lĩnh vực 

khác nhau, đặc biệt kể đến như dịch tễ học, thống kê … 

Dựa trên sự tương đồng giữa virus sinh học và mã độc, bài 

viết này giới thiệu một mô hình được mô tả bằng hệ phương 

trình vi phân thông thường. Nó dự đoán sự lây lan của mã 

độc dựa trên bản chất của mã độc đó. Đối tượng của chúng 

có thể là hướng tới các doanh nghiệp hay là trên các máy 

tính cá nhân của người dùng thông thường. So với mô hình 

dịch bệnh đơn giản, chúng tôi đề xuất một mô hình mới với 

các nút có mối liên hệ mật thiết thông qua việc lây truyền 

mã độc cho nhau. Từ đó cho phép chúng ta có thể nhanh 

chóng đưa ra các chính sách nhằm kiểm soát sự lây lan một 

cách phù hợp. 

 

Từ khóa: mạng cảm biến không dây, mã độc, phương 

trình đặc trưng, hệ phương trình vi phân. 

I. GIỚI THIỆU 

Mạng cảm biến không dây (WSN) là một cấu trúc, là sự 

kết hợp các khả năng cảm biến, xử lý thông tin và các thành 

phần liên lạc để tạo khả năng quan sát, phân tích và phản 

ứng lại với các sự kiện và hiện tượng xảy ra trong môi 

trường cụ thể nào đó. Vài thập kỷ qua, với sự phát triển 

mạnh mẽ của mạng cảm biến không dây đã khiến nhiệm vụ 

đảm bảo an toàn thông tin trở nên đầy thách thức trước các 

cuộc tấn công bằng mã độc gây ra. Đặc điểm lan truyền mã 

độc trong WSN tương tự như cách mà một căn bệnh truyền 

nhiễm lây từ người sang người. Mô hình toán học đầu tiên 

SIR, mô tả sự lan truyền này được giới thiệu bởi Kermack 

và McKendrick [1]. Trong mô hình toán học dạng ngăn 

được mô tả qua hệ phương trình (1), dân số được chia 

thành 3 nhóm khác nhau bao gồm: S (Mẫn cảm) đại diện 

cho người khỏe mạnh và có thể mắc bệnh, I (Lây nhiễm) 

đại diện cho người đang nhiễm bệnh và có thể lây cho 

người khác, R (Hồi phục) đại diện cho những người đã khỏi 

bệnh và không có khả năng mắc bệnh lại và sau đó các tác 

giả phân tích đặc trưng dịch tễ và dự báo chiều hướng bùng 

phát của dịch bệnh. 
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Lấy cảm hứng từ sự tương đồng giữa sự lan truyền dịch 

bệnh trong quần thể sinh học và sự lan truyền mã độc trên 

không gian mạng, mô hình này đã được áp dụng để nghiên 

cứu mô hình lan truyền mã độc bởi Youssef và cộng sự [2], 

Rey và cộng sự [3]. Hơn nữa, trong những năm gần đây, 

nhiều mô hình tuyền nhiễm mã độc dựa trên mô hình SIR 

cổ điển đã được phát triển. Ví dụ như Prajapati [4] đưa ra 

mô hình mô tả sự lây lan mã độc thông qua thiết bị di động, 

Hosseini và cộng sự [5] đề xuất mô hình SEIRS-C để mô 

tả quá trình tin đồn lan truyền trên mạng xã hội hay Liu và 

cộng sự [6] đề xuất mô hình có hai loại mã độc cạnh tranh 

lẫn nhau trên mạng. 

Phần lớn các nghiên cứu trên đều chủ yếu tập trung vào 

mô hình hóa sự lan truyền của mã độc trên không gian 

mạng mà bỏ qua bản chất thực tế của chúng. Để có một 

chiến lược kiểm soát và ngăn chặn sự lây lan của mã độc 

trên mạng cảm biến không dây, một mô hình truyền nhiễm 

được giới thiệu trong bài viết này là mô hình SIR kết hợp. 

Tính mới của nghiên cứu này là khám phá hành vi của mã 

độc tác động đến quá trình lây lan của chúng trên WSN 

thông qua mô hình toán học dạng ngăn. Phần còn lại của 

bài viết được tổ chức như sau: Phần 2 sẽ trình bày mục các 

nghiên cứu liên quan. Tiếp đó là mục xây dựng kiến trúc 

mô hình đề xuất tại phần 3. Quá trình phân tích toán học 

thực hiện ở phần 4. Thực nghiệm mô phỏng được minh họa 

trong phần 5. Cuối cùng là kết luận được trình bày tại phần 

6. 

II. CÁC NGHIÊN CỨU LIÊN QUAN 

Trong nghiên cứu của Pastor-Satorras và Vespignani [9] 

được biết đến như một công trình tiên phong trong lĩnh vực 

nghiên cứu các mô hình toán học có thể mô tả được sự lây 

nhiễm của các đối tượng độc hại trên mạng phức hợp. Cụ 

thể hơn, công trình nghiên cứu này cho ra mô hình ngăn 

SIS dựa trên mạng và trình bày một nghiên cứu chi tiết về 

đặc tính dịch tễ cơ bản và kết quả giải số cho mô hình dịch 

tễ đã đề xuất. Một đề xuất khác bởi Huo và cộng sự [10] đã 

cho ra một mô hình dịch ba ngăn với các trạng thái mẫn 

cảm, lan truyền virus và phục hồi để mô tả quá trình lan 

truyền virus trên mạng quy mô tự do. Trong nghiên cứu 
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này, các tác giả xác định hệ số lây nhiễm thứ phát 𝑅0 và 

thảo luận vai trò của ngưỡng giá trị của 𝑅0 đối với dáng 

điệu tiệm cận của mô hình. Trong nghiên cứu của Li và 

Yousef [11] đã giới thiệu mô hình dịch SIRS dựa trên mô 

hình mạng kết hợp với hàm xử lý mã độc bão hòa để mô tả 

rõ hơn kịch bản thực tế khi số lượng người nhiễm bệnh có 

thể vượt quá khả năng điều trị. Bài báo này đã chỉ ra hệ số 

lây nhiễm cơ bản 𝑅0 và xác định sự ổn định tiệm cận của 

điểm cân bằng cùng với phân tích hiện tượng rẽ nhánh lùi 

tại 𝑅0 = 1. Một điểm mới của nghiên cứu này là tác giả đã 

sử dụng hàm xử lý mã độc bão hòa thay vì tuyến tính để 

phù hợp hơn với kịch bản bùng phát dịch trong thực tế. Một 

yếu tố quan trọng không kém là thời gian đã được Wang 

và cộng sự [12] đưa ra nhằm tối ưu chiến lược tiêm chủng 

và chứng minh được rằng việc đưa yếu tố thời gian vào mô 

hình đã giúp kiểm soát sự lây lan của dịch bệnh một cách 

hiệu quả, họ cũng áp dụng Pontryagin’s maximum 

principle cho chiến lược kiểm soát tối ưu. Một nghiên cứu 

khác do Zheng và cộng sự [13] đề xuất mô hình SLBQR 

cho bài toán biểu diễn sự lây lan của worm trên internet di 

động có tính đến độ trễ và tốc độ cách ly nhóm nhiễm bệnh, 

các tác giả đã chứng minh rằng không có chiến lược tiêm 

chủng nào đạt được khả năng miễn dịch vĩnh viễn và lợi 

ích của các chiến lược cách ly. Đề xuất sử dụng mô hình 

Bayesian Networks để chi phối động lực lan truyền của mã 

độc đã được đưa ra bởi Guillen và cộng sự [14], mô hình 

này xét đến việc đối phó với các thiết bị lây nhiễm trong 

khu vực lân cận. Từ những nghiên cứu trên chúng tôi thấy 

được cần có những nghiên cứu để giải quyết bài toán dự 

đoán sự lây lan của mã độc dựa trên hành vi tấn công của 

mã độc.  

III. XÂY DỰNG MÔ HÌNH 

Trong phần này, một mô hình truyền nhiễm mới được 

xây dựng để có khả năng mô tả chính xác hành vi lây lan 

mã độc dựa trên mô hình SIR nổi tiếng đã được chúng tôi 

đề cập tại mục I. Tất cả các nút trong WSN đều xác định 

thành hai loại với ba trạng thái (Mẫn cảm - Lây nhiễm - 

Phục hồi): 

• 𝑆1(𝑡) (rate of susceptible nodes): Tỷ lệ nhóm máy 

không quan trọng dễ lây nhiễm mã độc tại thời điểm 𝑡. 
• 𝐼1(𝑡) (rate of infectious nodes): Tỷ lệ nhóm máy không 

quan trọng bị lây nhiễm mã độc tại thời điểm 𝑡. 
• 𝑅1(𝑡) (rate of recovered nodes): Tỷ lệ nhóm máy 

không quan trọng phục hồi tại thời điểm 𝑡. 
• 𝑆2(𝑡) (rate of susceptible nodes): Tỷ lệ nhóm máy 

quan trọng dễ bị lây nhiễm mã độc tại thời điểm 𝑡. 
• 𝐼2(𝑡) (rate of infectious nodes): Tỷ lệ nhóm máy quan 

trọng bị nhiễm mã độc tại thời điểm 𝑡. 
• 𝑅2(𝑡) (rate of recovered nodes): Tỷ lệ nhóm máy quan 

trọng phục hồi tại thời điểm 𝑡. 

 
Hình 1: Biểu đồ dòng của hệ thống 

Bảng 1: Định nghĩa các tham số 

Ký hiệu Ý nghĩa 

𝛬1 Hệ số gia tăng vào 𝐒𝟏 

𝛬2 Hệ số gia tăng vào 𝐒𝟐 

𝛾1 Hệ số chuyển đổi từ 𝐒𝟏 tới 𝐈𝟏 

𝛾2 Hệ số chuyển đổi từ 𝐒𝟐 tới 𝐈𝟐 

𝜂1 Hệ số phục hồi từ 𝐈𝟏 tới 𝐑𝟏 

𝜂2 Hệ số phục hồi từ 𝐈𝟐 tới 𝐑𝟐 

𝜇 Tỷ lệ sụt giảm do nút hết năng lượng 

 

Xây dựng mô hình đề xuất được biểu diễn trong hình 1 

với các giả định về cơ chế lan truyền mã độc trong WSN: 
(𝐢) Đầu tiên chúng tôi cho rằng tất cả các máy tính trong 

cùng một nhóm đều được xây dựng đồng nhất về mọi mặt 

như hệ điều hành, ứng dụng, tường lửa, hệ thống bảo mật 

..v..v 
(𝐢𝐢) Xây dựng đặc tính cho các nút nhạy cảm thuộc 

nhóm không quan trọng. Nhóm 𝐒𝟏 biểu diễn trạng thái các 

máy tính chưa nhiễm mã độc nhưng lại rất nhạy cảm với 

các mã độc. Những nút này sẽ bị lây nhiễm bởi các nút 

nhiễm mã độc từ cả hai nhóm với tốc độ 𝛾1 thông qua giao 

thức truyền thông, các nút thay đổi trạng thái từ nhóm 𝐒𝟏 

sang nhóm 𝐈𝟏. Các nút được bổ xung vào hệ thống sẽ tham 

gia vào nhóm 𝐒𝟏 với tốc độ 𝛬1 và đồng thời một số nút bị 

loại khỏi nhóm 𝐒𝟏 do hết năng lượng với tốc độ 𝜇. Vì vậy 

mối quan hệ chuyển giao giữa 𝐒𝟏 và các nhóm khác có thể 

biểu diễn như sau: 

𝑆1
′ = 𝛬1 − (𝛾1 + 𝜇)𝑆1 (2) 

(𝐢𝐢𝐢) Xây dựng đặc tính cho những nút bị nhiễm mã độc 

thuộc nhóm máy không quan trọng. Nhóm 𝐈𝟏 chứa các máy 

bị nhiễm mã độc và có khả năng lây nhiễm mã độc sang 

nhóm các nút nhạy cảm. Mật độ của các nút nhiễm mã độc 

thuộc nhóm 𝐈𝟏 sẽ tăng lên khi các nút dễ lây nhiễm 𝐒𝟏 bị 

nhiễm mã độc. Hệ số 𝜂1 đại diện cho tốc độ chuyển đổi một 

số nút từ nhóm 𝐈𝟏 sang nhóm phục hồi 𝐑𝟏 sau khi mã độc 

đã được loại bỏ. Một số nút ở nhóm 𝐈𝟏 sẽ bị loại bỏ do hệ 

thống hệ thống cập nhật trạng thái và loại bỏ đi những nút 

cảm biến trong WSN đã hết năng lượng với tốc độ là 𝜇. 

Phương trình (3) dưới đây sẽ cho thấy mối quan hệ chuyển 

tiếp giữa nhóm 𝐈𝟏 và các nhóm khác: 

𝐼1
′ = 𝛾1𝑆1 − (𝜂1 + 𝜇)𝐼1 (3) 

(𝐢𝐯) Xây dựng đặc tính cho các nút tại trạng thái phục 

hồi thuộc nhóm máy không quan trọng. Nhóm 𝐑𝟏 bao gồm 

các máy đã loại bỏ mã độc và chúng tôi cũng giả định thêm 

rằng máy không có khả năng bị tái nhiễm. Gọi tốc độ các 

nút nhiễm mã độc 𝐈𝟏 sau đó chúng được hồi phục và đưa 

vào nhóm 𝐑𝟏 là 𝜂1. Chúng tôi giả định rằng tại mỗi thời 

điểm hệ thống cập nhật, có một lượng nhất định nút ở nhóm 

𝐑𝟏 sẽ bị loại khỏi hệ thống do cạn năng lượng với tốc độ 

𝜇. Do đó mối quan hệ chuyển giao giữa 𝐑𝟏 và 𝐈𝟏 có thể 

biểu diễn như sau: 

𝑅1
′ = 𝜂1𝐼1 − 𝜇𝑅1 (4) 

SOÁ 02 (CS.01) 2024 TAÏP CHÍ KHOA HOÏC COÂNG NGHEÄ THOÂNG TIN VAØ TRUYEÀN THOÂNG        41



Trần Hải Anh, Đỗ Xuân Chợ, Nguyễn Đức Việt 

 

Có thể nhận thấy các giả định có phần thiếu thực tế như 

việc coi các máy tính là hoàn toàn đồng nhất, tuy nhiên 

điều này lại giúp đơn giản hóa mô hình toán học để chúng 

tôi có thể dễ dàng thực hiện nghiên cứu hành vi lây nhiễm 

của mã độc. Tiếp tục, đối với mô hình SIR còn lại cho 

nhóm máy quan trọng chúng ta cũng thực hiện việc xây 

dựng các phương trình một cách tương tự. Từ các giả định 
(𝐢), (𝐢𝐢), (𝐢𝐢𝐢) và (𝐢𝐯) chúng tôi thu được mô hình SIR kết 

hợp với khả năng kiểm soát tốc độ lan truyền mã độc cho 

bởi tập các phương trình vi phân như sau: 

𝑆1
′ = 𝛬1 − (𝛾1 + 𝜇)𝑆1

𝐼1
′ = 𝛾1𝑆1 − (𝜂1 + 𝜇)𝐼1

𝑅1
′ = 𝜂1𝐼1 − 𝜇𝑅1

𝑆2
′ = 𝛬2 − (𝛾2 + 𝜇)𝑆2

𝐼2
′ = 𝛾2𝑆2 − (𝜂2 + 𝜇)𝐼2

𝑅2
′ = 𝜂2𝐼2 − 𝜇𝑅2

 (5) 

IV. PHÂN TÍCH MÔ HÌNH 

A. Phân tích các hệ số 

Để làm rõ hơn phương trình vi phân (5) chúng tôi sẽ sử 

dụng các loại tỷ lệ nhằm mô tả mối quan hệ giữa các tham 

số trong hai nhóm máy. Coi 𝑀 là tổng số máy tính trong 

mạng cảm biến không dây tại thời điểm 𝑡 bất kỳ với ∀𝑡 >
0. Với đầu vào của hai nhóm là 𝛬1 và 𝛬2, ta có tỷ lệ gia 

tăng lượng máy tính vào mô hình là: 𝛬 = 𝛬1 + 𝛬2. Dựa 

theo luật phân phối nhị thức, chúng tôi coi xác suất 𝛬1 là 

𝑝, suy ra xác suất 𝛬2 là 1 − 𝑝.  

Tiếp theo cần định nghĩa tham số mô tả tổng số máy tính 

trong nhóm thứ nhất là 𝑚1 tại thời điểm 𝑡 được xác định 

bởi 𝑆1(𝑡) + 𝐼1(𝑡) + 𝑅1(𝑡) và tổng số máy tính trong nhóm 

hai là 𝑚2 tại thời điểm 𝑡 được tính bằng 𝑆2(𝑡) + 𝐼2(𝑡) +
𝑅2(𝑡). Mô hình cũng biểu diễn sự suy giảm do nút cảm 

biến hết năng lượng sau mỗi lần hệ thống cập nhật với tốc 

độ 𝜇 trên tất cả các trạng thái nên sự thay đổi số máy tính 

tại thời điểm 𝑡 được xác định như sau: 

Đối với nhóm máy không quan trọng: 

𝑚1
′ = 𝑝𝛬 − 𝜇𝑚1 

Đối với nhóm máy quan trọng: 

𝑚2
′ = 𝛬(1 − 𝑝) − 𝜇𝑚2 

Từ hai phương trình trên ta thu được mức độ thay đổi 

tổng thể của cả mô hình: 

𝑀′ = 𝛬 − 𝜇(𝑀1 +𝑀2) = 𝛬 − 𝜇𝑀 

Do sự bùng phát lây nhiễm mã độc trên không gian mạng 

diễn ra với tốc độ nhanh hơn so với các virus lây nhiễm 

trên cơ thể người như nhóm bệnh cúm. Vì vậy chúng tôi đã 

giả sử rằng tổng số máy tính trong WSN là không đổi tại 

mọi thời điểm: 𝛬 − 𝜇𝑀 = 0 với 𝑀 = 𝑆1 + 𝐼1 + 𝑅1 + 𝑆2 +
𝐼2 + 𝑅2 = 1, suy ra sự gia tăng máy tính trên toàn bộ hệ 

thống mạng là: 𝛬 = 𝜇𝑀 = 𝜇. 

Chúng tôi gọi 𝑘 là hệ số tiếp xúc của nhóm máy quan 

trọng nhằm biểu diễn sự tác động qua lại giữa nhóm 𝐈 là 

các nút nhiễm mã độc và nhóm 𝐒 đại diện cho các nút dễ 

lây nhiễm. Hơn nữa ta coi tỉ lệ tiếp xúc từ các nhóm 𝐈 sang 

nhóm 𝐒𝟏 là tương đương nhau, tương tự như vậy với các 

nhóm 𝐈 sang nhóm 𝐒𝟐 đều có tỉ lệ chuyển đổi là bằng nhau 

là 𝑘(𝐼1 + 𝐼2), tiếp đó chỉ cần xét tới sự khác biệt giữa 𝛾1 và 

𝛾2. Sau khi định nghĩa hệ số 𝑘, chúng tôi tiếp tục biểu diễn 

tỉ lệ chuyển đổi của nhóm máy không quan trọng so với 

nhóm máy quan trọng bằng hệ số 𝛼 được tính bằng 
𝛾1

𝛾2
, nhờ 

đó mô hình có được khả năng mô tả mối quan hệ giữa hai 

hệ số 𝛾1 và 𝛾2. Kết hợp lại ta có biểu thức: 𝛾1 = 𝛼𝛾2 =
𝛼𝑘(𝐼1 + 𝐼2) là phương trình biểu diễn mối quan hệ giữa hệ 

số chuyển đổi của cả hai nhóm máy với hệ số tiếp xúc. 

Thực hiện giống như hệ số 𝛼, chúng tôi cũng viết lại tốc 

độ phục hồi cho hai nhóm máy là 𝜂1 và 𝜂2 bằng việc mô tả 

sự tương quan giữa hai tham số này thông qua hệ số 𝛽 để 

chỉ tỉ lệ phục hồi của nhóm máy không quan trọng so với 

nhóm máy quan trọng: 𝜂1 = 𝛽𝜂2. 

Thông qua việc phân tích các tham số chúng tôi xây 

dựng lại phương trình vi phân (5) bằng một phương trình 

mới có khả năng mô tả được mối liên hệ giữa hai nhóm 

máy: 

𝑆1
′ = 𝑝𝜇 − (𝛼𝛾2 + 𝜇)𝑆1

𝐼1
′ = 𝛼𝛾2𝑆1 − (𝛽𝜂2 + 𝜇)𝐼1

𝑅1
′ = 𝛽𝜂2𝐼1 − 𝜇𝑅1

𝑆2
′ = 𝜇 − 𝑝𝜇 − (𝛾2 + 𝜇)𝑆2

𝐼2
′ = 𝛾2𝑆2 − (𝜂2 + 𝜇)𝐼2

𝑅2
′ = 𝜂2𝐼2 − 𝜇𝑅2

 (6) 

B. Xác định tọa độ điểm cân bằng 

Tọa độ của các điểm cân bằng trong mô hình đề xuất của 

chúng tôi chính là nghiệm của hệ ứng với vế phải của hệ 

phương trình (6) bằng 0. 

{
 
 
 

 
 
 
𝑆1 + 𝑆2 + 𝐼1 + 𝐼2 + 𝑅1 + 𝑅2 = 1

𝑝𝜇 − (𝛼𝛾2 + 𝜇)𝑆1 = 0

𝛼𝛾2𝑆1 − (𝛽𝜂2 + 𝜇)𝐼1 = 0
𝛽𝜂2𝐼1 − 𝜇𝑅1 = 0

𝜇 − 𝑝𝜇 − (𝛾2 + 𝜇)𝑆2 = 0

𝛾2𝑆2 − (𝜂2 + 𝜇)𝐼2 = 0
𝜂2𝐼2 − 𝜇𝑅2 = 0

 (7) 

Để có thể xác định được các điểm cân bằng tự do 

𝐸𝑓(𝑆1
𝑓
, 𝑆2

𝑓
, 𝐼1
𝑓
, 𝐼2
𝑓
, 𝑅1

𝑓
, 𝑅2

𝑓
) và điểm cân bằng bệnh 

𝐸𝑒(𝑆1
𝑒, 𝑆2

𝑒 , 𝐼1
𝑒 , 𝐼2

𝑒 , 𝑅1
𝑒 , 𝑅2

𝑒), chúng tôi thực hiện giải hệ 

phương trình (7) và thu được hai điểm cân bằng: 

Điểm cân bằng tự do: 

𝐸𝑓 = (𝑝, 1 − 𝑝, 0,0,0,0) (8) 

Điểm cân bằng bệnh: 
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𝐸𝑒 =

(

 
 
 
 
 
 
 
 
 
 
 

𝑝𝜇

𝛼𝛾2 + 𝜇
(1 − 𝑝)𝜇

𝛾2 + 𝜇
𝛼𝛾2𝑝𝜇

(𝛼𝛾2 + 𝜇)(𝛽𝜂2 + 𝜇)

𝛾2(1 − 𝑝)𝜇

(𝛾2 + 𝜇)(𝜂2 + 𝜇)

𝛽𝜂2𝛼𝛾2𝑝

(𝛼𝛾2 + 𝜇)(𝛽𝜂2 + 𝜇)

𝜂2𝛾2(1 − 𝑝)

(𝛾2 + 𝜇)(𝜂2 + 𝜇) )

 
 
 
 
 
 
 
 
 
 
 

𝑇

 (9) 

C. Xác định hệ số lây nhiễm 

Theo dịch tễ học, hệ số lây nhiễm cơ bản 𝑹𝟎 là số trường 

hợp nhiễm bệnh mới dự kiến được tạo ra trực tiếp bởi một 

trường hợp nhiễm bệnh ban đầu. Ngưỡng này cho biết sự 

lan truyền tồn tại hay không tồn tại trong cộng đồng với giá 

trị 𝑹𝟎 càng lớn thì dịch càng khó kiểm soát, điều này cũng 

được áp dụng vào mô hình dự đoán lây lan mã độc trong 

không gian mạng cảm biến không dây. Đây là thông số 

chính cho việc biểu diễn số lượng máy tính trung bình bị 

nhiễm mã độc trong một giai đoạn. 

Để xác định hệ số lây nhiễm cơ bản 𝑹𝟎 chúng ta có thể 

tính được thông qua các mô hình toán học. Một số phương 

pháp thường được sử dụng trong dịch tễ học như: Ước 

lượng hợp lý cực đại (Maximum likelihood estimation); 

Tăng trưởng theo cấp số nhân (Exponential growth). Tuy 

nhiên ở đây chúng tôi đã dựa trên ma trận thế hệ tiếp theo 

(next-generation matrix) được đề xuất bởi Diekmann và 

cộng sự [7] kết hợp với nghiên cứu của Driessche và 

Watmough [8]. Ưu điểm chính của ma trận thế hệ tiếp theo 

là cho phép nhà nghiên cứu bỏ qua các nhóm không bị 

nhiễm mã độc mà chỉ tập trung vào các nhóm bị nhiễm. 

Trong mô hình được đề xuất đã biểu biểu diễn hai nhóm 

nút mang trạng thái bị nhiễm mã độc nên chúng tôi sẽ định 

nghĩa: 𝒖 = (𝐼1, 𝐼2)
𝑇, sau đó thu được hệ con với khả năng 

tái nhiễm mã độc được lược bỏ: 

𝒖′ = (𝐷𝒖ℱ + 𝐷𝒖𝒱)𝒖 (10) 

Trước khi xác định ma trận 𝐷𝒖ℱ và ma trận 𝐷𝒖𝒱, chúng 

tôi lập phương trình vi phân (11): 

𝒖′ = ℱ + 𝒱 (11) 

với: 

ℱ = (
𝛼𝑘𝑆1(𝐼1 + 𝐼2)

𝑘𝑆2(𝐼1 + 𝐼2)
) và 𝒱 = (

−𝐼1(𝛽𝜂2 + 𝜇)

−𝐼2(𝜂2 + 𝜇)
) 

Chúng tôi gọi 𝐷𝒖ℱ và 𝐷𝒖𝒱 lần lượt là ma trận của tất cả 

các đạo hàm riêng cấp một của ℱ và 𝒱 được tính tại điểm 

cân bằng tự do 𝑃𝑓
∗ không có máy tính nhiễm mã độc trong 

hệ thống: 

𝐷𝒖ℱ = (
𝛼𝑘𝑝 𝛼𝑘𝑝

𝑘(1 − 𝑝) 𝑘(1 − 𝑝)
) (12) 

𝐷𝒖𝒱 = (
−𝛽𝜂2 − 𝜇 0

0 −𝜂2 − 𝜇
) (13) 

Sau khi xác định được hai ma trận 𝐷𝒖ℱ và 𝐷𝒖𝒱 được 

biểu diễn qua phương trình (12) và (13), chúng tôi tiếp tục 

tính ma trận nghịch đảo của 𝐷𝒖𝒱, sau đó tính tích hai ma 

trận −𝐷𝒖ℱ và (𝐷𝒖𝒱)
−1 ta thu được ma trận thế hệ tiếp theo 

với miền lớn: 

(

 
 

𝑎𝑘𝑝

𝛽𝜂2 + 𝜇

𝑎𝑘𝑝

𝜂2 + 𝜇

𝑘(1 − 𝑝)

𝛽𝜂2 + 𝜇

𝑘(1 − 𝑝)

𝜂2 + 𝜇 )

 
 

 (14) 

Cuối cùng, chúng tôi tính được hệ số lây nhiễm cơ bản 

𝑹𝟎 thông qua ma trận (14) thu được ở trên: 

𝑹𝟎 =
𝑘(1 − 𝑝)

𝜂2 + 𝜇
+

𝑎𝑘𝑝

𝛽𝜂2 + 𝜇
 (15) 

Theo định nghĩa về hệ số lây nhiễm cơ bản đã trình bày 

ở trên: Khi hệ số lây nhiễm cơ bản 𝑹𝟎 nhỏ hơn 1 nghĩa là 

mô hình đạt trạng thái cân bằng tự do và khi hệ số lây 

nhiễm cơ bản 𝑹𝟎 lớn hơn 1 mô hình luôn có mã độc và ổn 

định tại điểm cân bằng bệnh. 

D. Phân tích tính ổn định 

1) Tính ổn định của điểm cân bằng tự do 

Dựa trên điểm cân bằng tự do 𝐸𝑓 thu được trong mục IV-

B. Chúng tôi xét tính ổn định địa phương của điểm cân 

bằng tự do 𝐸𝑓 được tìm bằng phương pháp xét dấu các giá 

trị riêng của ma trận Jacobi tại 𝐸𝑓. Xét ma trận Jacobi 

(𝐽
𝑆1
𝑓
,𝑅1
𝑓
,𝑆2
𝑓
,𝑅2
𝑓) với 𝑆1

𝑓
= 𝑝, 𝑆2

𝑓
= 1 − 𝑝, 𝑅1

𝑓
= 𝑅2

𝑓
= 0: 

(

−𝜇 0 0 0
0 −𝜇 0 0
0 0 −𝜇 0
0 0 0 −𝜇

) (16) 

Từ ma trận (16) chúng tôi tìm được các giá trị riêng của 

ma trận này là: 𝜆1 = −𝜇, 𝜆2 = −𝜇, 𝜆3 = −𝜇 và 𝜆4 = −𝜇. 

Có thể thấy mọi giá trị riêng 𝜆1, 𝜆2, 𝜆3 và 𝜆4 luôn âm vì 

tham số 𝜇 luôn dương. Suy ra tính ổn định địa phương của 

mô hình tại điểm 𝐸𝑓 phụ thuộc vào ma trận Jacobi (𝐽
𝐼1
𝑓
,𝐼2
𝑓) 

sau đây: 

(
𝛼𝑘𝑝 − 𝛽𝜂2 − 𝜇 𝛼𝑘𝑝
𝑘(1 − 𝑝) 𝑘(1 − 𝑝) − 𝜂2 − 𝜇

) (17) 

Chúng tôi xác định vết và định thức của 𝐽
𝐼1
𝑓
,𝐼2
𝑓: 

tr(𝐽) =𝑘 − 𝑘𝑝 + 𝛼𝑘𝑝 − 𝛽𝜂2 − 𝜂2 − 2𝜇 

det(𝐽) = [𝛽𝜂2
2 + 𝛽𝜂2𝜇 + 𝜂2𝜇 + 𝜇

2](1 − 𝑅0) 

Như đã biết, nếu định thức dương thì giá trị riêng sẽ cùng 

dấu với vết. Ta thấy rằng định thức luôn dương nếu 𝑹𝟎 <
1, từ đó suy ra 𝛽𝜂2 + 𝜇 > 𝑎𝑘𝑝 và 𝜂2 + 𝜇 > 𝑘 − 𝑘𝑝. Áp 

dụng hai bất đẳng thức này vào vết của 𝐽
𝐼1
𝑓
,𝐼2
𝑓, dễ dàng nhận 

thấy vết của 𝐽
𝐼1
𝑓
,𝐼2
𝑓 luôn nhỏ hơn 0 nếu mọi tham số thỏa 

mãn điều kiện hệ số lây nhiễm cơ bản nhỏ hơn 1. Từ đây 

chúng tôi có thể kết luận rằng giá trị riêng của ma trận tạo 

bởi 𝐼1, 𝐼2 luôn âm. 

Khi hệ số lây nhiễm cơ bản 𝑹𝟎 < 1 thì mô hình đề xuất 

của chúng tôi ổn định tiệm cận tại điểm cân bằng tự do 

𝐸𝑓(𝑝, 1 − 𝑝, 0,0,0,0). 

2) Tính ổn định của điểm cân bằng bệnh 

Sau khi đánh giá tính ổn định địa phương tại điểm cân 

bằng tự do, chúng tôi tiếp tục xét đến tính ổn định của mô 

hình tại điểm cân bằng bệnh 𝐸𝑒. Để kiểm tra tính ổn định 
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địa phương của điểm cân bằng bệnh chúng tôi sử dụng tiêu 

chuẩn ổn định Routh-Hurwitz [15], tiêu chuẩn ổn định này 

được đề xuất một cách độc lập bởi hai nhà toán học Edward 

John Routh [16] và Adolf Hurwitz [17] vào cuối thế kỷ 19. 

Đây là một phương pháp đơn giản nhưng mang lại hiệu 

quả mạnh so với nhiều phương pháp khác đòi hỏi tính toán 

phức tạp, giúp ta không cần tìm nghiệm của phương trình 

đặc trưng bậc cao mà chỉ cần sắp xếp các hệ số trong đa 

thức đặc trưng vào bảng Routh và thực hiện xác định xem 

hệ thống có ổn định hay không. Ma trận Jacobi của hệ 

phương trình (6) tại điểm cân bằng bệnh 𝐸𝑒 đã bỏ qua giai 

đoạn phục hồi như sau: 

(

 
 
 
 
 
 
−𝛼𝛾2 − 𝜇

−𝛼𝑘𝑝𝜇

𝛼𝛾2 + 𝜇
0

−𝛼𝑘𝑝𝜇

𝛼𝛾2 + 𝜇

𝛼𝛾2
𝛼𝑘𝑝𝜇

𝛼𝛾2 + 𝜇
− 𝛽𝜂2 − 𝜇 0

𝛼𝑘𝑝𝜇

𝛼𝛾2 + 𝜇

0
𝑘𝑝𝜇 − 𝑘𝜇

𝛾2 + 𝜇
−𝛾2 − 𝜇

𝑘𝑝𝜇 − 𝑘𝜇

𝛾2 + 𝜇

0
𝑘𝜇 − 𝑘𝑝𝜇

𝛾2 + 𝜇
𝛾2

𝑘𝜇 − 𝑘𝑝𝜇

𝛾2 + 𝜇
− 𝜂2 − 𝜇)

 
 
 
 
 
 

 

 (18) 

Các giá trị riêng nhận được thông qua việc giải phương 

trình đặc trưng có dạng: 

𝐶1𝜆
4 + 𝐶2𝜆

3 + 𝐶3𝜆
2 + 𝐶4𝜆 + 𝐶5 = 0 (19) 

với: 

𝐶1 = 1 

𝐶2 = 4𝜇 −
𝑘𝜇

𝜇 + 𝛾2
+

𝑘𝑝𝜇

𝜇 + 𝛾2
−

𝛼𝑘𝑝𝜇

𝜇 + 𝛼𝛾2
+ 𝛽𝜂2 + 𝜂2

+ 𝛼𝛾2 + 𝛾2 

𝐶3 = 6𝜇2 −
3𝑘𝜇2

𝜇 + 𝛾2
+
3𝑘𝑝𝜇2

𝜇 + 𝛾2
−
3𝛼𝑘𝑝𝜇2

𝜇 + 𝛼𝛾2
+ 3𝛽𝜂2𝜇

+ 3𝜂2𝜇 + 3𝛼𝛾2𝜇 + 3𝛾2𝜇 −
𝛽𝑘𝜂2𝜇

𝜇 + 𝛾2

+
𝛽𝑘𝜂2𝑝𝜇

𝜇 + 𝛾2
−
𝛼𝑘𝛾2𝜇

𝜇 + 𝛾2
+
𝛼𝑘𝑝𝛾2𝜇

𝜇 + 𝛾2

−
𝛼𝑘𝜂2𝑝𝜇

𝜇 + 𝛼𝛾2
−
𝛼𝑘𝑝𝛾2𝜇

𝜇 + 𝛼𝛾2
+ 𝛽𝜂2

2 + 𝛼𝛾2
2

+ 𝛼𝜂2𝛾2 + 𝛼𝛽𝜂2𝛾2 + 𝛽𝜂2𝛾2 + 𝜂2𝛾2 

𝐶4 = 4𝜇3 −
3𝑘𝜇3

𝜇 + 𝛾2
+
3𝑘𝑝𝜇3

𝜇 + 𝛾2
−
3𝛼𝑘𝑝𝜇3

𝜇 + 𝛼𝛾2
+ 3𝛽𝜂2𝜇

2

+ 3𝜂2𝜇
2 + 3𝛼𝛾2𝜇

2 + 3𝛾2𝜇
2

−
2𝛽𝑘𝜂2𝜇

2

𝜇 + 𝛾2
+
2𝛽𝑘𝜂2𝑝𝜇

2

𝜇 + 𝛾2
−
2𝛼𝑘𝛾2𝜇

2

𝜇 + 𝛾2

+
2𝛼𝑘𝑝𝛾2𝜇

2

𝜇 + 𝛾2
−
2𝛼𝑘𝜂2𝑝𝜇

2

𝜇 + 𝛼𝛾2
−
2𝛼𝑘𝑝𝛾2𝜇

2

𝜇 + 𝛼𝛾2
+ 2𝛼𝛾2

2𝜇 + 2𝛽𝜂2
2𝜇 + 2𝛼𝜂2𝛾2𝜇

+ 2𝛼𝛽𝜂2𝛾2𝜇 + 2𝛽𝜂2𝛾2𝜇 + 2𝜂2𝛾2𝜇

−
𝛼𝛽𝑘𝜂2𝛾2𝜇

𝜇 + 𝛾2
+
𝛼𝛽𝑘𝜂2𝑝𝛾2𝜇

𝜇 + 𝛾2

−
𝛼𝑘𝜂2𝑝𝛾2𝜇

𝜇 + 𝛼𝛾2
+ 𝛼𝜂2𝛾2

2 + 𝛼𝛽𝜂2𝛾2
2

+ 𝛼𝛽𝜂2
2𝛾2 + 𝛽𝜂2

2𝛾2 

𝐶5 = −
𝑘𝜇4

𝜇 + 𝛾2
+
𝑘𝑝𝜇4

𝜇 + 𝛾2
−
𝛼𝑘𝑝𝜇4

𝜇 + 𝛼𝛾2
+ 𝜇4 + 𝛽𝜂2𝜇

3

+ 𝜂2𝜇
3 + 𝛼𝛾2𝜇

3 + 𝛾2𝜇
3 −

𝛽𝑘𝜂2𝜇
3

𝜇 + 𝛾2

+
𝛽𝑘𝜂2𝑝𝜇

3

𝜇 + 𝛾2
−
𝛼𝑘𝑦𝜇3

𝜇 + 𝛾2
+
𝛼𝑘𝑝𝑦𝜇3

𝜇 + 𝛾2

−
𝛼𝑘𝜂2𝑝𝜇

3

𝜇 + 𝛼𝛾2
−
𝛼𝑘𝑝𝛾2𝜇

3

𝜇 + 𝛼𝛾2
+ 𝛽𝜂2

2𝜇2

+ 𝛼𝛾2
2𝜇2 + 𝛼𝜂2𝛾2𝜇

2 + 𝛼𝛽𝜂2𝛾2𝜇
2

+ 𝛽𝜂2𝛾2𝜇
2 + 𝜂2𝛾2𝜇

2 −
𝛼𝛽𝑘𝜂2𝛾2𝜇

2

𝜇 + 𝛾2

+
𝛼𝛽𝑘𝜂2𝑝𝛾2𝜇

2

𝜇 + 𝛾2
−
𝛼𝑘𝜂2𝑝𝛾2𝜇

2

𝜇 + 𝛼𝛾2
+ 𝛼𝜂2𝛾2

2𝜇 + 𝛼𝛽𝜂2𝛾2
2𝜇 + 𝛼𝛽𝜂2

2𝛾2𝜇
+ 𝛽𝜂2

2𝛾2𝜇 + 𝛼𝛽𝜂2
2𝛾2

2 

 

Dựa theo tiêu chuẩn ổn định Routh-Hurwitz, khi 𝑹𝟎 >
1, điểm cân bằng bệnh 𝐸𝑒 ổn định tiệm cận. 

V. KHẢO SÁT SỐ 

A. Sự lan truyền tắt dần 

Trong kịch bản 1, chúng tôi chọn bộ tham số sau: 𝑝 =
0.7, 𝛼 = 0.2, 𝑘 = 0.9, 𝛽 = 3, 𝜇 = 0.008, 𝜂2 = 0.35. Mật 

độ ban đầu của mỗi nhóm: 𝑆1 = 0.5, 𝐼1 = 0.2, 𝑅1 = 0, 

𝑆2 = 0.25, 𝐼2 = 0.05, 𝑅2 = 0. 

Trong ví dụ này ta có thể tính hệ số lây nhiễm cơ bản 

𝑹𝟎 ≈ 0.87328 dựa trên biểu thức (15). Hình 1 và 2 cho 

biết rằng thành phần nhiễm bệnh 𝐼1(𝑡) và 𝐼2(𝑡) tiến dần về 

0 khi 𝑡 → ∞. 

 
Hình 1: Diễn biến của 𝑆1, 𝐼1, 𝑅1 theo thời gian 𝑡 trong trường 

hợp 𝑹𝟎 < 1 

 
Hình 2: Diễn biến của 𝑆2, 𝐼2, 𝑅2 theo thời gian 𝑡 trong 

trường hợp 𝑹𝟎 < 1 

Nhận xét: trong kịch bản 1, đồ thị thu được sau khi chạy 

mô hình đề xuất của chúng tôi xác định rằng mã độc sẽ biến 

mất sau một khoảng thời gian khi 𝑡 tiến dần về dương vô 

cùng do tốc độ lây nhiễm lên các nút nhạy cảm không đuổi 

kịp tốc độ phục hồi của các nút đã nhiễm mã độc. 
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MÔ HÌNH DỰ ĐOÁN CHO MÃ ĐỘC TRONG MẠNG CẢM BIẾN KHÔNG DÂY 

B. Sự lan truyền vẫn còn 

Sau khi chạy mô hình với các tham số thỏa mãn 𝑹𝟎 phải 

nhỏ hơn một, chúng tôi tiếp tục thực hiện mô phỏng mô 

hình này với các tham số để giá trị hệ số lây nhiễm 𝑹𝟎 phải 

lớn hơn một để kiểm tra tính đúng đắn của mô hình một 

cách toàn diện. Bộ tham số cho kịch bản 2: 𝑝 = 0.7, 𝛼 =
0.2, 𝑘 = 0.9, 𝛽 = 3, 𝜇 = 0.008, 𝜂2 = 0.05. Mật độ ban 

đầu của mỗi nhóm: 𝑆1 = 0.5, 𝐼1 = 0.2, 𝑅1 = 0, 𝑆2 = 0.25, 

𝐼2 = 0.05, 𝑅2 = 0. 

Trong ví dụ này ta có thể tính hệ số lây nhiễm cơ bản 

𝑹𝟎 ≈ 5.45264 dựa trên biểu thức (15). Hình 3 và 4 cho 

biết rằng thành phần nhiễm bệnh 𝐼1(𝑡) và 𝐼2(𝑡) vẫn có giá 

trị dương khi 𝑡 → ∞. 

 
Hình 3: Diễn biến của 𝑆1, 𝐼1, 𝑅1 theo thời gian 𝑡 trong trường 

hợp 𝑹𝟎 > 1 

 
Hình 4: Diễn biến của 𝑆2, 𝐼2, 𝑅2 theo thời gian 𝑡 trong 

trường hợp 𝑹𝟎 > 1 

Nhận xét: trong kịch bản 2, đồ thị thu được sau khi chạy 

mô hình đề xuất của chúng tôi xác định rằng mã độc sẽ vẫn 

tồn cho dù 𝑡 tiến về vô cùng khi hệ số lây nhiễm cơ bản lớn 

hơn 1. Kết hợp với kết quả thu được trong kịch bản 1 đã 

chứng minh được tính đúng đắn về mặt toán học của mô 

hình mà chúng tôi đề xuất với của hệ số 𝑹𝟎 đã được chứng 

minh về mặt thực nghiệm là hoàn toàn chính xác. 

VI. KẾT LUẬN 

Bài viết này đã đề xuất thành công mô hình truyền nhiễm 

mới nhằm dự đoán sự lây lan của mã độc trong mạng cảm 

biến không dây dựa trên bản chất của chúng. Nó đã thành 

công thay thế những mô hình đơn truyền thống và chúng 

tôi cũng đã chạy thử nghiệm trên một vài kịch bản để kiểm 

tra độ ổn định của mô hình cũng như tìm được hệ số lây 

nhiễm cơ bản dựa trên phương pháp sử dụng ma trận thế 

hệ tiếp theo. Cuối cùng chúng tôi đã thực hiện mô phỏng 

số để quan sát sự lây lan của mã độc để xác minh kết quả 

lý thuyết thu được là đúng đắn. Do thiếu dữ liệu thực 

nghiệm nên bài viết này chỉ thực hiện mô phỏng số với các 

tham số được ước tính đơn giản, đây cũng là hạn chế của 

bài báo này. Trong những nghiên cứu tiếp theo, chúng tôi 

ngoài việc cải tiến mô hình này là thực hiện điều tra, thu 

thập dữ liệu thực tế để làm các thực nghiệm nhằm mô tả 

chính xác hơn sự lây lan của mã độc. 
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PREDICTION MODEL FOR MALWARE IN 

WIRELESS SENSOR NETWORK 
 

Abstract: The propagation model is a mathematical 

model that has been and is currently under investigation in 

various fields, most notably epidemiology, statistics, etc. 

Based on the similarities between biological virus and 

malware, this article introduces a model were described by 

means of a ODEs. It predicts malware propagation based 

on the nature of malware. Its objects may include 

enterprises or personal computers. In comparison to a 

simple epidemic model, we proposed a new model in 

which the nodes are closely related through the 

transmission of malware between them. This allows us to 

promptly implement policies to effectively control the 

spread of malware. 

 

Keywords: wireless sensor network, malware, 

characteristic equation, system of differential equations. 
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