Buii Quéc Bdo, Tran Anh Dat, Nguyén Khdnh Hung, Vi Hoai Nam, Vi Vin Thuong, Nguyén Viét Hung

PHUGNG PHAP HOC TUGNG PHAN VA
TONG HOP PAC TRUNG CHO

BAI TOAN CHONG GIA MAO KHUON
MAT

Bui Qudc Bao*, Tran Anh DatT, Nguyf;n Khanh Hung*, Vii Hoai Nam', Vii Vin Thuong!,
Nguyén Viét Hung?
*Pai hoc Bach khoa Ha Noi
"Pai hoc Thiy 10i
'Hoc Vién Cong Nghé Buu Chinh Vién Thong

Abstract—Chéng gia mao khuén mit (Face Anti-
Spoofing, viét tit 13 FAS) Ia mét phuong thicc quan
trong trong cic hé théng nhan dang khudn mait giip
béo vé va nhén dang diing ngudi. Nhitng nim gan day,
cac thuat toan phat hién gia mao khudén mit dugce phat
trién manh mé ngay ca trong cic truong hop chua dwa
va0 huén luyén mé hinh thuét toan. Tuy nhién, cic mé
hinh thuét todn hoc sau nay con kha c¢¢ ban nén trong
nhiéu trudng hgp mé hinh vin chua phat hién duogc su
gia mao khudn mit. Gan diy, mét s6 mé hinh da hoc
tap dua trén cac tin hiéu pixel d€ xi ly nhiém vu FAS.
Vi vay, trong bai bdo nay, nhém tic gia dua ra mot
phuong phap danh gia méi véi tén goi FACL (Feature
Aggregation and Constrastive Learning) dua trén cac
dic trung thong tin cha anh khuén mit dau vao va
hoc twong phan. Cac thit nghiém duge xdy dung trén
hai bo dit liéu: (1) B§ dif liéu ctia PTIT; va (2) B dit
liéu ctia Zalo mang lai cac két qua tét va hiéu qua hon
mot s6 phuong phap hién c6. Ngoai ra, cic nghién citu
cua tac gia cing chirng minh mang tinh hiéu qua khi
mé hinh hoc tip cac 16p pixel khic nhau va dong thoi
d€ cung cAp cdc théng tin chuyén siu gidp gidm sat
viéc chng gia mao khuan miit.

Index Terms—face anti-spoofing, liveness detection,
deep learning.
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Tuy nhién, diéu nay di mé ra canh ctia cho céc hinh
thiic vi pham gian 1an thong qua gia mao khuén mat
v6i muc do tinh vi ngay cang cao. Do d6, viéc phat
trién hé thdng chéng gid mao khudn mit trd nén vo
cung cAp bach va cé y nghia quan trong hon bao gio
hét. Cac hé thdng nay phai c6 kha ning xt ly cic tinh
hudng phiic tap, bao gdm viéc nhan dién anh chup tir
cdc thiét bi khdc, anh in, video dugc phat lai, ciing
nhu viéc phat hi€én mat na 3D va cic phuong phap
gia mao khac.

Cong nghé nhan dang khuén mat hién nay da dat
dugc su tién bd ding k€ v6i do chinh xédc cao [1].
Diéu nay dudc thic ddy bdi su phat trién ddng ké clia
céac bd dif liéu, trong d6 nhiéu nhém nghién ciu [2],
[3] da thu thap mot lugng 16n thdng tin vé khudn mit
con ngudi tit khip noi trén thé gidi. Su gia ting dot
bién nay vé khéi luong dif liéu da cung cip nén tang
cho viéc phat trién céac thuit toan hoc siu trong viéc
nhan dang khu6én mit. Tuy nhién, nhiéu di liéu van
chua trdi qua qué trinh xd ly chit luong, dan dén
ting cuong vé sb luong dit liéu nhung chét luong
chua dudc dam bio. Do d6, nhiéu nhém nghién citu
[4] da st dung nhiing dit liéu nay dé€ xdy dung cic
mo-dun tin cong vao cdc hé théng nhan dién khuon
mat.

Céac bo dir liéu dugc st dung dé€ xdy dung céc
mo-dun tAn cong vao hé thdng nhan dién khuon mit
thudng chi yéu bao gdm anh RGB [5]. Nhugc diém
clia cic bo dit liéu nay thuong xuit phat ti viéc han
ché vé s6 luong cac ddi tuong dudc bao gdm. Ngoai
ra, cling c6 mot s6 bo dit lidu [5] dudc st dung dé
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phét trién cac mo hinh chéng gia mao. Nhitng bo dit
liéu nay dugc biét dén vé6i su da dang vé kich thuée
va dinh dang, bao gdbm c4 4dnh RGB, hong ngoai (IR)
va thong tin do sau.

Trong nghién ctu nay, nhém tac gia gidi thiéu mot
phuong phap méi nham giai quyét thach thic vé viéc
ngan chdn gia mao thong qua nhén dién khuén mat.
Nhém tdc giad da thay ddi ciu tric cia mo hinh,
tién hanh xir ly tiing phuong phép riéng biét va két
hop céc dic trung tr 16p pixel & cic cip dd khic
nhau, nhim ting cudng su tuong tic giifa cic nhanh
thong tin RGB, hong ngoai (IR), va do siu trong
mang no-ron. Thiét ké nay cho phép téng hop cic dic
trung thong tin cia anh khudén mit diu vao (Feature
Aggregation) va két hop v6i phuong phdp hoc tuong
phan (Contrastive Learning), viét tit 1a FACL. Trong
cac phan tiép theo, ching ta sé di sau vio tim hiéu
chi tiét phuong phap dé xuét nay.

II. NGHIEN CUU LIEN QUAN

C6 hai cdch tiép can dé phat hién gid mao khuon
mit 1a: (1) Cac Phuong phap Truyén thong; va (2)
Céc Phuong phap Hoc sau.

A. Cdc Phuong phdp Truyén thong:

Su khac biét vé cau tric 1a mot trong nhiing dau
hiéu chinh dé phén biét gitta khuén mit that va khudn
mat gia mao [6]. Thong tin nhu vdy da dugc khai thac
cho viéc chdng gia mao khudn mit. Vi du, nhiéu dic
trung dugc tao thi céng da dugc nghién ciu trong
cdc cong trinh trude d6, bao gdm LBP [7] Trich xuét
dic trung v& clu tric bang cach so sanh mdi pixel
v6i cdc pixel xung quanh, tuy nhién nhudc diém ctia
phuong phdp nay véi su bién d6i vé anh sing va
huéng, HOG [8] Mb ta su phan phdi ctia do dbc
hoic hudng bién qua cac khdi chong chéo, thich hop
cho viéc phat hién ddi tugng nhung tao ra cic vecto
dic trung c6 sb chiéu 16n., DOG [9] Phat hién cuc tri
vé do sdng & nhiéu ty 1é khac nhau, khong thay déi
theo hudng, nhung c6 thé hoat dong khong tot cho
cAu triic khong gibng nhu vét den., SIFT [10] Trich
xuét céc tinh ning bit bién c6 tinh dic biét cao tir
4nh, manh mé truSc nhiéu bién thé nhung tén chi
phi tinh todn. va SURF [11] ldy cam hing tut SIFT
nhung tinh toan nhanh hon. Ngoai ra, cic mién dif
liéu khac nhau da dudc khai thac dé trich xuét cac dic
trung phan biét. Boulkenafet va cong su da diéu tra
céac khong gian mau khac nhau nhu HSV va YCbCr
[12] cung cép thong tin bd sung so v6i anh da cap.
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HSV tich d6 sang khoi thong tin mau sic trong khi
YCbCr mo6 hinh héa quan sat thi gidc ctia con ngudi.
Céc dic trung trong mién tan sb ciing dudc nghién
ctiu trong [8]. Chiing hiéu qua trong phan loai ciu
tric vat liéu nhung nhay cam véi cic dich chuyén.
Vin dé phd bién ton tai trong nhiing phuong phap
nay la cac dac trung dudc tao thi cong khong manh
mé trudc cac bién s6 phién ha khac nhau trong moi
truong thuc té, nhu 4nh sing va che khuit.

Khéc véi viée chi st dung hinh anh tinh, cac nha
nghién citu ¢b ging tan dung cic chuyén dong khuon
mit ty nhién trong mdt chudi khung hinh cho viéc
chbéng gia mao khudn mit. Vi du, viéc chép mat da
dugc st dung d€ phat hién su séng dong cia khudn
mat trong [13]. Chavan va cOng sy da st dung cac
chuyén dong ctia miéng va mdi cho viéc chéng gia
mao khudén mit [14]. Tuy nhién, ciac chuyén dong
khudn mit ty nhién thudng qud tinh té dé€ ducc ghi
lai bang cdc dic trung tao thii cong trong thuc té.

B. Cdc Phuong phdp Hoc sdu:

Stic manh bi€u dién manh mé ctia cic mang CNN
hién dai di dudc khai thic trong nghién cifu chdng
gid mao khuén mat [15]. Cac phuong phéap trong
[16] da st dung mot mo hinh CaffeNet hoac VGG-
face dugc huin luyén truéc nhu mot bo trich xuét
dic trung d€ phan biét gitta khudn mit that va gia
mao. Nhung né ciing d6i miit véi thach thuc dé bi tAn
cong bang cach dp dung cdc bién phap thém nhiéu
vao anh, ky thuat nay c6 thé lam suy giam kha ning
phan biét ciia mo hinh va tao ra két qua giad mao.
M6 hinh LSTM-CNN [17] véi kh& ning vugt troi
trong xt ly chudi dit liéu va giit lai thong tin trang
thai truéc d6 dé nam bat mbi quan hé thoi gian va
chudi trong di liéu hinh dnh nhung doi héi lugng tai
nguyén tinh toan dang k€ va c6 thé khong linh hoat
ddi v6i dit liéu phiic tap. Hay vé6i kién triic mang
GAN [23] c6 thé hd trg tao ra di liéu gid mao dé
ning cao hiéu suét dao tao mo hinh. Tuy nhién, dbi
mit v6i nhuge diém 16n khi dbi phé véi cac ky thuat
gi4d mao tién tién nhu deepfake, c6 thé dit thach thic
dbi véi do tin cdy clia hé théng phat hién.

C. Phuwong phdp Tong qudt héa mién

Nhiing nghién cifu gan day vé Tong quat héa Mién
(domain generalization) trong linh vuic chéng gia mao
khuén mat v6i muc ti€u la xay dung cdc mo hinh
c6 kha ning phét hién tot ngay cd trong nhiing tinh
hubng da dang va khong dugc biét true. Vi du, bai
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bdo méi [21] di dé xuét st dung ky thuat tao dif
liéu tiéu cuc (negative) thay vi st dung cdc miu tin
cong thuc té trong qua trinh dao tao. Mot hudng tiép
can khac [22] st dung md hinh dya trén nang lugng
(energy-based model, EBM), v6i muc tiéu khuyén
khich cac anh khu6én madt that c¢é gia tri ham nang
lugng tu do thip va xem xét tit ci cic miu c6 ning
lugng cao la cac khuon mit gia mao. Bén canh do,
cac phuong phap khac [19], [20] cing da md ra
nhitng huéng tiép can mdi cho vin d& tdng quat hoéa
mién.

Miic du1 da c6 su tién bd dang ké, viéc dam bao tinh
tdng quit hoéa trong bai todn chdng gid mao khudn
miit khi chuyén d6i giita cdc mién dif liéu van 1a mot
thach thdc 16n. Cac nghién ctiu trong linh vuc nay
dang lién tuc nd luc dé€ nang cao kha ning tng dung
thuc té ctia cdc hé théng chéng gid mao khudn mit.

III. PHUONG PHAP DE XUAT

A. Bai todn chdng gid mao khudn mt téng qudt hoa
mién

Bai toan chdng gia mao khudn mit 13 mot trong
nhiing Gng dung quan trong ctia cdng nghé nhan dang
khuon mit va bdo mat dit liéu. Muc tiéu cua bai toan
nay 1a ngdn chén va phat hién cac hoat dong gia mao,
l1am nh4i hodc st dung sai trdi thong tin vé khudn
mat. Cu thé, khi st dung cac ting dung lién quan, thay
vi st dung anh chup khudn mit truc tiép, ngudi ding
c6 thé dung 4nh ctia mdt ngudi khac dugc chup gian
tiép qua cdc thiét bi dién tir d€ gid mao danh tinh.
Nhiém vu cda ching ta la xdy dung mot mo hinh
hoc may c6 kha nang phan biét dudc cac trudng hop
anh that hay anh gia mao. V& mit ban chit, day la
mot bai toan phén loai nhi phan v6i anh gid mao
(nhan la 0) va anh that (nhan la 1). Tuy nhién, cac
md hinh phan loai thong thudng hoat dong khong
hiéu qua véi cac phuong thic gia mao mdi va khong
c6 tinh tdng quat héa tot. Do d6, nhom tic gia dé
xut mot phuong phap dua trén khéi niém tdng quat
héa da mién (cross-domain generalization) dé ting
kha ning tong qudt héa ciia mo hinh hoc may.

Dbi véi phuong phap nay, trong di liéu huén luyén,
16p cac anh gia mao sé dugc chia thanh cac phan 16p
con tng vdi cac mién (domain) khac nhau thé hién
cac phuong thifc gia mao khac nhau. Cu thé, cho tap
huén luyén v6i N phan tit D = {(z4,yi, €5) }i = 1)%,
trong d6 x; € X, y; € Y lan luot 1a anh dau vao
va nhan tuong dng. VGi khong gian anh RGB X,
khong gian dau ra Y = {0(live), 1(spoof)} va E
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mién E = {e) e . e®)} muc tiéu 1a xdc dinh
mot ham quyét dinh f:

f:x — {0(live), 1(spoof)} (1)

phan loai xem mot miu x tif mién dit liéu méi €
c6 phai 1a that (live) hay gid mao (spoof).

B. Kién triuc mé hinh

Trong bai bdo ndy, nhém tic gia dé xuét st dung
ky thuat trich xuit dic trung chita thong tin vé phong
cach (Style Information) va dic trung thong tin vé
ndi dung (Content Information) dé tach biét cac dic
tinh toan cuc va dia phuong cia anh trong bai toan
FAS. Pong thdi, phuong phap chuyén déi phong cich
(style transfer) dugc dp dung gidng nhu mot cach dé
tding cuong va da dang hoéa cic dic trung gildp cai
thién kha ning tong quat hod ciia md hinh. Nhiing
ky thuat ndy dudc dé xuit 1an du trong nghién cifu
clia Zhuo Wang va cac cong su [19], cho céc két qua
tot trén cdc tap dif liéu chdéng gid mao ndi tiéng da
dugc cong bd. Dua trén céc y tudng nén tang do,
trong phan ndy, tic gia sé trinh bay kién tric mang
tong quan ctia minh v6i bdn module mang cu thé nhu
dudi day.

1) Module xwong séng trich xudt cdc ddc trung
co bdn: Pau tién, dnh diu vao ban dau x sé dudc
Xt Iy qua mdt mang xuong sdng (backbone) dé trich
xuét cic dic trung co ban. Cac mo hinh backbone
c6 thé ké dén nhu VGG, ResNet, EfficientNet, ...
Dua trén danh gid vé thdi gian xi ly va do chinh xac
clia cidc mang trén cic tap dif lidu ndi tiéng da ducc
cong bd (nhu ImageNet, CIFAR-100, v.v), trong cac
thuc nghiém & phan IV cta bai bdo, tic gia lua chon
kién tric ResNet-18 1am mo hinh xuong séng. Dong
thdi, cic trong sb da dudc huin luyén (pre-trained
weights) ciing dugc st dung dé€ ting kha ning clia
toan bd mo hinh.

Mang ResNet st dung cdc khéi co ban goi la
"residual blocks" dé xdy dung ciu tric mang. Trong
kién tric ctia ResNet-18, tic gid st dung bdn dic
trung r(;_y), T(1_2)> T(1.3)> T(1_4) tif bon khéi cudi vé6i
thong tin chicu lan lugt la (64, 64, 64), (128, 32, 32),
(256, 16, 16) va (512, 8, 8) (ba chiéu ctia dic trung
1an luot 14 chiéu siu hay s6 luong kénh, chiéu cao
va chiéu rong). Bén dic trung nay sau d6 sé dudc di
qua hai module trich xuit thong tin vé nodi dung va
phong cach.
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Figure 1. Kién tric module trich xuét théng tin vé ndi dung.

2) Module trich xudt thong tin vé néi dung: Trong
hé thong nhan dién khuon mit, thong tin vé ndi dung
thudng dugc biéu dién bang cic dic diém thong
thudng, bao géom ca dic diém ngit nghia va thudc
tinh vat ly cua hinh anh. VG6i hinh anh khu6én mat,
thuong c6 su chia sé cia khong gian dac trung ngit
nghia chung. Tham chi, bat k& hinh anh c6 phai 1a
that hay gia, cc dic di€ém vé hinh dang va kich thuéc
thuong kha gidng nhau trong mdi bic anh. DE trich
xuat thong tin vé ndi dung, ching ta st dung dic
trung tif block cudi cling clia ciu tric chung. Pic
trung nay c6 kha niing md ti chi tiét va mang thong
tin tdng quan hon so véi cac khéi trudc do.

Kién tric ctia model bao géom 3 16p tich chap,
BatchNorm va ReLU dudc xép chong 1én nhau dé
tao thanh mot mang sau. LSp tich chap d€ tao ra
mot biéu dién dic trung cta hinh anh. Céc 16p tich
chap st dung cac kernel c6 kich thuéc nhd dé quét
qua hinh 4nh va trich xuit thong tin vé ciu tric va
dic diém quan trong. L6p Batch Normalization dudc
sit dung dé€ dam bdo rang phan phdi dau ra cta 16p
tich chap 6n dinh, gidp ting téc qua trinh dao tao
va cai thién hiéu suit. Ham kich hoat ReL.U dudc 4p
dung sau méi 16p tich chap d€ tao tinh phi tuyén tinh
va kich thich viéc hoc ciac diac trung phuc tap trong
dit liéu. Két qué cubi cung ta thu dugc dic trung ndi
dung arl(l_4) vGi chiéu 1a (256,8,8), chia thong tin
quan trong vé ndi dung hinh anh.

3) Module trich xudt thong tin vé phong cdch:
Thong tin vé phong cich (Style Information Feature)
thudng lién quan dén cach ma cic yéu t6 nhu bién
ddi hinh dang, mau sic, va ciu tric tao nén mot
phong céch riéng biét cho mot hinh anh cu thé. Pay
12 mot khai niém dugc gidi thiéu va dé xuét trong
mot bai bdo cia mot nhém tac gia [10]. Khi chung
ta stt dung GradCAM dé€ truc quan héa cac dic trung
ctia hinh anh, ching ta thiy rang cic dic trung vé
ndi dung thudng tap trung vao phan chia khudn mit,
trong khi diic trung vé phong céch tap trung chii yéu
vao phan bao quanh va nén ctia anh. Trong cdc mang
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Figure 2. Kién tric module trich xuit théng tin vé phong céch.

nd-ron tich chap, hinh dnh dugc bi€u dién dudi dang
cac "dac trung" & cac 16p khac nhau cia mang. Pic
trung thong tin vé phong cach 1a mot phan ctia nhiing
dic trung nay va chida thong tin vé cdc mau, bién ddi
hinh dang va cac dic diém khong gian ctia anh. Do
d6, dé€ thu thap thong tin vé phong céach, chiing ta
st dung mot phuong phap dua trén mo hinh kim tu
thap, thu thap cic dic trung da tang clng véi ciu
triic phan cép.

Trong phan khéi ban dau ctia mang, muc tiéu 12 tao
ra cac dic trung phu hgp véi déac trung x; 2 khi dua
qua mot 16p Convolution bang cach dua dic trung
21_1 qua hai 16p Convolution. Céc 16p Convolution
nay gitip bién ddi z1 ; thanh mot dic trung mdi véi
cac chiéu tuong td nhu z1 5. Sau d6, hai dic trung
nay dugc két hop lai véi nhau thong qua mot phép
két hop dic trung, muc dich 12 cung cip kha ning
bi€u dién da dang hon vé thong tin trong anh. Tuong
tu, trong khdi thy hai, dic trung ;1 3 trai qua mot 16p
Convolution d€ tao ra mot dic trung méi. Sau do, dic
trung méi niy dudc két hop vé6i dic trung két qua tir
T1 1 VA 21 o thdng qua phép két hop dic trung, muc
dich 1a giip da dang héa thong tin trong anh. Khoi
cudi cling ctia mang dam bdo rang kich thudc dau ra
gitt nguyén kich thudc dau vao. Diéu nay dam bao
rang thong tin tif cac khéi trude d6 khong bi mit. Cac
tham s ctia 16p Convolution trong khdi cudi cung
c6 thé dugc diéu chinh tuy theo yéu ciu cu thé cia
bai toan. Sau khi di qua khdi cubi cling, vector dic
trung thu dugc duge dua vao mdt toan ti Adaptive
Max Pooling dé giam kich thuéc ctia né. Cubi cling,
vector ndy sé trai qua cac 16p Fully Connected dé
trich xuét hai vector tham sb affine, mdi vector cé
s6 chiéu 1a 256. Cac 16p Fully Connected c6 thé dugc
tiy chinh vé s6 lugng, kich thudc va ham kich hoat
tiy thudc vao nhiém vu cu thé cla bai toan. Céc
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dic trung it cdc 16p tich chap va két n6i day da nay
cung cip thong tin phong cich da dang va c6 kha
ning biéu dién cdc dic diém cta hinh 4nh mot cach
toan dién.

[
1Y B
v
x'y 4 |——> Convd —> Adan ——> RelU
h 4 l
C)!- Adaln «—— Conv5
Y
¥ : Y8
SAL(fs,fc)

Figure 3. Kién triic module chuyén d&i va téng hdp phong céch,
nodi dung.

4) Module chuyén doi va tong hop phong cdch, ni
dung: Muc dich chinh cia module nay la dé tdng hop
va xdo tron gitta dac trung ndi dung va phong cich.
Trong kién triic nay, bén canh cac 16p tich chap conv
4 va 5, tac gia bd sung thém cac 16p AdalN - dugc st
dung d€ diéu chinh phong cich giita cac hinh 4nh.
Diéu nay cho phép ta dp dung phong cich tir mot
hinh 4nh ngudn 1&én mot hinh anh dich ma khong can
hoc cic tham s phong cach.

Thudng thi viéc ap dung phong cach tir hinh anh
nguon 1én hinh dnh dich doi hoi viéc huin luyén mo
hinh dic biét d€ thuc hién diéu nay. AdaIN gidi quyét
vén dé nay bang cach sit dung tich hop ctia hai phan:
Adaptive Normalization va Instance Normalization.
Trong do:

o Instance Normalization: Pay la mot ky thuat
chuin héa dif liéu trong mdi ban do dic trung
(feature map) riéng 1€ (instance). N6 gitp giam
bién dong trong phan phdi clia cic dic trung va
giip md hinh hoc dudc cac tinh nang chung cta
hinh anh.

o Adaptive Normalization: Day 14 phan dong cia
AdaIN. N6 cho phép thay d6i phan phdi cta
céc dic trung trong mdi kénh (channel) dva trén
phan phéi clia cac dic trung tit hinh dnh ngudn.

Cu thé, trong AdalN, ta s& st dung thong tin phong
céach tir hinh 4nh nguodn dé diéu chinh tham sb chuin
héa va trung binh trong Instance Normalization cia
hinh 4nh dich. Diéu nay din dén viéc 4p dung phong
cach tif hinh anh nguén Ién hinh anh dich mot cich
tiy chinh. V6i mét dic trung ndi dung dau vao 1a x
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va cac tham sb affine 6, 3 dudgc trich xuét tif module
phong cich, ta c6 cong thic tdng quat ctia AdaIN
nhu sau:

AdalN(2,0,8) = 0((z — 9(2))/(0(2))) + B, (2)

Khdi niém vé dic trung phong cich khong chi bao
gdm thong tin lién quan dén do chinh xic, ma con
chita thong tin cu thé cho ting linh vuc riéng biét,
diéu nay c6 thé gy ra su thién 1éch trong qua trinh
t6i vu héa mang. P& khic phuc vin dé nay, phuong
phap t6 hop xdo trdn dic trung phong céch dé tao ra
céac dic trung phong céach b trg, gitp cai thién kha
ning téng quat héa trong linh vuc cu thé. Qu4 trinh
d6 dugc biéu dién bang cong thic sau:

SAL(fe(wi), fs(2i)), 3)

trong d6 f. 1a dic trung vé ndi dung, f, la dic trung
vé phong cich va z; dai dién cho cic miu dau vao.
Qua trinh t6 hgp phong céch sé sit dung ca dic trung
ndi dung va phong cach tao ra mdt khong gian dac
trung ghép cédp. Qua trinh xdo trdn phong cach s€ sit
dung fs(z;) 12 ngau nhién tao nén t6 hgp duge xdo
tron.

Cudi cling, ta sé thu dugc mot dic trung tong hop
da dang va téi wu véi sd chiéu 1a 256.

5) Ham mdt mdt: Sau khi mo ta cu thé cac phuong
thifc hoat dong clia mang & phan trén, trong phan nay,
nhém tdc gia tdng hop cdc ham mit mit bao gém
ham Cross Entropy va ham tuong phan (Contrastive
Loss) dé xiy dung mot ham mit mét téng cho qua
trinh huin luyén mo hinh mot cich &n dinh va tbi
uu.

Ham mét mat d6i chiing (contrastive loss) dudc ap
dung d€ dbi phé v6i van dé lién quan dén cic dic
trung phong cach trong qud trinh t6i uu héa mang,
dic biét 12 trong bdi canh chuyén d6i mién. Van dé co
bén 1a cac dac trung phong cach dua theo linh vuc cu
thé c6 thé che khuit hoidc 1am mét di cac dic trung
quan trong lién quan dén tinh sdng con. DE khic
phuc vin dé nay, mot phuong phap hoc dbi ching
dugc d& xuit nham 1am ndi bat cic dic trung phong
cich lién quan dén tinh séng con va dong thdi tao su
kim nén dbi véi cdc dic trung phong céch riéng biét
cho tiing mién. Sau khi két hop cdc dic trung ndi
dung va phong céch, chung ta thu dudc hai tap hop
dac trung: mot tap dudc goi la F'1 (ddc trung tu ghép
cip) va mot tap dudc goi 1a F'2 (dic trung t6 hgp bi
x40 tron). Tap dac trung F'1 dugc dua vao mdt bd
phan loai va dudc giam sat bang tin hiéu thuc thé nhi
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phan st dung ham mat mat L., . Tap dic trung F2
dugc so sanh v6i F'1 biang cach si dung do tucng tu
cosin chuin héa I, nham do ludng su khac biét giita
chung. Cac dac trung ty ghép cdp trong F'1 dudc
coi nhu cdc di€ém neo trong khong gian dic trung da
dudc diéu chinh theo phong cach. Mot phép dit diing
gradient (stop-gradient) dugc dp dung trén tip F'1 dé
gitt vi tri ctia chiing khong thay ddi trong khong gian
dac trung. Cac dac trung trong tap F'2 sau dé dudc
huéng din d€ tién gan hoic xa khoi cic diém neo
tuong dng trong tip F1 dua trén thong tin vé tinh
xé4c thuc. Trong qua trinh nay, lan truyén ngudc chi
dudc 4p dung qua cic dic trung trong tap F'2 va
khong dudc ap dung cho cac ddc trung trong tap F'1,
dong thai thong tin phong cich dudc tip trung vao
tinh xdc thuc d€ tao ra dic trung dbi ching. Ham
mat mat d6i ching Lc.ontrq dudc tinh todn dua trén
su tuong quan gitta F'1 v F2 cling v6i thong tin vé
tinh sdng con trong céc dic trung. Do d6, ham mt
mat dbi ching Leonirq c6 thé dudc biéu thi nhu sau:

I B Zi]\il(+1) - Sim(stopgrad(F1), F2),
contra = Zi]\il(—l) - Sim(stopgrad(F1), F2)
, (4)
trong d6 +1 va —1 do ludng tinh nhat quan cua céc
nhin vé tinh xdc thuc gifta 2 dic trung dau vao.

IV. KET QUA THUC NGHIEM

A. B¢ dit liéu hudn luyén va giao thicc ddnh gid

Trong cac hé thdng chéng gid mao trong thuc té,
chiing ta thudng gip hai kiéu gid mao chinh bao gom:
anh chup gian tiép qua cdc anh vat ly va anh chup
gian tiép qua thiét bi dién t nhu mdy tinh, dién thoai,
ti vi, v.v. Pbi v6i kiéu gia mao thid hai chiing ta lai
c6 thé chia thanh hai 16p nho, chi tiét hon, gdm &nh
gian tiép ma phan thiét bi gian tiép dudc chup ro va
truong hgp thit hai 1a cac anh ma ta khong nhin ro
thiét bi d6. Trong phan thuc nghiém ctia bai bao nay,
nhém tac gia st dung bon bo dif lidu gia mao véi tén
goi nhu sau: PFP, CRFP, URFP, va ZFF; mot bo di
liéu anh khuon mit that 1a RFP. Cu thé, dé dp dung
phuong phap cross-domain, tac gia coi cac dir liéu
hién tai theo bén domain nhu dudi day:

o Domain 1 (ky hiéu la P) gom tap dit liéu PFP,
viét tit ctia cum tif Photo Face PTIT, bao gom
cac anh chup gidn tiép qua cdc anh vat ly.

e Domain 2 (ky hiéu la C) - tudng ung vdi tip
di liéu CRFP (Clear Replay Face PTIT) bao
gdm céac anh chup gidn tiép qua thiét bi dién
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Datasets live not_live
Domain 1 | 3770 698
Domain 2 | 3770 983
Domain 3 | 3771 2852
Domain 4 | 4748 4529

Table 1

THONG KE SO LUONG UNG VOI 4 DOMAIN.

tit nhu mdy tinh, dién thoai, v.v. Trong d6, phan
background ctia cdc anh nay c6 thé nhin rd phan
thiét bi trong khung hinh. Con ngudi c6 thé dé
dang nhéan dién dugc cac truong hgp nay la gia
mao.

o Domain 3 (ky hiéu 1a U), gdbm tap URFP (Un-
clear Replay Face PTIT) trong d6 cac anh chup
gian tiép qua thiét bi dién tir di dugc da dudc
crop chi tiét vio phan 4nh chan dung. Céc di
liéu ndy c6 thé dé gdy nham lan, din dén viéc
kho khéan hon trong viéc nhin dién, ngay ca véi
con ngudoi.

o Domain 4 (ky hiéu la Z) bao gém céc di liéu
gid mao ctia Zalo, dudc cong bd trong cudc thi
Zalo Al Challenge nam 2022, véi phuong thiic
va phong cach chup khac so v6i ba bd du liéu
k€ trén.

e B0 dit liéu RFP (Real Face PTIT): dudc chia
déu thanh bdn phan bing nhau va phan bd vé
bén Domain néi trén.

(Luu y: Cac dit liéu thuoc Domain C, U va Z vé
ban chit déu thudc phuong thic gia mao chup gidn
tiép qua cdc thiét bi dién td; tuy nhién, cic di lidu
nay c6 cac phong cach khac nhau. Viéc chia nho
thanh cdc domain sé gitip phan thuc nghiém dé danh
gid kha ndng tong quat héa ctia md hinh.)

Thong tin cu thé clia cic tap dit liéu trén dugc
théng ké chi tiét nhu trong bang 1

B. Cai ddt va cdu hinh thuc nghiém

Cai dat Loai Bo Mot - Leave-One-Out (LOO).
Déi véi danh gia tong quan, nhém tac gia tién hanh
kiém tra chéo céc tap dit liéu bang céach st dung chién
luge LOO: ta chon ba tap dif liéu d€ huin luyén va
mot tp di liéu con lai d€ ki€ém tra. Cu thé, ta c6
céc cAu hinh thuc nghiém nhu sau PCU — Z 1a giao
thic huan luyén trén ba tap PFP, CRFP, ZFF va kiém
tra trén tap URFP. PCZ — U, PUZ — C va CUZ —
P dugc dinh nghia theo cach tuong tu.

Ciu hinh huén luyén. M6 hinh d& xuit nhan
input 13 4nh dau vao vdéi kich thuée duge diéu chinh
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Figure 4. Kién triic module trich xuét thong tin vé noi dung.

thanh 256x256, kién triic mang backbone st dung 12

ResNet-18. Tic gia huin luyén mang bing bd tbi uu

héa SGD véi tbec dd hoc ban dau 1a Se-3, dugc giam

di 2 1an tai cdc epoch 40 va 80, tdng sd epoch huin

Iuyén 1a 100 epoch. Bén canh d6, kich thuGc batch 1a

96, md hinh huin luyén trén 2 GPU (GeForce GTX

1080 Ti) véi RAM 11GB trén mdi GPU tuong dng.
Cac do do danh gia mé hinh. Tic gia danh gid

hiéu sudt moé hinh bing ba thude do tiéu chuin: Ty

1¢ 16i Half Total (HTER), dién tich dudi dudng cong

(AUC) va do chinh xac (ACC). Cu thé:

o HTER Ila su két hop cta ty 1& False Acceptance
Rate (FAR) va ty 1€ False Rejection Rate (FRR)
dugc tinh bang cong thiic sau:

FAR+ FRR

2

HTER do luting su cin bang giita viéc chip nhan

sai va bd 15 sai, v6i muc tiéu 1a tdi vu hoa su

can bang nay. HTER cang thip thi hiéu suét cta
hé théng cang tot.

o AUC thudng dudc tinh bing dién tich nam dudi
duong cong ROC (Receiver Operating Charac-
teristic). ROC dugc xdy dung bing cich biéu
thi ty 1& True Positive Rate (TPR) va ty 1€ False
Positive Rate (FPR) khi ngudng thay déi ti O
dén 1. Gia tri AUC niam trong khoang tit 0 dén
1, trong d6 1 dai dién cho m6 hinh hoan hao va
0.5 dai dién cho md hinh ngau nhién.

« ACC don gin dugc tinh bing céch chia s lugng
du doan dung (True Positives va True Negatives)
cho téng s6 luong mau dif liéu trong tap kiém
tra.

HTER =

C. So sdnh cdc két qud sO

Nhém tac gia 1an lugt so sanh cac két qua sb theo
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cdc tinh hudng sau day:

o D& danh gi4 kha ning tong quat héa da mién
ctia md hinh. Tic gia 1an ludt so sanh cic két
qua ctia mo6 hinh dé xuit v6i mot s6 md hinh
khac theo bdn giao thifc k€ trén.

« Danh gia va phan tich chi tiét cdc mo hinh theo
ma tran confusion va cac chi sb danh gid khéc.

o Danh gia kich cd va hiéu qua thdi gian cda cac
mo hinh qua s6 tham s6 va thdi gian xi 1y moi
anh.

1) Ddnh gid tinh téng qudt héa theo bén giao thiic
dit liéu: DE thuc hién danh gia hiéu suit ciia mo hinh
dé xuit, nhém tac gia so sanh két qua v6i mot mo
hinh phan loai thong thudng ResNet va bén md hinh
m&i nhét bao g6m D2 AM, SDA, DRDG, va SSAN.

Céac mo hinh trén dugc danh gia chéo trén tap du
liéu ResNet-18, SSAN, SAFAS va md hinh dé xuit
dudc d4nh gid theo bén tinh hubéng phan chia dif liéu,
theo bbn giao thiic thuc nghiém bao gdm: PCU—Z,
PCZ—U, PUZ—C va CUZ—P. Két qua tii Bang II
cho thiy ring trong phan 16n cac trudng hgp, mo hinh
clia tic gia cho két qua tot hon so v6i cic phuong
phdp con lai. Bén canh dé, SSAN - mot kién tric
ciing st dung két hop hai loai dic trung thong tin,
cho két qua 6n dinh, chi diing sau FACL vé cédc chi
s6. Dic biét, AUC cho giao thic PCU — Z cho két
qua vuot troi hon ca. Ngugc lai, trong cac md hinh,
hiéu suét ctia ResNet-18 1a thip nhéit, tiép dén SDA
va D2 AM. Mb hinh dé xuét cho két qua kh4 6n dinh
nhung chua dang ké va mot vai trudng hop cho két
qua thip hon cic phuong phap da cong bd co thé gidi
thich 13 do phuong thic ddnh gia clia bai todn tong
quat héa mién dua trén co ché leave-one-out, dif lidu
ddnh gid c6 nhiing dic trung khac biét kha nhiéu so
v6i dit liéu huan luyén nén cai tién ctia nhiing phuong
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phdp nay thudng khong thé hién vugt trdi, muic do cai
tién trung binh ctia chiing t6i 1a 1, 2% 13 két qua chap
nhan dugc va c6 thé€ ching t6 do hi€u qua cta PP
dé xuit. Cic két qua thii nghiém nay chi ra ring mo
hinh dugc dé xuét ciing hitu ich d€ cung cip huéng
dan da quy mo phong phi trén nhiéu ngudén domain
cua di liéu.

2) Pdnh gid cu thé’ khd ndng phdn loai ciia mé
hinh: Trudc tién, chiing ta quan sit Hinh 5, d€ theo
ddi hoat dong ctia ham mat mat theo tling epoch. Vé
mit tdng quan, ham dao dong lén xudng khd manh
nhung nhin chung theo s6 epoch ting dan ciing c6
xu huéng giam. Piéu nay phan nao cho thdy mo hinh
da hoc dugc tir dit liéu huin luyén.

Khi trién khai mo6 hinh chéng gid mao khudn miit
trong thuc té, ta can xdc dinh mot gid tri ngudng
t6i uu dé€ hé théng c6 thé dua ra quyét dinh xem
4nh khudn mit dau vao cé phai anh that hay khong.
Do d6, viéc stt dung cac bang thdng ké nhu ma trin
confusion 1a rit can thiét d€ ching ta c6 thé tim ra
ngudng tét nhit. Hai bang III, IV dudi day, thé hién
ma trin nham 14n cta hai mo hinh t6t nhat SSAN va
mo hinh nhém tic gia dé xuit FACL, véi cac gia tri
ngudng t6i uu cta hai phuong phéap lan lugt 1a 0.7
va 0.6. Cac bang nay trinh bay cac gia tri cia Gia
tri duong tinh thuc (True Positive) va Am tinh thuc
(True Negative) 1a rat 16n so véi gia tri ctia Gia tri
duong tinh gia (False Positive) va Am tinh gia (False
Negative), d6 1a ly do giai thich tai sao do chinh xac
cao so v6i két qua dat dugc sau khi dinh gid. Dua
vao ddy, nhom tdc gia nhan dinh ring ti 1 sai cda
mo hinh ctia minh 13 chip nhin dugc trong cic hé
théng xic thuc chdng gia mao.

Hai bang cho thay vu diém ctia FACL so v6i SSAN
khi gia tri nguéng nho hon trong khi cac ty 1€ nhan
dién sai FP va FN nho hon.

Van tuong tu nhu cic bang két qui trudc, trong
bang V md hinh ResNet-18 cho két qua thap nhit va
m6 hinh dé xuit cho két qua cao nhu 91,88% véi do
do AUC va dd chinh xac la 92%. Nhin chung, véi
2 mo6 hinh SSAN va mé hinh cuta tac gia thi ¢c6 do
do AUC va d6 chinh xac (ACC) véi ngudng 0.6 1a
gan tuong duong nhau. Tuy nhién, ta thiy FACL cai
thién so v6i SSAN ngay ca véi ngudng tot nhét cia
SSAN (0.7) v6i do chinh xac la 0.91. Trong tucong
lai, nhom tic gia sé c6 ging cai thién d€ md hinh
ctia minh c6 két qua vuot trdi hon han cac moé hinh
hién dai hién co6.

3) Ddnh gid vé kich thudc va téc do xie ly ciia
mé hinh: O phan nay, tic gia thuc hién so sanh
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kich thudc cta ba mo hinh 1an lugt 1a ResNet-18,
SSAN, va FACL (do chung c6 kich ¢ chénh léch
nhau khong qua 16n). Quan sat Bang VI, chiing ta
c6 thé thiy su tuong quan gitta sb lugng tham sb va
toc do xt ly. Néu s lugng tham sb ting 1én, toc do
xt ly ciing tdng 1én, va ngudc lai. Vi du, m6 hinh
ResNet-18 ¢6 s6 lugng tham s6 thip nhét 1a 11 triéu,
di kém v6i toc do xi Iy nhanh hon ca 1a 0.025 gidy.
Ngudc lai, md hinh SSAN c¢6 s6 lugng tham sb 16n
nhit v6i 31 tridu tham s véi thoi gian xi 1y 12 0.091
gidy. Mb hinh ctia tic gia can bang hon hai mé trinh
trén ca vé mit hiéu ning ciing nhu c¢6 do chinh xac
vugt troi.

V. KET LUAN

Trong bai bao nay, nhom tac gia da trinh bay mot
phuong phap mdi dé phat hién chdng gia mao khuén
mat da dat dugc do chinh xac 91%. Nhém tac gia
da thio luan chi tiét vé ba hudng khéc nhau: dit liéu,
kién tric va khdi tao, tdng hop thanh mot gidi phap
nhét quan, thé hién nhiing cai tién dang k€ trén bod
thir nghiém. Dau tién, tic giad da chiing minh ring
viéc lua chon cin than mot tip hop con huin luyén
theo cdc loai miu gia mao sé tdng quat héa tét hon
cho cédc cudc tin cong khong nhin thdy dudc. Thi
hai, nhém tic gia da dé xuit mot mo-dun tdng hop
st dung day du dic trung tif cac phuong thic khac
nhau & cic cip do xi ly. Cubi clng, ching ta da
kiém tra anh hudng clia viéc truyén dic trung tlif cac
mo hinh dudc dio tao truéc khic nhau dbi véi tic
vu dich va cho thiy ring viéc st dung tip hop cic
tac vu lién quan dén khudn mit khac nhau khi thay
nguodn domain d€ l1am ting tinh 6n dinh va hiéu suét
ctia hé thong.

LOI CAM ON

Nghién ctiu ndy dudc tai trd bdi dé tai cip Bo
Thoéng tin & Truyén thong ma s6: DT.25/23
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Bui Quoc Bao nhén bing ky su chuyén
nganh Todn Wng dung va Tin hoc tai Dai
hoc Bach khoa Ha Noi nam 2021. Hién
tai, Ky su Bao dang 1a hoc vién Thac
sy tai Pai hoc Bach khoa Ha No¢i. Tu
ndm 2021, Ky su Bédo la chuyén vién
phit trién va nghién citu Thi gidc mdy
tinh tai Trung tim Co6ng nghé thong tin
MobiFone. Hudng nghién ciu cta ky su
Bao bao gdm nhan dang anh, hoc siu va hoc tang cudng.
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Buii Quéc Bdo, Tran Anh Pat, Nguyén Khdnh Hung, Vi Hoai Nam, Vi Vin Thuong, Nguyén Viét Hung

(\\ :

Tran Anh Dat nhén bing k§ su An toan
thong tin tai Hoc vién Coéng nghé Buu
chinh Vién thong nim 2020 va bing thac
sy Khoa hoc Mdy tinh tai Hoc vién Cong
nghé Buu chinh Vién thong, Viét Nam
ndm 2022. Hién tai, Thac sy Dat dang la
nghién cttu sinh nganh Khoa hoc Mdy tinh
tai Vién Han 1am Khoa hoc va Cong nghé
Viét Nam. Hudng nghién citu cda thac sy

DPat bao gom nhén dang dnh va hoc sau.

Vu Hoai Nam nhin bing ky su Dién tit
Vién thong tai Pai hoc Bach Khoa Ha
Nbi ndm 2013 va bing thac sj Khoa hoc
My tinh tai Pai hoc Qudc gia Chonnam,
Han Quéc nidm 2015. Hién tai, Thac sy
Nam dang 1a nghién cifu sinh, ddng thoi
la gidang vién nghanh Khoa hoc Mdy tinh
tai Hoc vién Céng nghé Buu chinh Vién
thong. Hudng nghién cuu cla thac s§ Nam

bao gdém xi ly anh UAV, hoc mdy, va hoc sau.
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TAP CHI KHOA HOC CONG NGHE THONG TIN VA TRUYEN THONG

Nguyen Khanh Hung Hién tai, Hung
dang 14 hoc Ky su nim cudi tai Pai hoc
Béch khoa Ha Noi. Va hién dang la thyc
tap sinh phat trién va nghién ciu Thi
gidc may tinh tai Trung tdm Cong nghé
thong tin MobiFone. Huéng nghién ctu
clia Hung bao gdém nhan dang anh, hoc
sdu, hoc tang cuong va xu ly trén Edge
deivce.

Vu Van Thuong nhin bing ky su va
thac sy Toan Tin tai Pai hoc Bach Khoa
Ha No6i nam 2014 va nam 2022. Ti nam
2023, thac sy Thuong la gidng vién Vién
Khoa hoc Ky thuit Buu dién, Hoc vién
Cong nghé Buu chinh Vién thong. Hudng
nghién cifu ctia thac sj Thuong bao gébm
xt 1y 4nh, hoc mdy, toan t6i uu va phan
tich dir liéu

Nguyen Viet Hung t6t nghiép thac si
ndm 2009 tai PH Bach Khoa Grenoble
va bao vé luin 4n Tién sy nim 2013 tai
dai hoc Rennes 1, Cong Hoa Phap. Hién
cong tac tai Hoc vién Cong nghé Buu
chinh Vién thong. Linh vuc nghién ctu:
hé thong thong tin vo tuyén thé hé méi.
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