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Tom tat: Bai bao nay tap trung nghién ctu danh gia
hi¢u nang bao mat trong truyén thdng quang giira vé tinh
(LEO) va ha tang trén cao (HAPS). Cu thé, nghién ciu
phan tich kich ban nghe Ién cho truyén théng dudng xudng
tir vé tinh LEO dén HAPS. Bé dinh luong hiéu ning bao
mat cua kich ban, dung lwong bao mat trung binh, x4c suat
dung bao mat, va thong lugng bao mat dugc dua ra dudi
dang cong thirc tuong minh trong nghién ctu nay. Két qua
cua nghién ciu Chung t6 rang dé tang kha nang bao mat
cua hé thong ta c6 thé ting cong suat phat giam goc cua
chum tia phan ky ¢ phia phat tang toc do ky hiéu, diéu
chinh ty 1¢ phan bé cong suét.

Tir khod: Truyén thong quang vé tinh (OpticsSatCom),
HAP, LEO, Bao mat I6p vat Iy.

l. GIOI THIEU:

Puoc thiic ddy bai su phat trién bung nd cua céc thiét
bi thdng minh va sy gia tang luu lugng dix liéu, khai niém
Thé hé thir sau (6G) [1]-[3] nhdam muc dich xay dung mot
mang ludi toan cau ty chii ¢ chiéu rong 1on c¢6 kha ning
hd trg viing phu séng lién mach va cac dich vu phé bién.
Bang chung 1a trong tai liéu [4], céc tac gia da dé xuat rang
cac mang khong day trong twong lai phai ¢ kha nang giao
tiép lién mach vé&i cac mang mat dat va vé tinh. So vai cac
vé tinh Quy dao Trai dit trung binh (MEO) va Quy dao
Trai dat dia tinh (GEO), cac vé tinh Quy dao Trai dat thap
(LEO) [5]-[7] gan Trai dat hon. Do d6, chiing phi hop hon
dé hd trg truyén thong véi do tré thap trén toan thé gioi [8].
Ngoai ra, cong nghé thu hdi tén lira va phong da vé tinh da
giam dang ké chi phi phéng trung binh va thoi gian trién
khai. Nhu mot lgi thé, hé thong théng tin vé tinh LEO
(SCS) da tim thay rat nhiéu tmg dung, bao gom ca Internet
Van vt Tir xa ( I0RT), thanh phd théng minh va ciu ho
khan cap [4].

Céc vé tinh LEO dwoc phong lan dau tién cach day
hon 50 nim. Khai niém vé LEO SCS c6 thé bat ngudn tir
nhiimg nam 1990, khi Iridium [9], Globalstar [10] va
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Hinh 1. S6 hwong vé tinh LEO phéng tir ndm 2012 dén quy
2 nam 2023.[4]

Orbcomm dugc thiét ké dé cung cap dich vu thoai va dix
liéu c6 do tré thip. Tuy nhién, mot sb trong sb ching cudi
cung da bi pha san do chi phi cao, cong nghé chua truong
thanh va kha nang truyén thong con khiém tén. Nhung nho
su phét trién cua vat liéu tién tién, céng nghé tinh vi va quy
mo nén kinh té, mot ky nguyén LEO SCS moéi da hé mo.
Trong nhitng nam gan day, do nhu cau ngay cang tang [11],
giam chi phi [12] va tién bo cong nghé¢, cac chom sao Ién
ciia LEO, nhu OneWeb, Starlink va Lightspeed, dang nd
lyc dbi méi dé cung cap dich vu cho 3 ty ngudi con lai chua
c6 quyén truy cap Internet.

Tai thoi diém viét bai, chung c6 xu hudng phat trién
theo huéng hé théng hoi tu nhu dugc cac chuyén gia du
doan. Trong sb do, cac vé tinh c6 quy dao cao ¢ do phan
giai thip va d¢ tré cao hon, lam cho chiing khéng phi hop
V6i luu lwong 16n véi do tré. Dé thoa man nhu cau cao vé
cong nghé mai va tranh do tré 16n, viéc str dung vé tinh
LEO d3 thu hut dugc nhiéu sy quan tam. So véi GEO va
MEO, ngay nay LEO c6 mat d6 dong dtic voi hang nghin
vé tinh dang hoat dong do hiéu qua chi phi, do tr& thip hon
va tiéu thy it dién nang hon. Tir nam 2012 dén quy II nim
2023, khoang 7824 vé tinh LEO da dugc phong thanh cong
nhu dugc minh hoa trong hinh 1. Hé théng truyén théng
(SCS) di c6 réat nhiéu cac tng dung, bao gom Internet of
Remote Things (IoRT), thanh phé théng minh va cau ho
khéan cép [4]. Do d6, cac vé tinh LEO duoc ky vong sé la
cong nghé then chét hd tro chinh cho viéc thuc hién truyén
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thong trong khong gian trong cac mang khong day trong
tuong lai do tiém ning ctia chdng trong viéc cung cap lién
lac theo thoi gian thuc véi toe do dir liéu nang cao va pham
vi phti s6ng rong lon.

Bén canh d6, mot cong nghé duoc coi 1a hé thong “gia”
vé tinh c6 d6 bén cao, d6 cao cd thé cung cap dich vu quan
sat hoac lién lac twong ty nhu vé tinh nhan tao, va dugc
biét ti vai cai tén ha tang trén cao (HAPS). N6i chung, ¢6
hai 16p tuong tac duoc hinh dung nhu mét phan cua l6p
mang trén khéng. Mot 16p con s& bao gdm céc ndt may bay
khong nguoi 1ai & do cao thap (LAP) va Iép con thir hai s&
bao gdbm céc hé thong ha tang trén cao (HAPS). HAPS Ia
méy bay khong ngudi 1ai hodc khinh khi cau hoat dong ¢
tang binh luu c6 do cao tir 17 - 20 km trong 32 gio, c6 thé
cung cap nhiing loi ich dang ké nhu pham vi phi song rong
I6n, chat lugng tin hiéu tot hon, d6 tin cay, théng lwong cao
hon, chi phi thap hon va d6 tr& nho hon [6]. Hon nita, tang
binh luu duoc coi 12 it bi anh huong boi diéu kién thoi tiét
khac nghiét va an toan hon cho cac tng dung.

Hé thong truyén théng vé tinh (SatCom) theo truyén
thdng thuong duya trén tin sé vo tuyén (RF). Tuy nhién, hé
thdng RF ¢6 xu hudng gap nhiéu cac van dé bao gom tic
nghén phé tan, van @& cip phép, nhidu vdi cac bang tan
khéac. Hon nita, RF SatCom dé& gap rui ro bao mat hon do
nhiéu, diéu nay dac biét quan trong dbi véi thdng tin lién
lac quan su. Truyén thdng quang khong gian tu do (FSO)
da loai bo dugc nhitng vin dé nay. Trén thuc té, FSO
SatCom mang lai nhiéu loi thé so véi RF nhd cac dic tinh
doc dao cua n6. Khong giéng nhu RF, FSO dugc coi la
cung cip bang thong cuc cao, phd khong can cap phép, cai
thién bao mat va trién khai d& dang. Trong FSO SatCom,
diéu can thiét chinh 1a két ndi tim nhin thang (LoS) va cin
chinh chinh xéc gitra phat thu d& ¢am bao truyén tin hoan
hao.

Tuy nhién do truyén théng quang khong day la moi
trudong moé nén viéc dam bao trao qéi théng tin mat cach
an toan la mot thach thurc I6n. Hé thong LEO - HAPS phai
dbi mat vé6i ca nhitng cugc tan cong an ninh va rai ro vé do
tin cay. Cac yéu cﬁq vé an ninh va d9 tin cay cua hé thong
nay dugc dat ra nham muc dich ngéan chan ca hai loai de
doa nay, bao gom ca viéc nghe Ién, gay nhiéu, va cham, va
cac hinh thuc khac. Vai sé lugng vé tinh ngay cang Ion
trong mdi trudng mé thi viéc nghe 1én 1a mot méi lo ngai.
bé bao vé thong tin tir nghe 1én, bao mat lop vat ly (PLS)
dwa trén dic diém cua kénh truyén dang danh duoc nhiéu
su quan tam nghién cau. PLS khdm pha tinh ngau nhién
cta kénh khong day dé dat dugc tinh bao mat va xac thuc
[13].

B. Li va cac cong su trong [14] di khao sat toan dién vé
PLS cho hé théng théng tin vé tinh, ciing nhu thao luan vé
nhitng thach thac nghién ciu lién quan ma kién tric mang
tich hop méi ndi phai dbi mat. Ciing nghién ctiu vé PLS,
K. Guo, K. An, Y. Huang and B. Zhang trong [15] khao sat
hiéu ning bao mat cua cac hé théng thdng tin vé tinh c6

SO 04 (CS.01) 2023

nhiéu ké nghe 1én. Dac biét, bang cach tinh dén tac dong
ctia suy hao dwong truyén va hién tuong che khuat ngau
nhién, cac tac gia da rat ra dwoc céc biéu thirc dang dong
cho PSPSC, SOP va ASC. Trong khi d6 Wang and F. Zhou
[16] lai khao séat tinh bao mat l6p vat ly cua mang truyén
thdng vé tinh di dong mat dat (LMS), trong d6 nhiéu ngudi
dung hop phap va thiét bi nghe 1én dwoc xem xét trong hé
thdng. Nghién ciru ciing dua ra cac biéu thic dang dong
cuia X&c suat ding bao mat (SOP) va dung luong bao mat
trung binh (ASC) dya trén so dd hop tac ngudi dung dugc
dé xuat khi c6 nghe 1én. Nghién cau tinh bao mat 16p vat
ly cua truyén thong quang khéng gian tu do (FSO) véi céc
tinh hudng nghe 1én khac nhau duoc Y. Ai, A. Mathur va
cac cong sy thuc hién trong [17]. Ba kich ban thuc té khac
nhau vé viéc nghe 1én dwoc xem xét bang cach gia dinh
nhiing vi tri dat khac nhau cua ké nghe 1én. Céc biéu thirc
méi vé kha ning bao mat trung binh (ASC) va xac suat
diung bao mat (SOP) duoc rit ra cho cac kich ban duoc
xem xét. Két qua cho thdy khi thiét bi nghe 1én dwoc dat
gan may phat, diéu kién khi quyén s& c6 tac dong it dang
ké hon dén hiéu suat bao mat. C6 thé thiy cac nghién cau
trude day vé nghe 1én chii yéu 1a cho hé thong truyén thong
quang khong day mat dit hodc hé théng vé tinh. Chinh vi
vay, chung toi d& xuat mo hinh va danh gia thong luong
bao mat trong truyén thdng quang giita vé tinh va ha tang
trén cao véi cac dong goép nhu sau:

- Puara mot kich ban nghe 1én méi, hay con goi 1a thiét
bi nghe 1én (Eavesdropping), trong van dé tan cong
bao mat thu dong, cu thé 12 HAPS dang nghe 1én
truyén thong gitra vé tinh LEO va HAPS.

- Nghién ctru tic dong cua tang binh luu dén bao mat
cua hé thng, cu thé Ia ching tdi xem xét sy anh huéng
clia cac dam may bang (loai ma bay & ting cao trén 10
Km) téi su suy giam tin hiéu FSO.

- Phan tich hiéu nang bao mat cua truyén théng quang
theo kich ban thyc té. Truyén thong quang duong
xubng (DL) gitta vé tinh LEO va nat HAPS. Gia dinh
HAPS nghe 1én duoc dat rat gan véi may thu hop phap
HAPS, trong vung dién tich caa chum tin hiéu quang
thu dugc. T d6, nghién ciru danh gia thong luong bao
mat trong truyén thdng quang gitra vé tinh LEO va ha
tang trén cao HAP. Viéc danh gia dwoc thuc hién
théng qua x4c suit dirng bao mat (SOP) va dung lugng
bao mat trung binh (ASC).

Bai bao dugc td chic nhu sau: Phan | 1a gisi thiéu
chung trinh bay vé truyén théng quang khong day giira vé
tinh — HAPS, vin d& bao mat cua hé thdng va cac nghién
ctu lién quan. Kénh va cac md hinh hé thdng dugc trinh
bay & Phan I1. Phan I11 dwa ra mé hinh giai tich phan tich
dung lugng bao mat trung binh, xac suat ding bao mat, va
thong luong bao mat cho truyén théng quang khong day
giita vé tinh va HAPS. Phan IV thao luan vé két qua dat
dugc trong nghién ciu ndy. Cudi cung, phan V tém lugc
nhimg dong gop chinh ciing nhu két qua chon loc cua
nghién cuu.
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Il. MO HINH HE THONG
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Hinh 2. Kich ban nghe 1én cia HAPS.

Nhu trinh bay & trén, mot yéu té khdng thé thiéu trong
viéc xét truyén thdng tin quang gitra vé tinh va HAPS la
tinh toan dén do suy giam cua dam may dong bang trén

tang cao (do cao trén 10 Km). Trong khi quyén, may dwoc
hinh thanh khi ¢6 nhitng hat mua nho hoic tinh thé bang
lo litng [18]. Cac dam may thudng nam & dé cao khoang
150 m so véi bé mat Trai dat [19]. Do cuong d nhod hon
mua, Ham lugng nudc 16ng trong dam may (CLWC) ¢é
thé anh huong dén séng dién tir trén tan sé hoat dong 10
GHz (déc biét ¢ vung vi séng va séng milimet) [20]. Vi
vay, phan nay minh hoa phuong phap suy giam dam may
do Lién minh Vién théng Quédc té-Truyén thong vo tuyén
[19] néu ra. Tu phuong phép nay, ham luong nuéc long,

LWC, la mot tham sé can thiét dé xac dinh hiéu qua do
suy giam trong khoang tur 10 dén 200 GHz [20]. Tuong

tu, dé phan tich gia tri x4c suat suy giam dam may can
biét tong ham luong nudce long trong may, M, (mg/md)
cua khu vuc nghién ctru. Do d96, cong trinh nay sir dung

Radar do lugng mua nhiét doi dé thu duoc gia tri trung

binh 5 nam cua L. Lugng suy hao do dam may gay ra, h,,
dugc biéu thi bang:
h. = exp ( ad,) 1)
trong d6 d. 1a quang duong truyén FSO bj may tac dong,
va a la hé sb suy giam, cai ma duoc biéu dién nhu sau

391/ 2\ 1
=2 () )

(ch\x)% la chi s6 tam nhin dugc do theo
don vi km, va trong d6 N, la chi s6 loai may va M, ham
lugng nudce long trong may. A la budc song quang dugc
do theo don vi nm, va g la hé s6 cuaa mé hinh Kim [20].

Trong bai béo nay, ching toi dé xuat mot kich ban méi
vé tan cong nghe l1én trong khéng gian giira cac vé tinh
thuoc quy dao LEO va HAPS. Nhu duoc hién thi trong
Hinh 2, ching t6i gia st mot vé tinh LEO (ki hiéu la: S)
giao tiép vai nat dich HAPS (ki hiéu 1a: H) khi c6 sy hién
dién cua céc thiét bi nghe 1én la cac HAPS xung quanh (ki
hiéu la: E) nam rat gan H. O day, chdng toi xét duong
xudng (DL) tir S dén H, trong d6 E nam trong ving dién
tich thu dugc cua chim tin hiéu quang phat tir S dé né cé
thé nghe 1én dugc chim tia thu dugc. Trong ngir canh nay,
thiét bi nghe 1én E chi c6 thé thu duoc mot phan nho tin
hiéu duoc truyén di, trong khi d6 may thu hop phép sé thu
duoc nhiéu ning lugng hon 1a ry, trong d6 re + rp < 1 [13]
Vi re, va 1y 1an luot 13 phan dién tich thu duoc cua thiét bi
nghe 1én va may thu hop phap da chuén hoa.

Trong d6 V =
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Luu ¥ rang cac tham s ry va re phu thudc vao kich thuéc
khau d¢ cua ting thiét bi ciing voi goc phan ky chum tia.
Trong phan tich, ching t6i gia dinh rang vi tri cua vé tinh,
HAPS va tau vii tru nghe 1én c6 thé duoc st dung dé trich
xuit théng tin vat Iy caa mé hinh kénh dai dién cho théng
tin trang thai kénh [13]. Trong kich ban giao tiép S dén H,
tin hiéu nhan duoc ¢ H la:

Yu = JTpPs Iyxs + ny 3)

tin hiéu nhan dugc tai E la:

Vg = \[TePs Igxs + ng ()

trong do, Ps biéu thi cong suat phat cia S. Bén canh do, I,
Ie biéu thi buc xa nhan duoc lan luot tai H va E. xs, xu 12
cac tin hiéu duoc truyén di. VA, nu, ns biéu thi nhiéu
Gaussian trang cong (AWGN) véi mat d6 phd cong suat
nhiéu No. Do dé, ty I& tin hiéu trén nhiéu tic thoi (SNR) tai
H la:

_ TpPshe ;o _ o
Yy ==Y, I (5)
trong do
T — T'bPshc (6)
Yy, = e
Xac dinh SNR trung binh tai H vai
E[I2] =1 (7

va SNR tirc thoi tai E ¢6 the dugc biéu thi tuong tu sau khi
thay d6i chi s6 dudi thanh
Y TeP]h.C
E —

12=Y,I% ®)
Voi
E[IZ] =1 ©)

Ching toi gia sir rang nhiéu loan gay ra Fading tuan
theo phan bé EW. Phan b6 EW da dwoc ching minh 1a phu
hop nhét véi cac duong kinh khau do khac nhau d6i véi
nhiéu loan tir mirc d6 yéu dén mac d6 manh, dic biét 1a khi
tinh trung binh khau do dugc sir dung dé giam thiéu hién
tuong tac dong cua nhiéu loan va tang hiéu ning téng thé
[13]. Vi thé ham mat do xac suat (PDF) cua buc xa | cho
nat k trong d6 k € {H,E} duoc biéu dién nhu trong [13].
Hon nita, Sy tich lity ham phéan phdi (CDF) cua yx ¢6 thé
duoc biéu dién dudi dang [14]

Bk
Fae¥) = Zgeo () (C1Pexy l—p (%) l (10)

trong d6 ax, Bk Va nk twong tng biéu thi cac tham sb hinh
dang va tham s ty 1&, phu thudc vao chi sé nhidu loan
khong khi [13]. Chi s nhiéu loan 87, tai H c6 thé viét
nhu sau:

5 0.496% 0.5163
8ipL = exp iz .1 12 ¢ -1

(1+1.1165)s (1+0.6967 )6

(11)
trong do, 82 biéu thi phuong sai Rytov dugc dua ra trong
[3], va n6 phu thugc vao géc thién dinh &y va toc do gio
wh. Véi duong xudng DL, 15i léch chum tia gay ra phai
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dugc xem xét [13]. Vi vay, chi s6 nhap nhay 675, c6 thé
duoc viét nhu sau:

l 2
2W, ape
671, = 5:95(H, — ho)*sec?(§) (32)° (<) *
0.4985, 0.5162,
P z,t 12

(1+(L11+0)55)5  (1+0.6957)6

(12)

trong d6 Hp 1a d6 cao ctia S va E, ho 1a d6 cao HAPS va &,
1a goc cuc dai cho huéng xudng DL. Wo 1a ban kinh chim
tia tai H, tham s Fried ro phu thugc vao toc do gié wy, ape
biéu thi phwong sai sai s6 dinh huéng do léch cham tia, W,
1a kich thuéc chum tia tai S va E, va 63, 1a phuong sai
Rytov trong truyén théng duong xubng DL [13].

ll. PHAN TiCH BAO MAT HE THONG

Trong phan nay, ching tbi phan tich hiéu ning bao mat
cua kich ban hé théng dudi tinh huéng xem xét van dé tan
cdng bao mat thu dong, cu thé 1a cd thiét bi nghe 1én. Cu
thé hon, cac biéu thic dang dong cua ASC, SOP, va ST
dugc tinh cho huéng xudng DL.

Theo ly thuyét thong tin dinh nghia dung luong bao mat
Cs la murc téi da co thé dat duoc ty 16 bao mat duoc biéu thi
nhu sau [14]:

C.= {1092(1 + Yu) — log,(1 + Ye), Yu > Y&

s Lo con lai (13)
V6i Yy, Ye lan luot biéu thi SNR tic thoi cia may thu
chinh va thiét bi nghe 1én.

A. Dung lwong bdo mdt trung binh

Trong PLS, dung lugng bao mat trung binh (ASC) 1a mot
tham s6 quan trong dé danh gia hiéu nang bao mat cua hé
thdng. Trong ngit canh nghe 1én duong xudng tir S dén H,
chung t6i gia st rang E duoc dat rat gan véi H. Do dé, c6
thé thu dugc ASC cho viéc nghe Ién DL bing cach lay
trung binh Csnhu sau:

T
G et [In(1+Y,) - In(1+Yy)]

\ o o (14)
Bang céch st dung bat dang thuc Jensen, doi vai cac gia
tri SNR cao, ASC c6 thé dugc viét lai 1a:
1

CTS = m [ln(l + E[YHD —In (1 + E[YED]

= ml@ [1n (1 + rﬁl—’:f]) — In(1+ %)]

B. Xac suat dirng bdo mat

(15)

Ngoai tham sb ASC, mot tham sb quan trong khac trong
PLS la x4c suit dirng bao mat (SOP), tham sé phti hop nhat
cho kich ban nghe 1én thu dong, trong d6 ngudn khéng cé
bat ky théng tin ndo vé E. Cu thé hon, SOP xay ra khi Cs
& du6i mie do bao mat duoce xac dinh truéc Rs. Do d6 SOP
c6 thé dugc thé hién nhu sau:

Pso = Pr[Cs <R4]. (16)
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Nhu da dé cap ¢ trén, trong truyén thong duong xuéng DL,
E nam rat gan H va biéu thac SOP cd thé dugc viét la

Psp = P.[Yy < 2% LZRSE —1] 17
= Fy, (2Fs + 2RsY; — 1) an

Qua d6, bang cach st dung (17) SOP c6 thé duoc biéu dién

dudi dang:

Bu

o 2Rs 42Rsyp-1\ 2
P = () C1Pem |- (2552

] (18)
C. Théng luong bao mat

Mot yéu té khéng kém phan quan trong trong viéc danh
gia hiéu suat bao mat cua phuong phap dé xuét la thong
lwong bao mat (ST). Thong sb nay thudng dugc ap dung
dé mo ta hiéu qua cua viéc dam bao truyén thong dang
tin cay va an toan. VVé mit toan hoc, né c6 thé duoc viét
la [13]:

ST=Rs(1 - Pg) (19)
Cac biéu thuc cua ST cho truyén théng duong xudng co
thé dé dang thu duoc bang cach thay (17) vao (18).

IV. THAO LUAN KET QUA

Trong phan nay, ching toi danh gia hiéu nang bao mat
cua vé tinh bi nghe 1én trong kich ban duoc dé xuat. Ching
t6i xem xét cac thong sé nhu sau: vé tinh LEO bay quanh
quy dao & do cao 500 km, trong khi HAPS nam ¢ d¢ cao
20 km. Céc gbc thién dinh duoc dat bang 30 d6, toc do gid
duoc cho 1a ws = wy = 65 m/s va tée do bao mat duoc dat
la Rs = 0,01 bit/s/Hz. Ngoai ra, cac tham sb dugc hiéu chinh
trong tirng ngir canh s& dwoc ghi chu trong ting két qua.
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Hinh 3. Khdo sdt dung luong bdor mdt trung binh véi mgt
khodng céng suat phdt.

Hinh 3 khao sat dung lwong bao mat trung binh (ASC)
cua hé théng dugc xem xét trong kich ban nghe Ién thu
dong trén mot dai cong suit phat tir 10 dBm t6i 40 dBm.
Nhur da noi trong kich ban bao mat hé théng dugc xem xét,
b VA re trong ng Véi kich thuéc khau do cua ting thiét bi
cling véi goc phan ky chim tia. Thém vao do, thiét bi nghe
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Hinh 4. Xem xét mai quan hé giira xdc sudt ding bao mdt
va SNR cua may nghe lén.

1én E chi c6 thé thu dwoc mét phan nho tin hiéu duoc truyén
di, trong khi d6 may thu hop phép s& thu duoc nhiéu niang
lugng hon, do d6, 4 truong hop cua re dugc xét vai gia tri
nho. Qua két qua & day, chung ta ciing thiy duoc rang anh
huong caa viéc thu 1én nang lugng ctia E anh huong lon téi
ASC. Tur két qua, chung ta c6 thé quan sat thay rang bang
viéc giam cong suat phat hoac ting lugng cong suat thu
duoc cua thiét bi nghe Ién, vé tong thé thi ASC s& giam. Vi
dy, vé&i cling mot gia tri ciar, = 5 x 1077, ASC s& giam
tir 20,6 (bits/s/Hz) xudng con 19,4 (bits/s/Hz) khi ta giam
cng suat phat tir 30 dBm vé 20 dBm.
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Hinh 5. Tdc dgng ciia mdy d@én hiéu nang SOP

Hinh 4 cho thiy méi quan hé gitra xac suat dirng bao mat
va SNR cua thiét bi nghe 1én trong 5 truedng hop khac nhau
ciia SNR may thu hop phap lan luot 1a 10 dB, 15 dB, 20
dB, 25 dB, va 30 dB. Tir két qua nay, chung ta c6 thé nhan
dinh mot cach nhanh chéng rang khi SNR trung binh cia
thiét bi nghe 1én tang 1én da gian tiép lam tang xac suat
dung bao mat. Tuy nhién, trong nhiing truong hop nay
chang ta c6 thé ting SNR trung binh ctia may thu hop phap
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Thoéng lwvong bao mat (ST)
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Hinh 6. Téc dgng cia téc dj bao mdt lén théng hrong bao
mdt cua hé thong da dé xuat.

1én d@é c6 thé giam xac suat dirng bao mat. Bé thuc hién
duoc ki thuat nay thi ching ta co thé 1am mat trong hai cach
sau: (1) chung ta co thé tang cong suat phat dé may thu hop
phap c6 thé thu duoc nhiéu ning luong hon tir d6 giam
duogc xac suat dirng bao mat. Va (2) la tang ti & thu tin hiéu,
cu thé & day chung ta s& ¢6 géng ting rp. Bé lam duoc diéu
d6 chiing ta c6 thé tang ban kinh khau d6 may thu hop phap
hozc giam goc phan ki & phia phat dé giam dién tich thu tir
d6 giup may thu hop phap thu nhiéu ning luong hon va
ddng thoi giam dugc re caa may nghe 1én.

Hinh 5 biéu dién su phu thuoc cua SOP vao ham lugng
nudc trong may trong ba trudng hop thay déi cua Rs. Tir
két qua nay, ta nhan thay rang SOP ¢ xu hudng ting 1én
khi ham lugng nudc trong may tang 1én. Bén canh do, khi
ta tang toc do bao mat Ién thi SOP ciing c6 xu hudng ting
1én. Didu nay co thé duoc giai thich qua cong thic (18).
Trong trudng hop Rs co gia tri cao (Rs = 5), SOP tang
khong quéa nhanh nhu trong truong hop Rs ¢ gia tri thap
(Rs = 1). Biéu nay cho thiy riang, SOP cé thé dat ngudng
bao hoa khi Rs dat téi gia tri vo cung lon.

Cuébi cung, hinh 6 phan tich tac dong cua téc do bao mat
1én thong lugng bao mat cua hé thdng dwoc xem xét trong
kich ban thiét bi nghe Ién (HAPS) tiép can mot may thu
hop phap (HAPS) trong cac truong hop ti 1¢ SNR cua thiét
bi nghe 1én khac nhau. Nhu c6 thé quan sat thay, ST ting
khi Rs tang dén mot gia tri nhat dinh roi giam dan. Biéu nay
la do su phu thugc cua ST trén Rs. ST tang khi Rs trong ddi
thip. Tuy nhién, khi Rs vuot qua mét gia tri ngudng cu thé,
hé thong khong thé du d6 tin cay va bao mat. Cudi cung,
nhu mong doi, viéc giam SNR trung binh cua may nghe
Ién s€ cai thién hiéu nang thong lugng bao mat cua hé
thong.

V. KET LUAN

Bai bao nay da gidi thiéu phuong phap nghe 1én vé tinh,
trong d6 Mot tau vii try nghe lén vé tinh LEO. Cu thé,
ching téi gia sit mot vé tinh LEO lién lac v6i nat HAPS
trong bdi canh c6 mot HAPS (thiét bi nghe 1én) tan cong
nam rat gan may thu hop phap. Céc biéu thirc dang twong
minh ctia SOP, ASC, va ST da dugc dua ra trong nghién
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ctu nay. Ngoai ra, két qua mé phong cho thay truyén théng
duong xudng tir vé tinh dén HAPS an toan . Théng qua cac
két qua ciia nghién ctu, ching ta cé thé thiy duoc riang dé
tang kha niang bao mat cua h¢ thong chiing ta cé thé ting
cong suat phat, giam goc ciia chum tia phan ky ¢ phia phat,
tang toc do ky hiéu, diéu chinh ty 1¢ phan b6 cong suat, etc.

Céc huéng cong viée trong tuong lai c6 thé dugc tém
tat nhu sau: Cac ky thuat PLS chéng lai nhiing thiét bi nghe
lén khong day nhu ma hoa nghe 1én s& dugc nghién cau
ddng thoi khai thac cac dic diém kénh cung véi kién tric
bo thu phat dé hd tro viéc truyén dir ligu giira nhitng nguoi
dung hop phép. Cudi ciing, viéc téi wu hoa thong luong bao
mat bang cach diéu chinh ty & bao mat muc tiéu va ty 1é
phan bd cong suit s& duoc thuc hién.
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PERFORMANCE EVALUATION OF SECURITY IN
COMMUNICATIONS BETWEEN LEO
SATELLITES AND HIGH ALTITUDE PLATFORM

STATIONS
Abstract: This paper focuses on studying and
evaluating security performance in optical

communications between satellites (LEO) and overhead
infrastructure (HAPS). Specifically, the study analyzes the
eavesdropping scenario for downlink communications
from LEO satellites to HAPS. To quantify the security
performance of the scenario, the average security capacity,
security stall probability, and security throughput are given
as explicit formulas in this study. Through the results of the
study, we can see that to increase the security of the system
we can increase the transmit power, reduce the angle of the
divergent beam at the transmit side, and increase the
symbol speed, adjust the power distribution ratio.
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