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Tóm tắt: Bài báo này tập trung nghiên cứu đánh giá 

hiệu năng bảo mật trong truyền thông quang giữa vệ tinh 

(LEO) và hạ tầng trên cao (HAPS).  Cụ thể, nghiên cứu 

phân tích  kịch bản nghe lén  cho truyền thông đường xuống 

từ vệ tinh LEO đến HAPS. Để định lượng hiệu năng bảo 

mật của kịch bản, dung lượng bảo mật trung bình, xác suất 

dừng bảo mật, và thông lượng bảo mật được đưa ra dưới 

dạng công thức tường minh trong nghiên cứu này.  Kết quả 

của nghiên cứu chứng tỏ rằng để tăng khả năng bảo mật 

của hệ thống  ta có thể tăng công suất phát, giảm góc của 

chùm tia phân kỳ ở phía phát, tăng tốc độ ký hiệu, điều 

chỉnh tỷ lệ phân bố công suất. 

Từ khoá: Truyền thông quang vệ tinh (OpticsSatCom), 

HAP,  LEO, Bảo mật lớp vật lý. 

 

I. GIỚI THIỆU: 

Được thúc đẩy bởi sự phát triển bùng nổ của các thiết 

bị thông minh và sự gia tăng lưu lượng dữ liệu, khái niệm 

Thế hệ thứ sáu (6G) [1]–[3] nhằm mục đích xây dựng một 

mạng lưới toàn cầu tự chủ có chiều rộng lớn có khả năng 

hỗ trợ vùng phủ sóng liền mạch và các dịch vụ phổ biến. 

Bằng chứng là trong tài liệu [4], các tác giả đã đề xuất rằng 

các mạng không dây trong tương lai phải có khả năng giao 

tiếp liền mạch với các mạng mặt đất và vệ tinh. So với các 

vệ tinh Quỹ đạo Trái đất trung bình (MEO) và Quỹ đạo 

Trái đất địa tĩnh (GEO), các vệ tinh Quỹ đạo Trái đất thấp 

(LEO) [5]–[7] gần Trái đất hơn. Do đó, chúng phù hợp hơn 

để hỗ trợ truyền thông với độ trễ thấp trên toàn thế giới [8]. 

Ngoài ra, công nghệ thu hồi tên lửa và phóng đa vệ tinh đã 

giảm đáng kể chi phí phóng trung bình và thời gian triển 

khai. Như một lợi thế, hệ thống thông tin vệ tinh LEO 

(SCS) đã tìm thấy rất nhiều ứng dụng, bao gồm cả Internet 

Vạn vật Từ xa ( IoRT), thành phố thông minh và cứu hộ 

khẩn cấp [4]. 

Các vệ tinh LEO được phóng lần đầu tiên cách đây 

hơn 50 năm. Khái niệm về LEO SCS có thể bắt nguồn từ 

những năm 1990, khi Iridium [9], Globalstar [10] và 

Orbcomm  được thiết kế để cung cấp dịch vụ thoại và dữ 

liệu có độ trễ thấp. Tuy nhiên, một số trong số chúng cuối 

cùng đã bị phá sản do chi phí cao, công nghệ chưa trưởng 

thành và khả năng truyền thông còn khiêm tốn. Nhưng nhờ 

sự phát triển của vật liệu tiên tiến, công nghệ tinh vi và quy 

mô nền kinh tế, một kỷ nguyên LEO SCS mới đã hé mở. 

Trong những năm gần đây, do nhu cầu ngày càng tăng [11], 

giảm chi phí [12] và tiến bộ công nghệ, các chòm sao lớn 

của LEO, như OneWeb, Starlink và Lightspeed, đang nỗ 

lực đổi mới để cung cấp dịch vụ cho 3 tỷ người còn lại chưa 

có quyền truy cập Internet.  

Tại thời điểm viết bài, chúng có xu hướng phát triển 

theo hướng hệ thống hội tụ như được các chuyên gia dự 

đoán. Trong số đó, các vệ tinh có quỹ đạo cao có độ phân 

giải thấp và độ trễ cao hơn, làm cho chúng không phù hợp 

với lưu lượng lớn với độ trễ. Để thỏa mãn nhu cầu cao về 

công nghệ mới và tránh độ trễ lớn, việc sử dụng vệ tinh 

LEO đã thu hút được nhiều sự quan tâm. So với GEO và 

MEO, ngày nay LEO có mật độ đông đúc với hàng nghìn 

vệ tinh đang hoạt động do hiệu quả chi phí, độ trễ thấp hơn 

và tiêu thụ ít điện năng hơn. Từ năm 2012 đến quý II  năm 

2023, khoảng 7824 vệ tinh LEO đã được phóng thành công 

như được minh hoạ trong hình 1. Hệ thống truyền thông 

(SCS) đã có rất nhiều các ứng dụng, bao gồm Internet of 

Remote Things (IoRT), thành phố thông minh và cứu hộ 

khẩn cấp [4]. Do đó, các vệ tinh LEO được kỳ vọng sẽ là 

công nghệ then chốt hỗ trợ chính cho việc thực hiện truyền 
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ĐÁNH GIÁ HIỆU NĂNG BẢO MẬT TRONG TRUYỀN THÔNG GIỮA VỆ TINH LEO VÀ HẠ TẦNG TRÊN CAO (HAPS) 

thông trong không gian trong các mạng không dây trong 

tương lai do tiềm năng của chúng trong việc cung cấp liên 

lạc theo thời gian thực với tốc độ dữ liệu nâng cao và phạm 

vi phủ sóng rộng lớn. 

Bên cạnh đó, một công nghệ được coi là hệ thống “giả” 

vệ tinh có độ bền cao, độ cao có thể cung cấp dịch vụ quan 

sát hoặc liên lạc tương tự như vệ tinh nhân tạo, và được 

biết tới với cái tên hạ tầng trên cao (HAPS). Nói chung, có 

hai lớp tương tác được hình dung như một phần của lớp 

mạng trên không. Một lớp con sẽ bao gồm các nút máy bay 

không người lái ở độ cao thấp (LAP) và lớp con thứ hai sẽ 

bao gồm các hệ thống hạ tầng trên  cao (HAPS). HAPS là 

máy bay không người lái hoặc khinh khí cầu hoạt động ở 

tầng bình lưu có độ cao từ 17 - 20 km trong 32 giờ, có thể 

cung cấp những lợi ích đáng kể như phạm vi phủ sóng rộng 

lớn, chất lượng tín hiệu tốt hơn, độ tin cậy, thông lượng cao 

hơn, chi phí thấp hơn và độ trễ nhỏ hơn [6]. Hơn nữa, tầng 

bình lưu được coi là ít bị ảnh hưởng bởi điều kiện thời tiết 

khắc nghiệt và an toàn hơn cho các ứng dụng.  

Hệ thống truyền thông vệ tinh (SatCom) theo truyền 

thống thường dựa trên tần số vô tuyến (RF). Tuy nhiên, hệ 

thống RF có xu hướng gặp nhiều các vấn đề bao gồm tắc 

nghẽn phổ tần, vấn đề cấp phép, nhiễu với các băng tần 

khác. Hơn nữa, RF SatCom dễ gặp rủi ro bảo mật hơn do 

nhiễu, điều này đặc biệt quan trọng đối với thông tin liên 

lạc quân sự. Truyền thông quang không gian tự do (FSO) 

đã loại bỏ được những vấn đề này. Trên thực tế, FSO 

SatCom mang lại nhiều lợi thế so với RF nhờ các đặc tính 

độc đáo của nó. Không giống như RF, FSO được coi là 

cung cấp băng thông cực cao, phổ không cần cấp phép, cải 

thiện bảo mật và triển khai dễ dàng. Trong FSO SatCom, 

điều cần thiết chính là kết nối tầm nhìn thẳng (LoS) và căn 

chỉnh chính xác giữa phát thu để đảm bảo truyền tin hoàn 

hảo.  

Tuy nhiên do truyền thông quang không dây là môi 

trường mở nên việc  đảm bảo  trao đổi thông tin một cách 

an toàn là một thách thức lớn. Hệ thống LEO - HAPS phải 

đối mặt với cả những cuộc tấn công an ninh và rủi ro về độ 

tin cậy. Các yêu cầu về an ninh và độ tin cậy của hệ thống 

này được đặt ra nhằm mục đích ngăn chặn cả hai loại đe 

dọa này, bao gồm cả việc nghe lén, gây nhiễu, va chạm, và 

các hình thức khác. Với số lượng vệ tinh ngày càng lớn 

trong môi trường mở thì việc nghe lén là một mối lo ngại. 

Để bảo vệ thông tin từ nghe lén, bảo mật lớp vật lý (PLS) 

dựa trên đặc điểm của kênh truyền đang dành được nhiều 

sự quan tâm nghiên cứu. PLS khám phá tính ngẫu nhiên 

của kênh không dây để đạt được tính bảo mật và xác thực 

[13]. 

B. Li và các cộng sự trong [14] đã khảo sát toàn diện về 

PLS cho hệ thống thông tin vệ tinh, cũng như thảo luận về 

những thách thức nghiên cứu liên quan mà kiến trúc mạng 

tích hợp mới nổi phải đối mặt. Cũng nghiên cứu về PLS, 

K. Guo, K. An, Y. Huang and B. Zhang trong [15] khảo sát  

hiệu năng bảo mật của các hệ thống thông tin vệ tinh có 

nhiều kẻ nghe lén. Đặc biệt, bằng cách tính đến tác động 

của suy hao đường truyền và hiện tượng che khuất ngẫu 

nhiên, các tác giả  đã rút ra được các biểu thức dạng đóng 

cho PSPSC, SOP và ASC. Trong khi đó Wang and F. Zhou  

[16] lại khảo sát  tính bảo mật lớp vật lý của mạng truyền 

thông vệ tinh di động mặt đất (LMS), trong đó nhiều người 

dùng hợp pháp và thiết bị nghe lén  được xem xét trong hệ 

thống. Nghiên cứu cũng đưa ra các biểu thức dạng đóng 

của  xác suất dừng bảo  mật (SOP) và dung lượng bảo  mật 

trung bình (ASC) dựa trên sơ đồ hợp tác người dùng được 

đề xuất khi có nghe lén. Nghiên cứu tính bảo mật lớp vật 

lý của truyền thông quang không gian tự do (FSO) với các 

tình huống nghe lén khác nhau được  Y. Ai, A. Mathur và 

các cộng sự thực hiện  trong [17]. Ba kịch bản thực tế khác 

nhau về việc nghe lén được xem xét bằng cách giả định 

những vị trí đặt khác nhau của kẻ nghe lén. Các biểu thức 

mới về khả năng bảo mật trung bình (ASC) và xác suất 

dừng  bảo mật (SOP) được rút ra cho các kịch bản được 

xem xét. Kết quả cho thấy khi thiết bị nghe lén được đặt 

gần máy phát, điều kiện khí quyển sẽ có tác động ít đáng 

kể hơn đến hiệu suất bảo mật. Có thể thấy các nghiên cứu 

trước đây về nghe lén chủ yếu là cho hệ thống truyền thông 

quang không dây mặt đất hoặc hệ thống vệ tinh. Chính vì 

vậy, chúng tôi đề xuất mô hình và đánh giá thông lượng 

bảo mật trong truyền thông quang giữa vệ tinh và hạ tầng 

trên cao với các đóng góp như sau: 

- Đưa ra một kịch bản nghe lén mới, hay còn gọi là thiết 

bị nghe lén  (Eavesdropping), trong vấn đề tấn công 

bảo mật thụ động, cụ thể là HAPS đang nghe lén 

truyền thông giữa vệ tinh LEO và HAPS.  

- Nghiên cứu tác động của tầng bình lưu đến bảo mật 

của hệ thống, cụ thể là chúng tôi xem xét sự ảnh hưởng 

của các đám mây băng (loại mà bay ở tầng cao trên 10 

Km) tới sự suy giảm tín hiệu FSO. 

- Phân tích hiệu năng bảo mật của truyền thông quang  

theo kịch bản thực tế. Truyền thông quang đường 

xuống (DL) giữa vệ tinh LEO và nút HAPS. Giả định 

HAPS nghe lén được đặt rất gần với máy thu hợp pháp 

HAPS, trong vùng diện tích của chùm tín hiệu quang 

thu được. Từ đó, nghiên cứu đánh giá thông lượng bảo 

mật trong truyền thông quang giữa vệ tinh LEO và hạ 

tầng trên cao HAP. Việc đánh giá được thực hiện 

thông qua xác suất dừng bảo mật (SOP) và dung lượng 

bảo mật trung bình (ASC).  

Bài báo được tổ chức như sau: Phần I là giới thiệu 

chung trình bày về truyền thông quang không dây giữa vệ 

tinh – HAPS, vấn đề bảo mật của hệ thống và các nghiên 

cứu liên quan. Kênh và các mô hình hệ thống được trình 

bày ở Phần II. Phần III đưa ra mô hình giải tích phân tích 

dung lượng bảo mật trung bình, xác suất dừng bảo mật, và 

thông lượng bảo mật cho truyền thông quang không dây 

giữa vệ tinh và HAPS. Phần IV thảo luận về kết quả đạt 

được trong nghiên cứu này. Cuối cùng, phần V tóm lược 

những đóng góp chính cũng như kết quả chọn lọc của 

nghiên cứu. 
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II. MÔ HÌNH HỆ THỐNG  

 

Như trình bày ở trên, một yếu tố không thể thiếu trong 

việc xét truyền thông tin quang giữa vệ tinh và HAPS là 

tính toán đến độ suy giảm của đám mây đóng băng trên 

tầng cao (độ cao trên 10 Km). Trong khí quyển, mây được 

hình thành khi có những hạt mưa nhỏ hoặc tinh thể băng 

lơ lửng [18]. Các đám mây thường nằm ở độ cao khoảng 

150 m so với bề mặt Trái đất [19]. Do cường độ nhỏ hơn 

mưa, Hàm lượng nước lỏng trong đám mây (CLWC) có 

thể ảnh hưởng đến sóng điện từ trên tần số hoạt động 10 

GHz (đặc biệt ở vùng vi sóng và sóng milimet) [20]. Vì 

vậy, phần này minh họa phương pháp suy giảm đám mây 

do Liên minh Viễn thông Quốc tế-Truyền thông vô tuyến 

[19] nêu ra. Từ phương pháp này, hàm lượng nước lỏng, 

LWC, là một tham số cần thiết để xác định hiệu quả độ 

suy giảm trong khoảng từ 10 đến 200 GHz [20]. Tương 

tự, để phân tích giá trị xác suất suy giảm đám mây cần 

biết tổng hàm lượng nước lỏng trong mây, 𝑀𝑐 (mg/m3) 

của khu vực nghiên cứu. Do đó, công trình này sử dụng 

Radar đo lượng mưa nhiệt đới để thu được giá trị trung 

bình 5 năm của 𝐿. Lượng suy hao do đám mây gây ra, ℎ𝑐, 

được biểu thị bằng: 

ℎ𝑐 = exp⁡(−𝛼𝑑𝑐)        (1)  

trong đó 𝑑𝑐 là quãng đường truyền FSO bị mây tác động, 

và 𝛼 là hệ số suy giảm, cái mà được biểu diễn như sau 

 𝛼 =
3.91

𝑉
(

𝜆

550
)
−𝑞

                    (2) 

Trong đó 𝑉 =
1.002

(𝑁𝑐𝑀𝑐)
0.6473 là chỉ số tầm nhìn được đo theo 

đơn vị km, và trong đó 𝑁𝑐 là chỉ số loại mây và 𝑀𝑐 hàm 

lượng nước lỏng trong mây.  𝜆 là bước sóng quang được 

đo theo đơn vị nm, và q là hệ số của mô hinh Kim [20]. 

Trong bài báo này, chúng tôi đề xuất một kịch bản mới 

về tấn công nghe lén trong không gian giữa các vệ tinh 

thuộc quỹ đạo LEO và HAPS. Như được hiển thị trong 

Hình 2, chúng tôi giả sử một vệ tinh LEO (kí hiệu là: S) 

giao tiếp với nút đích HAPS (kí hiệu là: H) khi có sự hiện 

diện của các thiết bị nghe lén là các HAPS xung quanh (kí 

hiệu là: E) nằm rất gần H.  Ở đây, chúng tôi xét  đường 

xuống (DL) từ S đến H, trong đó E nằm trong vùng diện 

tích thu được của chùm tín hiệu quang phát từ S để nó có 

thể nghe lén được chùm tia thu được. Trong ngữ cảnh này, 

thiết bị nghe lén E chỉ có thể thu được một phần nhỏ tín 

hiệu được truyền đi, trong khi đó máy thu hợp pháp sẽ thu 

được nhiều năng lượng hơn là rb, trong đó re + rb ≤ 1 [13] 

với re, và rb  lần lượt là phần diện tích thu được của thiết bị 

nghe lén và máy thu hợp pháp đã chuẩn hóa. 

  

Lưu ý rằng các tham số rb và re phụ thuộc vào kích thước 

khẩu độ của từng thiết bị cùng với góc phân kỳ chùm tia. 

Trong phân tích, chúng tôi giả định rằng vị trí của vệ tinh, 

HAPS và tàu vũ trụ nghe lén có thể được sử dụng để trích 

xuất thông tin vật lý của mô hình kênh  đại diện cho thông 

tin trạng thái kênh [13]. Trong kịch bản giao tiếp S đến H, 

tín hiệu nhận được ở H là:  

𝑦𝐻 =⁡√𝑟𝑏𝑃𝑆 ⁡𝐼𝐻𝑥𝑆 + 𝑛𝐻           (3)  

 

tín hiệu nhận được tại E là:  

𝑦𝐸 =⁡√𝑟𝑒𝑃𝑆 ⁡𝐼𝐸𝑥𝑆 + 𝑛𝐸 

 

trong đó, PS biểu thị công suất phát của S. Bên cạnh đó, IH,  

IE biểu thị bức xạ nhận được lần lượt tại  H và E. xS, xH là 

các tín hiệu được truyền đi. Và, nH, nS biểu thị nhiễu 

Gaussian trắng cộng (AWGN) với mật độ phổ công suất 

nhiễu N0. Do đó, tỷ lệ tín hiệu trên nhiễu tức thời (SNR) tại 

H là: 

 

                         Ɣ𝐻 = 
𝑟𝑏𝑃𝑆ℎ𝑐

𝑁0
𝐼𝐻
2= Ɣ

𝐻
̅̅ ̅𝐼𝐻

2  

 

 

trong đó  

                           Ɣ
𝐻
̅̅ ̅ = 

𝑟𝑏𝑃𝑆ℎ𝑐

𝑁0
 

 X ác định SNR trung bình tại H với  

𝐸[𝐼𝐻
2] = 1 

 

và SNR tức thời tại E có thể được biểu thị tương tự sau khi 

thay đổi chỉ số dưới thành  

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡Ɣ𝐸  = 
𝑟𝑒𝑃𝐽ℎ𝑐

𝑁0
𝐼𝐸
2= Ɣ

𝐸
̅̅ ̅𝐼𝐸

2  

với  
𝐸[𝐼𝐸

2] = 1 

 

Chúng tôi giả sử rằng nhiễu loạn gây ra Fading tuân 

theo phân bố EW. Phân bố EW đã được chứng minh là phù 

hợp nhất với các đường kính khẩu độ khác nhau đối với 

nhiễu loạn từ mức độ yếu đến mức độ mạnh, đặc biệt là khi 

tính trung bình khẩu độ được sử dụng để giảm thiểu hiện 

tượng tác động của nhiễu loạn và tăng hiệu năng tổng thể 

[13]. Vì thế hàm mật độ xác suất (PDF) của bức xạ I cho 

nút k trong đó k ∈ {H,E} được biểu diễn như trong [13]. 

Hơn nữa, sự tích lũy hàm phân phối (CDF) của γk có thể 

được biểu diễn dưới dạng [14] 

𝐹Ɣ𝑘(Ɣ) = ⁡∑ (
∝𝑘

𝑝 )∞
𝑝=0 (−1)𝑝𝑒𝑥𝑝 [−𝑝 (

Ɣ

Ƞ𝑘
2Ɣ̅
)

𝛽𝑘

2
]  (10) 

 

trong đó αk, βk và ηk tương ứng biểu thị các tham số hình 

dạng và tham số tỷ lệ, phụ thuộc vào chỉ số nhiễu loạn 

không khí [13]. Chỉ số nhiễu loạn 𝛿𝐼⁡𝐷𝐿
2  tại H có thể viết 

như sau: 

𝛿𝐼⁡𝐷𝐿
2 = 𝑒𝑥𝑝 [

0.49𝛿𝑅
2

(1 + 1.11𝛿𝑅

12
5 )

5
6

+⁡
0.51𝛿𝑅

2

(1 + 0.69𝛿𝑅

12
5 )

5
6

⁡] − 1 

 

trong đó, 𝛿𝑅
2 biểu thị phương sai Rytov được đưa ra trong 

[3], và nó phụ thuộc vào góc thiên đỉnh ξH và tốc độ gió 

wH. Với đường xuống DL, lỗi lệch chùm tia gây ra phải 

 (4) 

(5) 

(6) 

(7) 

(8)

) 

 (7) 

(11) 

Hình 2. Kịch bản nghe lén của HAPS. 

(9)

) 

 (7) 
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được xem xét [13]. Vì vậy, chỉ số nhấp nháy 𝛿𝐼⁡𝐷𝐿
2  có thể 

được viết như sau:  

 

𝛿𝐼⁡𝐷𝐿
2 = 5.95(𝐻𝑝 − ℎ0)

2𝑠𝑒𝑐2(𝜉𝑝) (
2𝑊0

𝑟0
)

5

3
(
𝛼𝑝𝑒

𝑊𝑝
)
2

+ 

𝑒𝑥𝑝 [
0.49𝛿𝐵𝑢

2

(1 + (1.11 + 𝛩⁡)𝛿𝐵𝑢

12
5 )

7
6

+⁡
0.51𝛿𝐵𝑢

2

(1 + 0.69𝛿𝐵𝑢

12
5 )

5
6

⁡] − 1 

 

 

trong đó Hp là độ cao của S và E, h0 là độ cao HAPS và ξp 

là góc cực đại cho hướng xuống  DL. W0 là bán kính chùm 

tia tại H, tham số Fried r0 phụ thuộc vào tốc độ gió wp, αpe 

biểu thị phương sai sai số định hướng do lệch chùm tia, Wp 

là kích thước chùm tia tại S và E, và 𝛿𝐵𝑢
2  là phương sai 

Rytov trong truyền thông đường xuống DL [13]. 

 

III. PHÂN TÍCH BẢO MẬT HỆ THỐNG 

Trong phần này, chúng tôi phân tích hiệu năng bảo mật  

của kịch bản hệ thống dưới tình huống xem xét vấn đề tấn 

công bảo mật thụ động, cụ thể là có thiết bị nghe lén. Cụ 

thể hơn, các biểu thức dạng đóng của ASC, SOP, và ST 

được tính cho hướng xuống DL. 

Theo lý thuyết thông tin định nghĩa dung lượng bảo mật 

Cs là mức tối đa có thể đạt được tỷ lệ bảo mật được biểu thị 

như sau [14]:  

𝐶𝑠= {
𝑙𝑜𝑔2(1 +⁡Ɣ𝐻) −⁡ 𝑙𝑜𝑔2(1 +⁡Ɣ𝐸),⁡⁡⁡Ɣ𝐻 > Ɣ𝐸
0⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡𝑐ò𝑛⁡𝑙ạ𝑖

 

 

với Ɣ𝐻  , Ɣ𝐸 ⁡ lần lượt biểu thị SNR tức thời của máy thu 

chính và thiết bị nghe lén. 

 

A. Dung lượng bảo mật trung bình 

 

Trong PLS, dung lượng bảo mật trung bình (ASC) là một 

tham số quan trọng để đánh giá hiệu năng bảo mật  của hệ 

thống. Trong ngữ cảnh nghe lén đường xuống từ S đến H, 

chúng tôi giả sử rằng E được đặt rất gần với H. Do đó, có 

thể thu được ASC cho việc nghe lén DL bằng cách lấy 

trung bình Cs như sau: 

𝐶�̅� =⁡
1

ln⁡(2)
𝐸⁡[ln(1 + Ɣ𝐻) − ⁡ln⁡(1 + Ɣ𝐸)] 

 

Bằng cách sử dụng bất đẳng thức Jensen, đối với các giá 

trị SNR cao, ASC có thể được viết lại là: 

𝐶�̅� ≅ 
1

ln⁡(2)
⁡[ln(1 + 𝐸[Ɣ𝐻]) − ⁡ln⁡(1 + 𝐸[Ɣ

𝐸
])] 

≅ 
1

ln⁡(2)
[ln (1 +

𝑟𝑏𝑃𝑆
𝑁0

]) − ⁡ln⁡(1 +
𝑟𝑒𝑃𝑆
𝑁0

)] 

B. Xác suất dừng bảo mật  

Ngoài tham số ASC, một tham số quan trọng khác trong 

PLS là xác suất dừng bảo mật (SOP), tham số phù hợp nhất 

cho kịch bản nghe lén thụ động, trong đó nguồn không có 

bất kỳ thông tin nào về E.  Cụ thể hơn, SOP xảy ra khi Cs 

ở dưới mức độ bảo mật được xác định trước Rs. Do đó SOP 

có thể được thể hiện như sau: 

                     PSO = Pr[Cs ≤ Rs].  

 

Như đã đề cập ở trên, trong truyền thông đường xuống DL, 

E nằm rất gần H và biểu thức SOP có thể được viết là 

 

𝑃𝑆𝑂 =⁡𝑃𝑟[Ɣ𝐻 ≤ 2𝑅𝑠 +⁡2𝑅𝑠Ɣ𝐸̅̅̅̅ − 1] 
                         =⁡𝐹Ɣ𝐻(2

𝑅𝑠 +⁡2𝑅𝑠Ɣ𝐸̅̅̅̅ − 1)                 

 

Qua đó, bằng cách sử dụng (17) SOP có thể được biểu diễn 

dưới dạng:  

𝑃𝑆𝑂 =⁡∑ (𝛼𝐸
ƍ
) (−1)𝑝𝑒𝑥𝑝 [−𝑝 (

2𝑅𝑠+2𝑅𝑠Ɣ𝐸̅̅ ̅̅ −1⁡

Ƞ𝐻
2 Ɣ𝐻̅̅ ̅̅

)

𝛽𝐻
2
]∞

𝑝=0   

 

C. Thông lượng bảo mật 

Một yếu tố không kém phần quan trọng trong việc đánh 

giá hiệu suất bảo mật của phương pháp đề xuất là thông 

lượng bảo mật (ST). Thông số này thường được áp dụng 

để mô tả  hiệu quả của việc đảm bảo truyền thông đáng 

tin cậy và an toàn. Về mặt toán học, nó có thể được viết 

là [13]: 

ST= 𝑅𝑠(1 −⁡𝑃𝑆𝑂) 

Các biểu thức của ST cho truyền thông đường xuống có 

thể  dễ dàng thu được bằng cách thay (17) vào (18). 

IV. THẢO LUẬN KẾT QUẢ 

Trong phần này, chúng tôi đánh giá hiệu năng bảo mật 

của vệ tinh bị nghe lén trong kịch bản được đề xuất. Chúng 

tôi xem xét các thông số như sau: vệ tinh LEO bay quanh 

quỹ đạo ở độ cao 500 km, trong khi HAPS nằm ở độ cao 

20 km. Các góc thiên đỉnh được đặt bằng 30 độ, tốc độ gió 

được cho là wS = wH = 65 m/s và tốc độ bảo mật được đặt 

là Rs = 0,01 bit/s/Hz. Ngoài ra, các tham số được hiệu chỉnh 

trong từng ngữ cảnh sẽ được ghi chú trong từng kết quả. 

 

Hình 3. Khảo sát dung lượng bảo mật trung bình với một 

khoảng công suất phát. 

Hình 3 khảo sát dung lượng bảo mật trung bình (ASC) 

của hệ thống được xem xét trong kịch bản nghe lén thụ 

động trên một dải công suất phát từ 10 dBm tới 40 dBm. 

Như đã nói trong kịch bản bảo mật hệ thống được xem xét, 

rb và re tương ứng với kích thước khẩu độ của từng thiết bị 

cùng với góc phân kỳ chùm tia. Thêm vào đó, thiết bị nghe 

(12) 

(13) 

(14) 

(15) 

(16) 

(19) 

(17) 

(18) 
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lén E chỉ có thể thu được một phần nhỏ tín hiệu được truyền 

đi, trong khi đó máy thu hợp pháp sẽ thu được nhiều năng 

lượng hơn, do đó, 4 trường hợp của re được xét với giá trị 

nhỏ. Qua kết quả ở đây, chúng ta cũng thấy được rằng ảnh 

hưởng của việc thu lén năng lượng của E ảnh hưởng lớn tới 

ASC. Từ kết quả, chúng ta có thể quan sát thấy rằng bằng 

việc giảm công suất phát hoặc tăng lượng công suất thu 

được của thiết bị nghe lén, về tổng thể thì ASC sẽ giảm. Ví 

dụ, với cùng một giá trị của 𝑟𝑒 = 5 × 10−7, ASC sẽ giảm 

từ 20,6 (bits/s/Hz) xuống còn 19,4 (bits/s/Hz) khi ta giảm 

công suất phát từ 30 dBm về 20 dBm. 

 

Hình 5. Tác động của mây đến hiệu năng SOP 

 Hình 4 cho thấy mối quan hệ giữa xác suất dừng bảo mật 

và SNR của thiết bị nghe lén trong 5 trường hợp khác nhau 

của SNR máy thu hợp pháp lần lượt là 10 dB, 15 dB, 20 

dB, 25 dB, và 30 dB. Từ kết quả này, chúng ta có thể nhận 

định một cách nhanh chóng rằng khi SNR trung bình của 

thiết bị nghe lén tăng lên đã gián tiếp làm tăng xác suất 

dừng bảo mật. Tuy nhiên, trong những trường hợp này 

chúng ta có thể tăng SNR trung bình của máy thu hợp pháp 

lên để có thể giảm xác suất dừng bảo mật. Để thực hiện 

được kĩ thuật này thì chúng ta có thể làm một trong hai cách 

sau: (1) chúng ta có thể tăng công suất phát để máy thu hợp 

pháp có thể thu được nhiều năng lượng hơn từ đó giảm 

được xác suất dừng bảo mật. Và (2) là tăng tỉ lệ thu tín hiệu, 

cụ thể ở đây chúng ta sẽ cố gắng tăng rb. Để làm được điều 

đó chúng ta có thể tăng bán kính khẩu độ máy thu hợp pháp 

hoặc giảm góc phân kì ở phía phát để giảm diện tích thu từ 

đó giúp máy thu hợp pháp thu nhiều năng lượng hơn và 

đồng thời giảm được re của máy nghe lén. 

Hình 5 biểu diễn sự phụ thuộc của SOP vào hàm lượng 

nước trong mây trong ba trường hợp thay đổi của Rs. Từ 

kết quả này, ta nhận thấy rằng SOP có xu hướng tăng lên 

khi hàm lượng nước trong mây tăng lên. Bên cạnh đó, khi 

ta tăng tốc độ bảo mật lên thì SOP cũng có xu hướng tăng 

lên. Điều này có thể được giải thích qua công thức (18).  

Trong trường hợp Rs có giá trị cao (Rs = 5), SOP tăng 

không quá nhanh như trong trường hợp Rs có giá trị thấp 

(Rs = 1). Điều này cho thấy rằng, SOP có thể đạt ngưỡng 

bão hòa khi Rs đạt tới giá trị vô cùng lớn.  

 Cuối cùng, hình 6 phân tích tác động của tốc độ bảo mật 

lên thông lượng bảo mật của hệ thống được xem xét trong 

kịch bản thiết bị nghe lén (HAPS) tiếp cận một máy thu 

hợp pháp (HAPS) trong các trường hợp tỉ lệ SNR của thiết 

bị nghe lén khác nhau. Như có thể quan sát thấy, ST tăng 

khi Rs tăng đến một giá trị nhất định rồi giảm dần. Điều này 

là do sự phụ thuộc của ST trên Rs. ST tăng khi Rs tương đối 

thấp. Tuy nhiên, khi Rs vượt quá một giá trị ngưỡng cụ thể, 

hệ thống không thể đủ độ tin cậy và bảo mật.  Cuối cùng, 

như mong đợi, việc giảm SNR trung bình của máy nghe 

lén sẽ cải thiện hiệu năng thông lượng bảo mật của hệ 

thống. 

 

V. KẾT LUẬN  

Bài báo này đã giới thiệu phương pháp nghe lén vệ tinh, 

trong đó một tàu vũ trụ nghe lén vệ tinh LEO. Cụ thể, 

chúng tôi giả sử một vệ tinh LEO liên lạc với nút HAPS 

trong bối cảnh có một HAPS (thiết bị nghe lén) tấn công 

nằm rất gần máy thu hợp pháp. Các biểu thức dạng tường 

minh của SOP, ASC, và ST đã được đưa ra trong nghiên 

Hình 4. Xem xét mối quan hệ giữa xác suất dừng bảo mật 

và SNR của máy nghe lén. 
Hình 6. Tác động của tốc độ bảo mật lên thông lượng bảo 

mật của hệ thống đã đề xuất. 
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cứu này. Ngoài ra, kết quả mô phỏng cho thấy truyền thông 

đường xuống từ vệ tinh đến HAPS an toàn . Thông qua các 

kết quả của nghiên cứu, chúng ta có thể thấy được rằng để 

tăng khả năng bảo mật của hệ thống chúng ta có thể tăng 

công suất phát, giảm góc của chùm tia phân kỳ ở phía phát, 

tăng tốc độ ký hiệu, điều chỉnh tỷ lệ phân bố công suất, etc. 

Các hướng công việc trong tương lai có thể được tóm 

tắt như sau: Các kỹ thuật PLS chống lại những thiết bị nghe 

lén không dây như mã hóa nghe lén sẽ được nghiên cứu 

đồng thời khai thác các đặc điểm kênh cùng với kiến trúc 

bộ thu phát để hỗ trợ việc truyền dữ liệu giữa những người 

dùng hợp pháp. Cuối cùng, việc tối ưu hóa thông lượng bảo 

mật bằng cách điều chỉnh tỷ lệ bảo mật mục tiêu và tỷ lệ 

phân bổ công suất sẽ được thực hiện. 
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PERFORMANCE EVALUATION OF SECURITY IN 

COMMUNICATIONS BETWEEN LEO 

SATELLITES AND HIGH ALTITUDE PLATFORM 

STATIONS 

 

Abstract: This paper focuses on studying and 

evaluating security performance in optical 

communications between satellites (LEO) and overhead 

infrastructure (HAPS). Specifically, the study analyzes the 

eavesdropping scenario for downlink communications 

from LEO satellites to HAPS. To quantify the security 

performance of the scenario, the average security capacity, 

security stall probability, and security throughput are given 

as explicit formulas in this study. Through the results of the 

study, we can see that to increase the security of the system 

we can increase the transmit power, reduce the angle of the 

divergent beam at the transmit side, and increase the 

symbol speed, adjust the power distribution ratio. 
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