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Tóm tắt – Mô hình truyền khóa lượng tử trên hệ thống 

lai ghép quang vô tuyến được xem là một trong những giải 

pháp có nhiều ưu điểm như cung cấp khoảng cách truyền 

dẫn dài, mềm dẻo, linh động và dễ dàng mở rộng và do đó 

được các nhà nghiên cứu và triển khai quan tâm đặc biệt 

trong những năm gần đây. Tuy nhiên, hiệu năng về mặt 

dung lượng hệ thống vẫn còn là một vấn đề cần được xem 

xét và cải thiện. Trong bài báo này, chúng tôi đề xuất một 

giải pháp cải thiện dung lượng của hệ thống phân phối 

khóa lượng tử qua hệ thống lai ghép quang vô tuyến, đó là 

sử dụng sợi quang đa lõi (MCF). Khóa lượng tử từ bên gửi 

(Alice) được truyền qua sợi quang đa lõi tới trạm trung 

gian (BS) và sau đó được chuyển tiếp tới các trạm di động 

(Bob) qua kênh vô tuyến. Giao thức QKD được thực thi 

bằng cách dựa trên điều chế cường độ sóng mang con sử 

dụng khóa dịch pha nhị phân, và bộ thu hai ngưỡng được 

sử dụng để giải mã. Hiệu năng hệ thống về mặt tỉ lệ lỗi bit 

lượng tử và tốc độ khóa bí mật của hệ thống được phân 

tích dưới ảnh hưởng của rất nhiều các tham số lớp vật lý 

đến từ bộ thu, phần mạng quang và kênh vô tuyến. Các 

tham số này bao gồm suy hao kênh vô tuyến, suy hao kênh 

quang, xuyên nhiễu trong sợi MCF và nhiễu bộ thu. Ngoài 

ra, bài báo còn xét đến hiệu năng của hệ thống khi có mặt 

của kẻ tấn công (Eve). Tính khả thi của hệ thống QKD đề 

xuất được thể hiện trong các kết quả của bài báo này.  

Từ khóa – Phân phối khóa lượng tử (QKD), sợi quang 

đa lõi (MCF), điều chế cường độ sóng mang con (SIM), tỉ 

lệ lỗi bit lượng tử (QBER). 

I.   GIỚI THIỆU CHUNG 

Trong kỉ nguyên số, khi mà lưu lượng dữ liệu đang 

tăng lên một cách nhanh chóng trên toàn cầu, khối dữ liệu 

lớn, còn được gọi là dữ liệu thô, đang đứng trước rất nhiều 

nguy cơ bảo mật. Vấn đề an toàn của việc gửi giữ liệu giữa 

các hệ thống mạng phụ thuộc vào các cơ chế bảo vệ. Mặc 

dù, có rất nhiều các cơ chế bảo mật thông tin đã được sử 

dụng cho các hệ thống mạng khác nhau, một yêu cầu bắt 

buộc với các cơ chế này đó là an toàn khóa phải được bảo 

mật cao bởi nó ảnh hưởng trực tiếp tới hoạt động an toàn 

của các hệ thống mạng. 

Như một phương pháp mới đảm bảo việc truyền dẫn 

an toàn thông tin, công nghệ phân phối khóa lượng tử QKD 

cung cấp giải pháp an toàn cao cho việc chia sẻ các khóa 

bí mật giữa các bên gửi (Alice) và bên nhận (Bob), dưới 

sự có mặt của kẻ tấn công (Eve), kẻ mong muốn lấy được 

khoá để phá mã hệ thống, đã thu hút được rất nhiều các 

nhà nghiên cứu và triển khai mạng trên thế giới. Hơn thế, 

công nghệ này còn được thử nghiệm thành công trong rất 

nhiều lĩnh vực. Việc bảo mật các khóa được phân phối 

bằng cách sử dụng QKD dựa trên các luật lượng tử và có 

thể được thực thi đơn giản bởi sử dụng các trạng thái pha 

hoặc phân cực của các photon đơn, còn được gọi là QKD 

biến rời rạc (DV-QKD). Sơ đồ sử dụng DV-QKD có thể 

được triển khai để phân phối các khóa một cách an toàn 

giữa các nút hợp pháp. Tuy nhiên, phương pháp tiếp cận 

này có một số hạn chế như khoảng cách truyền dẫn bị hạn 

chế và tốc độ khóa bí mật thấp. Hơn nữa, các công nghệ 

được sử dụng trong các hệ thống DV-QKD khá khác với 

các công nghệ được sử dụng trong các hệ thống truyền 

thông truyền thống. Để khắc phục các nhược điểm này, hệ 

thống CV-QKD với các ưu điểm như khả năng đạt được 

tốc độ phân phối khóa bí mật cao đã được quan tâm một 

cách đặc biệt. Ngoài ra, so với hệ thống DV-QKD, hệ 

thống CV-QKD có thể tận dụng được các công nghệ đang 

sử dụng trong các mạng viễn thông truyền thống. 

Gần đây, các công nghệ ghép kênh như WDM, ghép 

kênh phân chia theo pha và phân cực đã được đề xuất triển 

khai trong các hệ thống CV-QKD để nâng cao hiệu năng 

của các hệ thống này [1-3]. Tuy nhiên, các công nghệ ghép 

kênh này yêu cầu các thiết bị phức tạp chứ không phải thiết 

bị thương mại và tốc độ khóa bí mật của các hệ thống này 

cũng vẫn thấp hơn nhiều so với yêu cầu của các hệ thống 

thực tế. Trong mấy năm gần đây, công nghệ ghép phân 

chia theo không gian (SDM) sử dụng nhiều kênh không 

gian để tăng dung lượng hệ thống đã được đề xuất để đáp 

ứng được nhu cầu lưu lượng lớn [4-6]. Một cách tiếp cận 

thực tế của công nghệ SDM là sử dụng sợi quang đa lõi 

(MCF) gồm nhiều lõi sợi quang được sử dụng làm các 

kênh song song để truyền các tín hiệu một cách độc lập. 

Sợi MCF hoàn toàn có thể được sử dụng như là môi trường 

truyền dẫn để tăng dung lượng của hệ thống QKD, và khắc 

phục được tốc độ khóa bí mật thấp trong các hệ thống dựa 

trên sợi quang đơn mode truyền thống [7-9].  

Cho đến nay, một số các kịch bản thử nghiệm liên 

quan đến việc sử dụng sợi MCF cho hệ thống CV-QKD đã 

được công bố. Trong [10], các tác giả đã đề xuất một hệ 
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thống truyền đồng thời tín hiệu khóa và dữ liệu qua cùng 

sợi đa lõi. Hệ thống này đã được thử nghiệm một cách 

thành công. Các kết quả trong đề xuất chỉ ra rằng có sự suy 

giảm nhẹ về hiệu năng của hệ thống. Tuy nhiên, phương 

pháp để tăng được tốc độ khóa bí mật lại không được đề 

cập đến trong hệ thống này. Gần đây hơn, một thử nghiệm 

về hệ thống CV-QKD sử dụng sợi MCF [11] đã được báo 

cáo. Trong báo cáo này, các nhà nghiên cứu đã đề xuất hệ 

thống CV-QKD dựa trên sợi MCF để tăng tốc độ khóa bí 

mật. Các kết quả trong [11] chỉ ra rằng có sự suy giảm hiệu 

năng hệ thống do suy hao của thiết bị FIFO. Hơn nữa, tổng 

tốc độ khóa bí mật có thể được cải thiện một cách rõ ràng. 

Tuy nhiên, các bước sóng phân bố cho mỗi kênh lượng tử 

trong mỗi lõi MCF là khác nhau và do đó ảnh hưởng của 

nhiễu xuyên kênh của sợi MCF chưa được xem xét. 

Trong bài báo này, mô hình truyền khóa lượng tử 

trên hệ thống lai ghép quang sử dụng sợi đa lõi MCF và vô 

tuyến (RoMCF/QKD) được đề xuất. Ưu điểm của kiến trúc 

đề xuất này là có thể cung cấp khoảng cách truyền dẫn dài 

hơn, mềm hẻo hơn và có khả năng mở rộng. Hệ thống phân 

phối khóa QKD đề xuất có thể được ứng dụng cho các 

mạng di động trong việc phân phối khóa bí mật từ các trạm 

trung tâm (CS) tới các nút di động (MN) trong đó BS sẽ 

đóng vai trò là nút chuyển tiếp. Sợi đa lõi trong mô hình 

này được sử dụng để kết nối CS và BS trong khi giữa BS 

và MN là các liên kết vô tuyến RF ở băng sóng MMW 

(Hình 1). Hiệu năng về tỉ lệ lỗi bit lượng tử (QBER) và tốc 

độ khóa bí mật (SKR) của hệ thống RoMCF/QKD đề xuất 

được phân tích dưới ảnh hưởng của rất nhiều các tham số 

lớp vật lý đến từ bộ thu, xuyên nhiễu trong sợi MCF và 

kênh vô tuyến. 

 

 

Hình 1 Mô hình phân phối khóa lượng tử QKD trên hệ thống lai 

ghép quang vô tuyến (RoMCF/QKD) 

Phần còn lại của bài báo được bố cục như sau. Mô 

hình hệ thống đề xuất được giới thiệu trong phần 2. Trong 

phần 3, hiệu năng của hệ thống về mặt tỉ lệ lỗi bit lượng tử 

và tốc độ khóa bí mật sẽ được phân tích. Phần 4 chỉ ra các 

kết quả mô phỏng số và các đánh giá về các kết quả này. 

Cuối cùng, phần 5 sẽ là phần kết luận của bài báo. 

II. MÔ HÌNH HỆ THỐNG 

Sơ đồ khối của hệ thống RoMCF/QKD đề xuất được 

chỉ ra trong hình 2. Hệ thống đề xuất bao gồm ba phần 

chính, bên gửi khóa (bên Alice), trạm chuyển tiếp khóa 

(BS) và bên nhận khóa (bên Bob) sẽ nhận tín hiệu khóa và 

khôi phục khóa ban đầu được truyền đi từ Alice. Giao thức 

QKD được thực thi trong mô hình đề xuất được dựa trên 

điều chế sóng mang con SIM sử dụng khóa dịch pha nhị 

phân (SIM-BPSK). 

Như chỉ ra trong hình 2, tại bộ phát của Alice, các bit 

nhị phân của khóa d(t) được chuyển sang hàm dạng xung 

chữ nhật (g(t)) và được điều chế lên sóng mang con RF sử 

dụng điều chế BPSK, trong đó bit “0” và “1” được biểu 

diễn bằng hai pha cách nhau 180 độ. Tiếp theo, tín hiệu 

BPSK, bao gồm cả giá trị âm và dương, được cộng thêm 

dòng định thiên DC vào trước khi điều chế với sóng quang 

liên tục được tạo ra bởi LD. LD chỉ có thể được điều chế 

bởi các tín hiệu dương nên tín hiệu BPSK phải cộng thêm 

với dòng DC trước khi đưa vào điều chế. Sau đó, tín hiệu 

quang từ mỗi LD được ghép vào một lõi xác định của sợi 

quang đa lõi có W lõi với chiều dài sợi là L bằng cách sử 

dụng thiết bị FAN-IN, và sau đó được truyền qua sợi đa 

lõi tới trạm chuyển tiếp BS. Khi tín hiệu tới BS, tín hiệu 

thu được trước tiên được tách ra khỏi sợi MCF nhờ thiết bị 

FAN-OUT và được chuyển tới bộ tách sóng APD để 

chuyển đổi thành tín hiệu điện. Sau đó, tín hiệu điện được 

khuếch đại bởi bộ khuếch đại PA rồi gửi tới anten phát để 

phát đến bên thu Bob. Tại phía thu Bob, tín hiệu điện thu 

được được chuyển qua bộ khuếch đại tạp âm thấp LNA, 

sau đó được giải điều chế bằng cách nhân với tín hiệu đến 

từ bộ dao động nội có tần số là tần số của sóng mang con 

vô tuyến.  

 

Hình 2. Hệ thống RoFSK/QKD lai ghép sử dụng SIM-BPSK và 

bộ thu DT. 

 

Hình 3: Tách sóng hai ngưỡng tại phía Bob 

Sau khi giải mã, tín hiệu điện được qua bộ chỉnh 

xung (g(-t)), lấy mẫu và được quyết định là các bit “0”, 

“1”, hay “x” dựa trên bộ tách sóng hai ngưỡng (DT). Như 

chỉ ra trong hình 3, hai mức ngưỡng d0 và d1, được thiết 

lập tại phía Bob cho việc tách sóng tín hiệu. Nếu dòng tín 

hiệu nhận được nhỏ hơn d0, bit “0” sẽ được quyết định. 

Nếu dòng tín hiệu nhận được lớn hơn d1, bit “1” sẽ được 

quyết định. Trường hợp còn lại, bit “x” (không bit nào) 

được tạo ra [13]. 

Cuối cùng, Bob thông báo cho Alice biết các thời 

điểm mà các bit “0” và “1” được tạo ra qua kênh công khai 

truyền thống. Sau đó Alice loại bỏ các giá trị bit tại thời 

điểm mà Bob không tạo ra bit. Từ đây, Alice và Bob chia 



Phạm Anh Thư 

sẻ một chuỗi bit giống hệt nhau, gọi là khóa chọn lọc. Bằng 

cách thu ước lượng CSI tại máy thu, d0 và d1 có thể được 

điều chỉnh, do đó xác suất chọn lọc tại máy thu của Bob có 

thể được điều khiển. 

 

III.  HIỆU NĂNG CỦA HỆ THỐNG ĐỀ XUẤT 

Trong phần này, dòng tín hiệu và nhiễu tại phía thu 

của Bod được tính toán trước. Sau đó, hiệu năng của hệ 

thống về mặt tỉ lệ lỗi bít lượng tử (QBER) được tính dựa 

trên xác suất lỗi và số bit khóa được sử dụng. Hơn nữa, tốc 

độ khóa bí mật cũng sẽ được xem xét trong phần này. 

A. Hiệu năng hệ thống 

Như chỉ ra trong mô hình hệ thống đề xuất (Hình 

2), các bit khóa, chuỗi các bit nhị phân ngẫu nhiên “0” hoặc 

“1”, được điều chế BPSK với sóng mang, sau đó được biến 

đổi thành tín hiệu quang nhờ điều chế cường độ với độ sâu 

điều chế nhỏ. Công suất thu được của chùm laser được 

điều chế có thể biểu diễn như sau 

( ) ( )0 1
2

t

P
P t mS t = +         (1) 

Trong đó, P0 là công suất phát đỉnh, m là độ sâu 

điều chế cường độ với 0 < m < 1. St(t) = A(t)g(t)cos(2fct 

+ ai), trong đó A(i) biên độ sóng mang, g(t) hàm tạo xung 

chữ nhật, fc là tần số sóng mang, và ai  {0,1} là bit nhị 

phân thứ i. Giả thiết công suất S(t) được chuẩn hóa thành 

đơn vị cho việc phân tích đơn giản hơn. 

Tín hiệu quang được điều chế sau mỗi LD được 

ghép vào một lõi cụ thể trong sợi quang đa lõi gồm W lõi 

bằng cách sử dụng thiết bị FAN-IN có xuyễn nhiễu thấp 

và suy hao thấp. Các tín hiệu quang sau đó được truyền 

qua sợi quang MCF có W lõi và chiều dài L tới trạm chuyển 

tiếp BS nơi có thiết bị FAN-OUT được sử dụng để tách 

các tín hiệu quang khỏi sợi đa lõi.  

Tại BS, tín hiệu quang thu tại đầu ra của thiết bị 

FAN-OUT sẽ được chuyển qua bộ lọc thông dải quang 

(OBPF) để giảm nhiễu nền. Sau đó, tín hiệu quang đã lọc 

được biến đổi ngược lại thành tín hiệu điện nhờ bộ tách 

sóng APD. Dòng tín hiệu điện sau APD có thể được mô tả 

như sau 

( ) ( ) ( )1
2

BS
or

p A BS

P
i t M mS t n t =  + +  ,      (2) 

Trong đó,  và MA là đáp ứng và hệ số khuếch đại 

của APD, tương ứng, là dòng nhiễu tại bộ thu BS. 

BS

or
P là công suất thu đỉnh tại BS được tính bởi 

exp( )BS
or oP P L= ,           (3) 

trong đó  là hệ số suy hao của sợi quang và L là chiều 

dài của sợi quang đa lõi. 

 

Khi truyền qua sợi quang MCF, tín hiệu quang trên 

mỗi lõi chịu nhiễu xuyên lõi (XT) gây ra bởi các lõi kế cận. 

Để đơn giản, chúng tôi giả thiết sợi quang MCF là đồng 

nhất (nghĩa là tất cả các lõi có cùng kích thước và chỉ số 

khúc xạ). Xét 1 lõi bất kỳ (giả sử lõi i), xuyên nhiễu giữa 

hai lõi là tỉ số công suất đầu ra trong lõi i ghép từ lõi j trên 

công suất đầu ra của lõi xuyên nhiễu j [14]. Vì vậy, xuyên 

nhiễu giữa lõi i và j trong sợi MCF được tính như sau [14]: 

                   
22 bd

ij

ij

R
XT L




=


,                (4) 

trong đó ij là khoảng cách giữa hai lõi (core pitch), 

bdR là bán kính uốn cong,   là hằng số truyền,  là hệ 

số ghép mode. 

Trong sợi MCF W lõi đồng nhất, các lõi sợi được 

sắp xếp theo hình vòng. Tổng xuyên nhiễu trong mỗi lõi là 

như nhau và được tính như sau: 

1 1

W W
BS

XT ij ij or

j j
j i j i

P P XT P
= =
 

= =  ,                      (5) 

Tín hiệu quang đầu ra mỗi lõi được biến đổi thành 

tín hiệu điện. Bên cạnh các dòng tín hiệu điện này, có dòng 

nhiễu xuất hiện tại đầu ra APD. Dòng nhiễu này bao gồm 

các nhiễu thành phần, giả sử có cùng phân bố Gaussian, là 

nhiễu nổ, nhiễu nhiệt, nhiễu xuyên kênh và nhiễu phách 

(beat noise) gây ra giữa tín hiệu mong muốn và nhiễu 

xuyên kênh. Kết quả là, tổng công suất nhiễu sau mỗi APD 

có thể được biểu diễn như sau: 
2 2 2 2 2 2 2 2

BS s XT sig XT th ASE sig ASE XT ASE       − − −= + + + + + + ,(6) 

trong đó, 
2

s , 
2

XT ,
2

sig XT − ,
2

th  là công suất nhiễu 

nổ, xuyên nhiễu, nhiễu phách và nhiễu nhiệt, tương ứng. 

Các thành phần nhiễu này được tính cụ thể như sau: 
2 22 ( )s A or d XT ASEqM F B P I P P =  + +  +   () 

2 2( )XT XTP =   () 

2 2 24 cossig XT or XTP P L − =   () 

2 4 B
th

L

K T
B

R
 =  () 

2 2

0 02 ( 1)sig ASE or spP n M hf B −
 =  −   () 

2 2

0 02 ( 1)XT ASE XT spP n M hf B −
 =  −   () 

trong đó, q là điện tích electron , B  là băng tần nhiễu 

hiệu dụng, 
dI là dòng tối, 

BK là hằng số Boltzmann, T là 

nhiệt độ máy thu, 
LR  là điện trở tải. 0B , spn , h, 0f là băng 

tần của tín hiệu quang, hệ số phát xạ tự phát, hằng số plank 

và tần số của sóng ánh sáng tương ứng. 
AF là hệ số nhiễu 

trội của APD. FA được tính như sau [19] 

( ) (1 )(2 1/ ),A A A A A AF M k M k M= + − −
() 

Trong đó, kA là tỉ lệ ion hóa. 

Sau đó, tín hiệu RF từ BS được truyền tới bên phía 

thu của Bob, tại đây tín hiệu BPSK được giải điều chế bằng 

cách trộn với tín hiệu từ bộ dao động nội có dạng 

cos(2fct). Dòng tín hiệu sau giải điều chế có thể được biểu 

diễn là 

( ) ( ) ( ) ( )cos 2d p w c MNi t i t h f t n t= + , (14) 

Trong đó, hw = GTxGRx/PL là hệ số kênh của kênh 

vô tuyến với GTx và GRx là hệ số khuếch đại của anten phát 

và thu; PL là tổng suy hao của liên kết vô tuyến. Tổng suy 

hao này được tính theo đơn vị dB bởi 

20log(4 / )L cP f d c d = + , trong đó d là khoảng cách 

liên kết vô tuyến và γ là hệ số suy hao tổng. ( )MNn t là 

nhiễu tại bộ thu có biến thiên là 2 /MN n LKTB R = . Bằng 
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cách sử dụng bộ lọc thông thấp để loại bỏ các thành phần 

tần số cao như fc hay 2fc, tín hiệu băng gốc có thể thu được 

tại đầu ra của bộ lọc LPF được xác định bởi 

( )
( ) ( )

( ) ( )

0

1

1

4

1

4

BS
A or w BS w MN

BS
A or w BS w MN

i M P m h n t h n t

r t

i M P m h n t h n t


= −  + +

= 
 = +  + +


, (15) 

Trong đó, i0 và i1 là tín hiệu nhận được tương ứng 

với bit “0” và “1”. Tổng biến thiên nhiễu được tính như 

sau 2 2 2
n BS w MNh  = + . Tiếp theo, tín hiệu sau giải điều 

chế được chuyển tới bộ tách sóng hai ngưỡng để quyết 

định bit nào nhận được “0", “1", hay “x" như chỉ ra trong 

hình 3. 

B. Tỉ lệ lỗi bit lượng tử 

Tỉ lệ lỗi bít lượng tử được định nghĩa là tỉ số xác 

suất mà Bob phát hiện sai bit “0" và “1" (Perr) trên xác suất 

mà Bob có thể quyết định các bit nhận được là “0" và “1" 

(Psift) [20]. Theo đó, QBER có thể được biểu diễn như sau 

 QBER err

sift

P

P
=  ,           (16) 

Trong đó, Perr và Psift được tính như sau 

( ) ( )

( ) ( ) ( ) ( )
, ,

, , , ,

0,1 1,0

0,0 0,1 1,0 1,1

err A B A B

sift A B A B A B A B

P P P

P P P P P

= +

= + + +
, (17) 

Trong đó, ( ), i, jA BP là xác suất mà tại 1 thời điểm 

bit ở bên Alice là “i” nhưng bit bên Bob là “j”. Xác suất 

này có thể được tính như là ( ), ( / )i, j ( ) ( )A B A B AP P i P j i= , 

trong đó ( ) 1/ 2AP i =  và ( / )( )B AP j i   là xác suất mà Bob 

nhận được bit “j” trong khi Alice gửi đi bit “i”.  Dựa trên 

nguyên lý tách sóng hai ngưỡng, xác suất của ( / )( )B AP j i  

có thể được mô tả gần đúng như sau: 

( )
( )

( )
( )

( )
( )

( )

0

0

1

2

0 0 0

2

2

1 1 0

2

2

0 1 0

2

1 1
0 0 exp erfc

22 2 2

1 1
0 1 exp erfc

22 2 2

1 1
1 0 exp erfc

22 2 2

1
11 exp

2

d

B A
n n n

d

B A
n n n

B A
n n nd

B A
n

y i i d
P dy

y i i d
P dy

y i d i
P dy

P

   

   

   

 

−

−



−

   − −
 = − =  

     

   − −
 = − =  

     

   − −
 = − =  

     

=







( )0 2

1 1 1

2

1
erfc

22 2

d

n n

y i d i
dy

 


   − −
 − =  

     


, (18) 

Để điều chỉnh được giá trị của hai ngưỡng tách 

sóng, hệ số k được thêm vào và hai giá trị ngưỡng được 

định nghĩa như sau 

 

 

2
0 0

2
1 1

n

n

d E i k

d E i k





= −  

= +

,          (19) 

Trong đó E[i0] và E[i1] là giá trị trung bình của i0 

và i1. 

 

C. Tốc độ khóa bí mật 

Tốc độ khóa bí mật Egodic, kí hiệu là S, cho biết 

mức độ bảo mật của hệ thống đề xuất. Tốc độ khóa bí mật 

được định nghĩa là tốc độ truyền dẫn tối đa mà Eva không 

thể giải mã bất kỳ thông tin nào, được tính như sau 

 ( ) ( ); ;S I A B I A E= − ,            (20) 

Trong đó, I(A;B) và I(A;E) là lượng thông tin chia 

sẻ giữa Alice và Bob, và giữa Alice và Eve tương ứng. Với 

giả thiết rằng xác suất truyền bit “0” và “1” là xảy ra bằng 

nhau, thông tin chia sẻ giữa Alice và Bob có thể được tính 

như sau [20] 

( ) ( ) ( ) ( )

( ) ( )
2 2

2

; log 1 log 1

1 log 1 1

I A B p p p q p q

q q q

= + − − − −

− − − + −
, (21) 

Trong đó, p = PA,B(0,0) = PA,B(1,1) and q = PA,B(0,x) 

= PA,B(1,x) = 0.5 - PA,B(0,0) - PA,B(0,1). 

Thông tin chung giữa Alice và Eve có thể tính bằng 

[16] 

( ) ( ) ( ) ( )2 2; 1 log 1 log 1e e e eI A E p p p p= + + − − , (22) 

Trong đó, pe là xác suất mà Eve phát hiện đúng các 

bit được truyền đi từ Alice, có thể được tính là pe = 0.5 – 

PA,E (0,1) = 0.5 – PA,E (1,0). Ngoài ra, xác suất lỗi của Eve 

được tính như sau 

( ) ( ), ,QBER 0,1 1,0Eve A E A EP P= + , (23) 

Trong đó, PA,E(0,1) và PA,E(1,0) là xác suất lỗi mà 

Eve quyết định sai bit nhận được từ Alice. Giả sử rằng Eve 

sử dụng tách sóng đơn ngưỡng, đây là mô hình tách sóng 

thường dung cho máy thu quang. Xác suất lỗi có thể được 

tính như sau [21] 

( ) ( ) ( )

( ) ( ) ( )

0
,

1
,

1
0,1 0 1 0 erfc

4 2

1
1,0 1 0 1 erfc

4 2

E
A E A E A

n

E
A E A E A

n

d i
P P P

i d
P P P





 −
= =  

 
 

 −
= =  

 
 

. (24) 

Trong đó dE = 0 là ngưỡng tách sóng tại bộ thu của Eve 

(như hình 3). 

IV.  KẾT QUẢ MÔ PHỎNG SỐ 

Trong phần này, các kết quả khảo sát hiệu năng hệ 

thống gồm QBER và S sẽ được trình bày dựa trên các công 

thức giải tích trong phần trên. QBER tại bộ thu của Bob và 

của Eve được xem xét phụ thuộc vào rất nhiều tham số của 

hệ thống như công suất phát quang (Pt) và hệ số ngưỡng 

D-T, core pitch, độ dài sợi quang MCF, khoảng cách vô 

tuyến đến Bob. Ngoài ra, QBER tại Eve cũng được xem 

xét để khẳng định độ an toàn của hệ thống. Các tham số và 

hằng số được liệt kê trong Bảng 1. 

 

Bảng 1: Tham số hệ thống và hằng số 
Tên tham số, hằng 

số 

Ký hiệu Giá trị 

Các tham số và hằng số chung  

Hằng số Boltzmann K 1.38 x 10-23 

Điện tích q 1.6  

Vận tốc ánh sáng c 3 x 108 m/s 

Khả năng chịu tải 
 

50  

Tốc độ bit 
 

1 Gb/s 

Nhiệt độ T 300 K 

Bước sóng 
 

1550 nm 

Hệ số tạp âm 
 

5 dB 

Các thông số của bộ thu phát quang học 

Chỉ số điều chế m 0.2 A/W 



Phạm Anh Thư 

Suy hao sợi quang 
 

0.2 dB/km 

Đáp ứng PD 
 

0.6 A/W 

Tỷ lệ ion hoá  
 

0.7 

Băng thông FWHM 

của tia laser  
12.75 MHz 

Hệ số ghép mode 
 

0.02 

Bán kính uốn  
 

0.1 m 

Hằng số lan truyền 
 

rad/micromet 

Các tham số của RF  

Tần số RF fc 26GHz 

Hệ số suy hao 
 

4dB/km 

Hệ số khuếch đại 

anten phát  

GTx 28 dB 

Hệ số khuếch đại 

anten thu 

GRx 28 dB 

Hệ số ngưỡng là một trong những các thông số 

quan trọng nhất mà các nhà điều hành mạng cần xem xét 

khi thiết kế hệ thống. Do đó, trong hình 4 tỉ lệ lỗi bit lượng 

tử QBER và Psift được thể hiện là một hàm của hệ số 

ngưỡng tại máy thu của Bob. Psift phải lớn hơn hoặc bằng 

10-2 để Bob có thể nhận được từ Alice với tốc độ Mbps khi 

tốc độ truyền đạt đến Gb/s. Ngoài ra, QBER được giữ ở 

mức thấp hơn hoặc bằng 10-3 để các lỗi bit có thể được 

khôi phục nhờ mã sửa lỗi.  

 
Hình 4: QBER và Psift tại phía Bob phụ thuộc vào hệ số 

ngưỡng khi Pt = 5 dBm, L = 100 km, và dAB = 300m. 

Như chỉ ra trong hình 4, để đáp ứng các yêu cầu nêu 

trên, hệ số ngưỡng D-T phải lớn hơn 3.2 trong trường hợp 

sử dụng 8 sợi đa lõi lõi, và trong phạm vi 4 và 5 trong 

trường hợp sử dụng sợi đa lõi 61 lõi. Sự khác biệt trong hệ 

số ngưỡng D-T là do nhiễu xuyên kênh lớn xảy ra trong 

sợi MCF 61 lõi. 

Tiếp theo, để biết được chiều dài sợi quang MCF 

(L) ảnh hưởng đến hiệu năng hệ thống như thế nào, QBER 

tại Bob được khảo sát phụ thuộc vào độ dài sợi quang MCF 

với Pt = 5 dBm, MA = 5 và khoảng cách giữa BS và Bob 

(d) bằng 300 m như trong hình 5. Từ kết quả mô phỏng ta 

có thể thấy, để QBER nhỏ hơn 10-3 với khoảng cách sợi 

quang MCF 4 lõi, vị trí bộ thu của Bob nên tránh tại một 

số khoảng cách ví dụ như khoảng 11-16 km hay 20-25 km. 

Còn đối với sợi 32 lõi, QBER của hệ thống chỉ đạt được 

yêu cầu với khoảng cách sợi quang trong dải khoảng 60-

62 km hoặc lớn hơn khoảng 70 km. Lý do của việc nên 

tránh tại một số khoảng cách sợi quang là vì nhiễu phách 

gây ra sau APD phụ thuộc vào hàm cos như trong công 

thức (9). 

 
Hình 5: QBER phụ thuộc vào khoảng cách sợi quang MCF với 

Pt = 5  dBm, MA = 5, dAB = 300m. 

Hình 6 biểu diễn ảnh hưởng của công suất phát 

quang và khoảng cách vô tuyến giữa BS và Bob lên QBER 

của hệ thống trong trường hợp sử dụng sợi MCF 32 lõi và 

khoảng cách sợi MCF lên tới 80km. Như hình vẽ chỉ ra, 

với khoảng cách vô tuyến giữa BS và Bob ở mức 300m thì 

công suất phát yêu cầu khoảng 3.2 dBm, trong khi công 

suất phát yêu cầu đến 10 dBm cho khoảng cách vô tuyến 

ở mức 1000 m. 

 

Hình 6: QBER phụ thuộc vào công suất phát khi chiều dài sợi 

32 lõi dài 80 km, MA =5 

Hình 7: Tốc độ khóa bí mật phụ thuộc vào công suất phát, 

khi khoảng cách sợi đa lõi dài 80 km. 
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Tiếp đó, Hình 7 mô tả tốc độ khóa bí mật phụ thuộc 

vào công suất phát, khi khoảng cách sợi đa lõi dài 80 km. 

Ba loại sợi đa lõi khác nhau được xem xét bao gồm 4 lõi, 

32 lõi và 61 lõi. Tốc độ khóa bí mật phụ thuộc nhiều vào 

loại sợi đa lõi, cụ thể với sợi càng ít lõi thì tốc độ khóa bí 

mật đạt được càng cao với công suất phát khoảng từ 0 dBm 

trở đi. Điều này có thể lý giải do xuyên nhiễu ở sợi MCF 

nhiều lõi cao hơn nhiều so với sợi MCF ít lõi. 

Cuối cùng, trong hình 8, Tốc độ khóa bí mật và 

QBER của Eve được khảo sát phụ thuộc vào khoảng cách 

vô tuyến giữa BS và Eve. Nhận thấy rằng tốc độ khóa bí 

mật ergodic giảm và QBER tại Eve tăng khi khoảng cách 

vô tuyến giữa BS và Eve tăng. Do vậy, khi khoảng cách 

vô tuyến này càng xa thì Eve có QBER cao và do đó khả 

năng sửa lỗi của Eve là khó. 

 

 
Hình 8: Tốc độ khóa bí mật Ergodic và QBER tại Eve phụ 

thuộc vào khoảng cách vô tuyến giữa BS và Eve khi khoảng 

cách sợi 4 lõi dài 80 km. 

V. KẾT LUẬN  

Bài báo đã đề xuất giải pháp tăng dung lượng hệ thống 

phân phối khóa lượng tử qua hệ thống lai ghép quang vô 

tuyến sử dụng điều chế cường độ sóng mang con với tín 

hiệu BPSK và bộ thu tách sóng hai ngưỡng. Các mô tả toán 

học cho các phân tích bảo mật của hệ thống đề xuất được 

phân tích. Tỉ lệ lỗi bít lượng tử và tốc độ khóa bí mật biến 

thiên theo các tham số lớp vật lý được xem xét. Các kết 

quả mô phỏng số chứng tỏ rằng hệ thống đề xuất có thể đạt 

được các mục tiêu bảo mật mong muốn bao gồm QBER 

nhỏ hơn 10-3 và tốc độ khóa chọn lọc đạt được tại tốc độ 

Mbps. Các kết quả cho thấy hệ thống lai ghép quang vô 

tuyến là giải pháp hiệu quả để phân phối khóa lượng tử tới 

các thiết bị di động.  
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Phạm Anh Thư 

A SOLUTION TO INCREASE THE CAPACITY OF 

QUANTUM KEY DISTRIBUTION SYSTEMS BY 

USING RADIO-OPTICAL HYBRID SYSTEM 

Abstract - The quantum key transmission model on the 

radio-optical hybrid system is considered one of the 

solutions with many advantages such as providing long 

transmission distances, flexibility, and easy 

expansion.Therefore, the model has been received special 

attention from many researchers and implementers in 

recent years. However, performance in terms of system 

capacity is still an issue that needs to be considered and 

improved. In this paper, we propose a solution to improve 

the capacity of the quantum key distribution system 

through the radio-optical hybrid system, which is to use 

multi-core optical fiber (MCF). The quantum key from the 

sender (Alice) is transmitted over the multicore fiber to the 

intermediate station (BS) and then forwarded to the mobile 

stations (Bob) over the radio channel. The QKD protocol 

is implemented by relying on subcarrier intensity 

modulation using binary phase shift keying, and a two-

threshold receiver is used for decoding. The system 

performance in terms of quantum bit error rate and secret 

key rate of the system is analyzed under the influence of 

many physical layer parameters coming from the receiver, 

optical network part and radio channel. These parameters 

include radio channel loss, optical channel loss, crosstalk 

in the MCF fiber, and receiver noise. In addition, the 

article also considers the performance of the system in the 

presence of an attacker (Eve). The feasibility of the 

proposed QKD system is demonstrated in the results of 

this paper. 

Keywords – Quantum key distribution (QKD), 
Multicore Fiber (MCF), Subcarrier Intensity Modulation 
(SIM), Quantum Bit Error Rate (QBER). 
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