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Abstract:  Bài báo trình bày một đề xuất về thuật toán sinh khóa 

RSA chứa backdoor dựa trên ý tưởng của thuật toán Hidden Prime 

Factor trong [1]. Thuật toán đề xuất sử dụng kết quả của Coppersmith 

trong [7] để giảm lượng thông tin backdoor cần nhúng. 
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I.  MỞ ĐẦU 

Với hạ tầng mật mã khóa công khai (PKI), một vấn đề được 

quan tâm là việc khôi phục cặp khóa (dùng để mã) của người 

dùng khi có yêu cầu từ người dùng (mất khóa) hoặc từ cơ quan 

nhà nước (liên quan đến an ninh). Để giải quyết vấn đề trên 

người ta sử dụng hai cách. Cách thứ nhất là sử dụng giải pháp 

cơ sở dữ liệu (CSDL) khóa và các biện pháp đảm bảo an toàn 

cho CSDL khóa như giải pháp mềm (mã mật CSDL khóa) và 

giải pháp vật lý (bảo vệ máy tính…). Giải pháp sử dụng CSDL 

khóa có ưu điểm là các tính chất của khóa không bị giới hạn 

(so với thuật toán chuẩn) nhưng có nhược điểm là chi phí lớn 

và vận hành phức tạp. Cách thứ hai là sử dụng thuật toán sinh 

khóa chứa backdoor (viết gọn là backdoor). Ưu điểm của giải 

pháp sử dụng backdoor là chi phí thấp, vì khi sử dụng, hệ thống 

không cần lưu giữ khóa riêng của người dùng (không duy trì 

CSDL khóa) mà chỉ cần lưu giữ và bảo vệ khóa của người thiết 

kế. Nhược điểm của giải pháp sử dụng backdoor là các tính 

chất khóa bị thu hẹp so với thuật toán sinh khóa chuẩn. 

Với giải pháp thứ hai, nhiều thuật toán sinh khóa chứa 

backdoor trên một số hệ mật đã được công bố như: RSA, 

Elgamal, Eliptic Curve. Các thuật toán sinh khóa RSA chứa 

backdoor trong [1], [2] được đánh giá là có lực lượng thấp. Các 

thuật toán sinh khóa RSA chứa backdoor trong [3], [4] có độ 

phức tạp gần với bậc hai và cần sử dụng bộ nhớ không mất dữ 

liệu để lưu thông tin. 

Do vậy mục tiêu nghiên cứu ngoài việc tăng thêm hiểu biết 

để có giải pháp phòng vệ tốt hơn trong việc sử dụng các sản 

phẩm mật mã khi không làm chủ được mà còn có khả năng ứng 

dụng, bài báo tập trung nghiên cứu các RSA backdoor và đề 

xuất một RSA backdoor mới dựa trên ý tưởng của thuật toán 

Hidden Prime Factor trong [1]. Thực hiện mục tiêu trên, bài 

báo được tổ chức thành 4 phần: mục 1 Đặt vấn đề, nêu lên sự 

cần thiết nghiên cứu và một số kết quả nghiên cứu của các tác 

giả đi trước; mục 2, Các định nghĩa và cơ sở phục vụ cho việc 

phân tích backdoor; mục 3 Đề xuất backdoor mới; mục 4 Kết 

luận tóm tắt các kết quả nghiên cứu và hướng phát triển. 

II.  CÁC ĐỊNH NGHĨA VÀ CƠ SỞ  

A.  Thuật toán sinh khóa chứa backdoor 

Định nghĩa về thuật toán sinh khóa chứa backdoor và các 

thuộc tính có liên quan (tiêu chuẩn đánh giá) trình bày trong 

phần này sử dụng các định nghĩa trong [5]. 

1)  Một số ký hiệu 

Ký hiệu G0, G1 lần lượt là thuật toán sinh khóa trung thực 

(chuẩn) và thuật toán sinh khóa chứa backdoor. Ký hiệu (kpriv , 

kpub) lần lượt là khóa riêng và khóa công khai được tạo bởi G0 

hoặc G1. Ký hiệu kpub* là khóa công khai hoặc một phần của 

khóa công khai. Ký hiệu  là tham số an toàn của hệ mật. 

Thuật toán sinh khóa chứa backdoor được biểu diễn thông qua 

3 hàm sau và các hàm nghịch đảo tương ứng: 

Hàm thứ nhất: gọi là hàm trích thông tin, ký hiệu I . Hàm 

I  trích từ khóa riêng kpriv các thông tin sẽ được giấu trong 

khóa công khai kpub
 
sao cho thông tin được trích và nhúng vào 

khóa công khai đủ để khôi phục một cách hiệu quả kpriv.  

Hàm thứ hai: gọi là hàm che giấu thông tin, ký hiệu E . 

Hàm E  thực hiện mã mật hóa thông được trích, I(kpriv), tạo 

kết quả là thông tin che giấu E (I(kpriv)). Hàm E  có thể dựa 

trên hệ mật đối xứng hoặc hệ mật bất đối xứng sao cho phân 

phối đầu ra của hàm E  không thể phân biệt được với phân 

phối đều. 

Hàm thứ ba: gọi là hàm nhúng, ký hiệu M. Hàm M  

nhúng các thông tin backdoor đã mã mật hóa, E (I(kpriv)), vào 

trong khóa công khai. Khóa công khai có dạng cuối là kpub* = 

M ◦ E ◦ I (kpriv), (1). 

2) Định nghĩa thuật toán sinh khóa chứa backdoor 

Ký hiệu B0 , B1 lần lượt là thiết bị hộp đen được cài đặt 

thuật toán sinh khóa G0, G1. Ký hiệu R1 là thuật toán khôi 

phục cặp khóa được tạo bởi G1. Các cặp khóa được tạo ra bởi 

Số 01 (CS.01) 2017 TẠP CHÍ KHOA HỌC CÔNG NGHỆ THÔNG TIN VÀ TRUYỀN THÔNG 3



VỀ MỘT BACKDOOR ĐỐI XỨNG TRONG SINH KHÓA RSA 

 

 

G1 là các cặp khóa chứa backdoor an toàn nếu G1() tạo ra cặp 

khóa (kpub, kpriv) với các thuộc tính sau được thỏa mãn: 

1. Tính bảo mật:  

a) người thiết kế nhúng một phần khóa riêng vào trong khóa 

công khai tương ứng, kpub* = M ◦ E ◦ I (kpriv) (2). 

b) người dùng, kẻ tấn công không thể tính toán được khóa 

riêng từ khóa công khai tương ứng, kpriv   ≠  I -1
 ◦ E 

-1
 ◦  M-1

 

(kpub) (3). 

2. Tính hoàn chỉnh: Tồn tại thuật toán R1 , để người thiết kế 

có thể khôi phục được khóa riêng từ khóa công khai tương 

ứng, kpriv = R1(kpub). Hay các hàm M    , E            ,     I   khả nghịch để 

người thiết kế tính được kpriv = I -1 ◦ E 
-1

 ◦ M-1
 (kpub), (4). 

3. Khả năng ẩn giấu (khả năng không thể phân biệt được): 

a) Kết quả đầu ra của B0 và B1 là không thể phân biệt được 

về mặt thống kê, hoặc về mặt tính toán. 

b) Các đo đạc bên ngoài B0 và B1 không thể phân biệt được 

một cách rõ ràng cái này với cái kia. 

B.  Một số tiêu chuẩn đánh giá thuật toán sinh khóa chứa 

backdoor 

Các tiêu chuẩn đánh giá thuật toán sinh khóa chứa backdoor 

(mục 5 trong [5]) bao gồm các tính chất liên quan đến bản 

thân backdoor như: tính bảo mật và tính hoàn chỉnh; các thuộc 

tính liên quan đến khóa gồm lực lượng khóa, các thuộc tính 

phân phối và tương quan giữa các thành phần khóa; các thuộc 

tính liên quan đến thuật toán gồm độ phức tạp tính toán, và bộ 

nhớ sử dụng. Các tiêu chuẩn đánh giá thuật toán sinh khóa 

chứa backdoor được cho trong bảng 1. 

Bảng I. Các tiêu chuẩn đánh giá  

thuật toán sinh khóa chứa backdoor 

Đánh giá 
Tốt Trung bình Kém (thất bại) 

Tiêu chuẩn 

Bảo mật lE  >=  lG1  lG1 >= lE  >= lG1 /2 lE  < lG1 /2 

Hoàn chỉnh 
∀ kpub kẻ tấn công 

kpriv ≠ F-1 (kpub) - 
∃ kpub kẻ tấn công 

kpriv = F-1 (kpub) 

Lực lượng 

khóa 
c  >= - ½ -1/2 > c >= -3/2 c < -3/2 

Tính phân 

phối 
D G1 ≈ 0 D G1 ≈ 0 D G1 > 0 

Tính tương 

quan 
Không tương quan - 

∃ thành phần khóa 

tương quan  
Độ phức tạp 

Tuyến tính (a =< 1 

và c  =< 1) 

< bậc 2 (2 > a > 1 

hoặc 2 > c > 1) 

>= bậc 2 (a >= 2  

hoặc c >= 2) 

Bộ nhớ 
Không dùng VM, 

NM 
Chỉ dùng VM Dùng NM 

C.  Một số kết quả về hệ mật RSA 

1) Định lý về số các số nguyên tố 

Ký hiệu π(n) là số lượng các số nguyên tố nhỏ hơn hoặc 

bằng n.  

Thì khi n lớn, ta có:  ( )  
 

   
  (5) (mục 4.1.2 trong [6]) 

Giả sử p là số nguyên tố k bít, số lượng các số nguyên tố k-

bit  

 * +   (  )   (    )  
(   )    

 (   )    
≈

    

    
 

 
  

     
≈          (6) 

Xác xuất một số nguyên k bít là số nguyên tố:  

  ,                            -  
 (  )   (    )

       
 

≈  
         

    
          

 

 
 (7) 

2) Số lượng khóa có thể sinh được 

Ta có  * +   * + ≈          

Với mỗi tham số e xác định một tham số d duy nhất, tham 

số e có thể được chọn ngẫu nhiên trong Z
*

φ(n).  Số các số 

nguyên như vậy là số các số nguyên nguyên tố cùng nhau với 

φ(n), và bằng φ(φ(n)). Từ [6, Fact 2, p102], ta có: 
 

      
  ( )   , (8) 

 
 

  (     )      (  (      ))
  ( ( ))    

Trong đó ln ln n là viết tắt của ln(ln(n)).   

Chia n cho ln n không ảnh hưởng nhiều đến kết quả nên ta 

xấp xỉ 
 

   
≈  .  φ(n) hoặc φ(φ(n)) có thể được xấp xỉ bằng n = 

2
2k

. Với mỗi giá trị e xác định duy nhất một nghịch đảo d, nên 

ta có lực lượng khóa của thuật toán sinh khóa RSA là: 

#{(p,q,d,e)} = #{(p, q)}•#{e}≈(2
k - log

2
 k
)

2
 •φ(φ(n))  

≈ 2
2k - 2log

2
 k
. 2

2k
 = 2

4k - 2log
2

 k
. 

Đối với thuật toán sinh khóa có yêu cầu về tiêu chuẩn đối 

với các tham số (p,q,d,e) lực lượng khóa của thuật toán sẽ nhỏ 

hơn. 

3) Định lý Coppersmith (Theorem 4, 5 trong [7])  

Trong thời gian đa thức, có thể tìm được phân tích nhân tử 

của n = p.q nếu biết ¼ log2 n (khoảng ½ độ dài bit của p) các 

bít thấp (cao) của p. 

III.  ĐỀ XUẤT THUẬT TOÁN SINH KHÓA RSA CHỨA 

BACKDOOR MỚI 

A.  Bổ đề 1 

Cho p, q là hai số nguyên tố, có cùng chiều dài k bit và giả 

sử p < q. Ký hiệu n  = p.q, n có độ dài 2k bit. Ký hiệu [√ ] là 

phần nguyên của căn bậc 2 của n. Ký hiệu s là số nguyên nhỏ 

nhất thỏa mãn (q – p) ≤ 2
s
, s < k. Ký hiệu div là phép chia lấy 

thương nguyên. Ta luôn có :   [√ ]    và          

[√ ]        (các bit cao từ s tới k trong p và [√ ] là giống 

nhau). 

Chứng minh: 

Ta có: (q – p) ≤ 2
s
 ⇔ q  ≤ p + 2

s
  

⇒ q div  2s
 ≤  (p + 2

s
) div 2

s
  

⇔ q div  2s
 ≤  (p div 2

s
) + 1 

Vì s là số nguyên nhỏ nhất thỏa mãn (q – p) < 2
s
 nên q div  

2
s
 =  (p div 2

s
) + 1 
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Ta có:    [√ ]    ⇒  p div 2
s
 ≤  [√ ]        ≤ q div  2s

 

=  (p div 2
s
) + 1 

⇒ p div 2
s
 =  [√ ]       . Điều   y có  ghĩa    các bit cao 

từ s tới k trong p và [√ ] là giống nhau hoặc (k - s) bít cao 

trong p và [√ ] giống nhau. 

B.  Bổ đề 2 

Cho p, q là các số nguyên tố, có cùng chiều dài bit là 

k bit và giả sử p < q. Ký hiệu n  = p.q, ký hiệu nlen là độ dài 

theo bit của n, nlen = 2k. Ký hiệu [√ ] là phần nguyên của căn 

bậc 2 của n. Ký hiệu s là số nguyên nhỏ nhất thỏa mãn (q – p) 

≤ 2
s
. Ký hiệu v là một số nguyên. Ký hiệu p⌉v là v bit cao của 

p và ký hiệu p⌋v là v bit thấp của p. Nếu biết được (p⌉k/2)⌋s - k/2
 

ta luôn tìm được p. 

Chứng minh: 

Từ kết quả của bổ đề 1 ta luôn có p⌉k-s = ([√ ])⌉     

Từ giả thiết của bổ đề 2 ta biết được (p⌉k/2)⌋s - k/2
 và kết hợp 

với kết quả của bổ đề 1 ta biết được p⌉k/2.  
Sử dụng định lý của Coppersmith (2.3.3) ta tính được p. 

C. Bổ đề 3 

Cho n’ là một số nguyên có độ dài 2k bit. Cho p là một số 

nguyên tố có độ dài k bit, đặt q = [n’ / p], ký hiệu n = p.q . Thì 

ta luôn có n và n’ giống nhau ở k bit cao hay n div 2
k
 = n’ div 

2
k
 hay n⌉k = n’⌉k 

Chứng minh 

Ta có: q = [n’ / p] và n = p.q, nên n’ > n, và n’ – n < p  ⇒  
(n’ – n) div 2

k
 ≤ p div 2

k
 ⇔ (n’ – n) div 2

k
 ≤ 0.  

Vì p < 2k
 nên (n’ – n) div 2

k
 = 0  hay  n’ div 2

k
 = n div 2

k
. 

D. Giới thiệu thuật toán đề xuất 

Thuật toán đề xuất sử dụng ý tưởng của thuật toán Hidden 

Prime Factor: thông tin backdoor là một phần của p được mã 

mật hóa bởi hệ mật đối xứng F. Điểm khác biệt là phần thông 

tin backdoor có thể được rút gọn với chiều dài s - k/2 bit, nên 

có lực lượng lớn hơn. Với thông tin backdoor rút gọn, thuật 

toán có thể thỏa mãn một phần ràng buộc tham số của p, q; (|p 

- q| > 2
nlen/2 - 100

) trong [8], mục B.3.1 (chọn k > s ≥ k – 100).  

Các tham số thuật toán: 

+ G1 = Thuật toán đề xuất; I(kpriv) = ((p⌉k/2)⌋s - k/2); E = 

AES, E = log2 n =  2k,  k(E) = (K); M = n, với log2 n = 2k; 

log2 p = log2 q = k. 

+ Hàm F: là hàm mã mật hóa đối xứng ví dụ AES 

+ Hàm G: {0, 1}
2k

 x {0, 1}
k/2

 x {0, 1}
k/2

 → {0, 1}
k
, hàm này 

thực hiện kết quả của định lý Coppersmith (mục 2.3.3), ví dụ:  

p = G(n, 2
k/2

, p div 2
k/2

) 

+ Hàm C: là hàm kiểm tra điều kiện (p < q) và (q – p) ≤ 2
s
 

với s cho trước (có thể chọn s thỏa mãn k > s ≥ k – 100). 

Thuật toán đề xuất [sinh khóa RSA] 

Input (k, K) 

Output (p, q, d, e) 

1:   Generate a random prime p  

2:   Generate a random q’                  //log2 q’ = k 

3:   n1 = p.q’ 

4:   τ = n1⌉
 k/2 ;  μ = F K((p⌉k/2)⌋s - k/2); 

5:   repeat  

6:  Generate a random r                //log2 r  = 3k/2 - s  

7:     n2 = τ : μ : r 

8:  q = [n2 / p] 

9:   until (q is prime) and (C) 

10:   n = p.q                                     //Bổ đề 3 

11:  Generate a random odd e;      

         //log2 e  ≤ 2k and gcd(e, φ(n)) = 1 

12:  d ≡ e
−1

 mod φ(n) 

13:  Output (p, q, d, e) 

 

Thuật toán đề xuất [khôi phục khóa RSA] 
Input (n, e, K) 

Output (d) 

1:  μ  = ( n⌋3k/2 
)⌉s - k/2                 // Bổ đề 3 

2:  p1 = ([√ ])⌉                     // Bổ đề 1 

3:  p2 = F
-1

K(μ) 

4:  p⌉k/2 = p1 : p2   

5:  p = G (n, 2
k/2

, 
 
p⌉k/2)           //Bổ đề 2 

6:  d ≡ e
−1

 mod φ(n). 

7:  Output (d). 

E. Đánh giá thuật toán đề xuất 

Tính bảo mật: Tính bảo mật được đánh giá ở mức tốt vì 

người thiết kế sử dụng hệ mật đối xứng có độ dài tham số an 

toàn tương đương với độ dài tham số an toàn của người dùng. 

Tính hoàn chỉnh: Tính hoàn chỉnh được đánh giá ở mức 

tốt. Với thuật toán đề xuất người thiết kế luôn tính được khóa 

riêng từ khóa công khai tương ứng. 

Lực lượng khóa: 

Xét việc tạo p (bước 1) Vì p được tạo ngẫu nhiên nên theo 

định lý về số lượng các số nguyên tố (mục 2.3.), ta có #{p} = 

          

Xét việc tạo q (từ bước 5 đến bước 9). Với mỗi p có thể 

chọn ngẫu nhiên τ và r , do đó tạo được 2
2k - s

 giá trị n2. Vì q 

được tính theo n2 và p (bước 5), nên #{ q }= #{n2 / p} . 

  ,                 - 
Theo định lý về số các số nguyên tố (mục 2.3), một số 

nguyên k-bit là số nguyên tố với xác suất khoảng         . Vì 

vậy: 

#{ q } = #{ n2 / p} .   ,                 -  = 

 
              

.  
       

  
      

 

Vậy số lượng n là: #{n} = #{p} . #{q} =  

        .                       

Khi áp dụng một ràng buộc (tiêu chuẩn) đối với các tham 

số, lực lượng của thuật toán G0 và G1 đều giảm một lượng xác 

định, tuy nhiên tỷ lệ lực lượng giữa chúng không thay đổi. 

Xét tỷ lệ giữa lực lượng của G1 và G0, vì e được sinh tự do 

trong G1 giống trong G0 nên hạng tử #{e} có thể bỏ qua, ta có:  
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≈
              

          
             

Vì s > k/2 ⇒ – s + 1 + log2 k < - k/2 +1 + log2 k . Vậy 

   
      .

 

 
 < -1/2 . Vì hằng số c < -1/2 trong    

 nên lực 

lượng của G1 được đánh giá là tốt. 

Tính chất phân phối: Thông tin backdoor được mã mật 

hóa và nhúng vào vị trí cố định trong n. Tuy nhiên vì thông tin 

backdoor được mã mật hóa bằng mã khối đối xứng (gần với 

phân bố đều) nên phần nhúng thông tin backdoor cũng có 

phân phối gần với phân phối đều. Việc sinh p ngẫu nhiên và q 

được tạo thông qua việc chia n2 cho p với giá trị n2 phụ thuộc 

một phần vào p, tham số ngẫu nhiên r và tham số ngẫu nhiên 

q’. Do vậy phân phối của n có thể gần tới phân bố đều và do 

vậy khoảng cách thống kê giữa thành phần n của G1 và G0 là 

xấp xỉ bằng 0, DG1 ≈ 0. Vậy tính chất phân phối của G1 được 

đánh giá là tốt. 

Tương quan giữa các thành phần khóa: Vì thông tin 

backdoor đựợc nhúng vào tham số n nên tham số e có thể 

được tạo độc lập. Theo cách tạo q (từ bước 2 đến bước 6), q 

phụ thuộc vào p, tham số ngẫu nhiên r và tham số ngẫu nhiên 

q’. Nếu người dùng cố định p và yêu cầu sinh lại q thì việc 

sinh lại khóa tổng quát thực hiện được. Tuy nhiên, nếu người 

dùng yêu cầu ngược lại, tức là cố định q và sinh lại p là không 

khả thi. (Việc sinh lại khóa trong trường hợp này chỉ khả thi 

nếu thuật toán cho phép hoán đổi được vai trò của p và q). Do 

vậy tính tương quan giữa các thành phần khóa của G1 được 

đánh giá đạt mức trung bình. 

Độ phức tạp tính toán: 

Vì p được tạo giống như trong G0 nên ta có tp(G0) = tp(G1). 

Trong vòng lặp tạo q (từ bước 2 đến bước 6) có thêm việc 

mã mật hóa thông tin backdoor bằng hệ mật đối xứng (AES). 

Tuy nhiên độ phức tạp của hệ mật đối xứng AES không đáng 

kể so độ phức tạp của việc tạo q nên độ phức tạp của việc tạo 

q trong G1 cũng gần giống như trong G0 nên ta có: tq (G1) = tq 

(G0).  

Và độ phức tạp tạo n là: tn(G1) = tp + tq = tn . 

Cách tạo e của G1 cũng giống với G0, nên độ phức tạp tạo e: 

te (G1) = te (G0). 

Vậy độ phức tạp của thuật toán là: T(G1) = tn +  te . Do đó 

độ phức tạp của G1 được đánh giá là “tốt” vì nó tuyến tính đối 

với độ phức tạp của G0. 

Bộ nhớ sử dụng: Thuật toán không sử dụng bộ nhớ NM và 

VM nên nó có thuộc tính bộ nhớ sử dụng được đánh giá là tốt. 

F. Tóm tắt các điểm cải tiến của thuật toán đề xuất 

Bảng II Tóm tắt các so sánh đánh giá giữa thuật toán đề xuất 

với thuật toán Hidden Prime Factor: 

Thuộc tính \ Thuật 

toán 

Thuật toán đề 

xuất 
Hidden Prime 

Factor 

Bảo mật Tốt Tốt 

Hoàn chỉnh Tốt Tốt 

Lực lượng khóa Tốt Tốt 

Thuộc tính phân phối Tốt Tốt 

Tính tương quan Trung bình Trung bình 

Độ phức tạp  Tốt Tốt 

Bộ nhớ Tốt Tốt 

IV.  KẾT LUẬN 

Trên cơ sở thuật toán Hidden Prime Factor, một thuật 

toán sinh khóa chứa backdoor mới được đề xuất với các ưu 

điểm về lực lượng khóa tốt hơn so với thuật toán Hidden 

Prime Factor và thuật toán này có thể sinh các cặp khóa thỏa 

mãn một phần ràng buộc tham số p, q (|p - q| > 2
nlen/2 - 100

) 

trong [8], mục B.3.1. Thuật toán đề xuất có thể ứng dụng tốt 

trong phần sinh khóa của thiết bị PKI Token hoặc HSM 

(Hardware Security Module). Ngoài ra thuật toán có thể được 

xem xét thêm theo hướng rút bớt thông tin backdoor hoặc xem 

xét sự phù hợp của các tham số do thuật toán sinh ra với tiêu 

chuẩn tham số ứng dụng cho một hạ tầng PKI cụ thể. 
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