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Tém tit: Phat hién luu lugng mang bat thuong
ddi mit véi nhiéu kho khan, thach thie nhu: xéac
dinh muc ngudng dung dé so sanh phat hién bét
thuong, trich chon dac trung dir li€u, giam s6 dit
ligu can xu 1y, do chinh xéc can thiét... Ngoai
ra, ngoai lai c6 thé gay ra sai 1éch dang ké trong
qua trinh phat hién. Bai bao nay dé cap cic van
dé phat hién luu lugng mang bat thuong trong
diéu kién dit liéu huan luyén chira ngoai lai va dé
xuat mot phuong phép cai tién dya trén thuat toan
phan tich thanh phan chinh PCA goi tén 1a dPCA.
Két qua thr nghiém duogc danh gia dua trén tap
dir liéu Kyoto Honeypot.

Tir khoa: Phat hién luu luong mang bat thuong,
phat hién ngoai lai, an ninh mang.

. MO PAU

Tinh mo va sy da dang ctia ha ting mang, dich vu
va ung dung da tao ra bién dong, thing gidng déng
ké cua luu luong mang. Mit khac, hoat dong tin
cong cua tin tic trén mang ciing gép phan khong
nho trong viéc tao ra luu luong dot bién so véi
luu lugng binh thuong trén mang. Phat hién luu
lugng mang bat thuong da 13 mot chi dé nghién
ctru duoc quan tdm nhiéu trong thoi gian qua va
dang tr¢ thanh mot hudng nghién ctiru dugc dac
biét quan tdm trong su phat trién cta linh vuc an
ninh mang [1]. Luu luong mang bat thuong 1a
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lru lwong c6 sy bién doi khong binh thudng, co
nhimng thing giang dang ké so voi luu lugng binh
thudng ctiia mang. Su bién ddi bat thudng ndy co
thé do nhiéu nguyén nhan, vi du dién hinh la tin
cong cua tin tac trén mang (nhu DoS, Scan) va
16i mang. Vi du, tan cong DoS thuong tao ra mot
luong luu lugng dot bién so véi luu luong binh
thuong trén mang.

Phat hién nhanh va sém luu lugng mang bat
thuong c6 thé giup som phat hién dau hiéu tin
cong mang. So v&i cac phuong phap truyen
théng phat hién tin cong mang dua trén dau
hi€u (signature-based) thuong dung trong cac hé
théng phat hién xdm nhap (Intrusion Detection
System - IDS) [2,3,4], cac phuong phéap dua trén
su kién bat thudong (anomaly-based detection) co
uu thé vi cho phép phat hién dugc nhitng kiéu tan
cong moi. Néu phat hién chi dwa trén cac mau
dau hiéu tdn cong da biét, hé théng s& khong thé
phat hién néu tin tic thay ddi mot vai chi tiét dé
bién tin cong tré thanh mat kiéu méi. Vi vay, cac
hé thong ADS (Anomaly Detection System) da
duoc phat trién dua trén phuong phap phat hién
hanh vi bat thuong (vi du [1,2]).

Trién khai cdc ADS khé khin hon nhiéu so véi
cac IDS truyén théng. Cac IDS thuong dua trén
viéc so sanh mau luu luong mang thu dugc véi
cac mau déu hiéu biét trudc luu trong co sé dir
li¢u tap mau Nguoc lai, ADS khong doi hoi mau
dir liéu tin cong biét trude. Poi voi ADS, can xac
dinh mot tap hop luu lugng mang binh thuong.
Luu lugng mang thu dugc s€ dugc so sanh véi
tap hop dugc coi la binh thuong néu trén. Dt li¢u
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khong nam trong tip binh thudng sé& bi coi 13 bat
thuong. Cac phuong phap phat hién luu lugng
mang bat thuong cho ADS phai dbi mat voi mot
s6 van dé chi yéu nhu sau:

1) Can x4c dinh tap mau dit liéu khong chira bat
thuong dé tir d6 phat hién ra nhirng sy kién bat
thuong trong cac tap dir li¢u thu dugc tir mang.

2) pé tang do chinh xac, tap mau dit liéu thuong rat
16n voi sO luong bién (thudc tinh dir liu) 1on dan
den tén tai nguyén hé thong, thoi gian xur ly dai,
téc do phat hién cham. Van dé 1a can tr1ch chon
dac trung dir liéu sao cho giam yéu cau vé lugng
dir heu pha1 xu ly trong khi van bao dam d¢ chinh
xac can thiét, toc do xtr 1y va phat hién nhanh.

3) Thyc té céc tap mAu dir ligu binh thuong van ¢6
thé chira mot phan dir liéu bat thuong (goi chung
1a ngoai lai) co thé 1am sai léch qua trinh huén
luyén va két qua phat hién. Do vy can phuong
phap loai bo ngoai lai khoi tap dir liéu huan luyén.

Pi c6 nhiéu cong trinh nghién ctru vé phat hién
luu lugng mang bat thuong di duoc dé xut téi
nay, song cac phuong phép phat hién theo mo
hinh théng ké, khai pha dit liéu, hoc may van dugc
coi la hiéu qua va kha thi hon (xem [5-12]). Mot
s6 nghién ciru ap dung thuat toan PCA (Principle
Component Analysis) [13-17] dd cho thdy kha
nang giam lugng dit lidu can xu 1y, do chinh xac
twong ddi cao, kha nang phat hién nhanh. Mic du
viy, vin dé phat hién trong diéu kién dir liéu huan
luyén c6 chira ngoai lai van chua duoc quan tim
dung muc. Ngoai lai 1a nhitng phan tir bat thuong
1an vao tap dit liéu dung dé huan luyén. Nhimg
phan tir ndy giy ra su sai léch trong cac tham s6
khi huén luyén va anh hudng dén hiéu suat hoat
dong cua hé théng.

Bai bdo nay dé xuit mot phuong phap phat hién
luu luong mang bat thuong trong diéu kién dir
liéu huin luyén chua ngoai lai. Phuong phap
dugc xay dung dya trén nén tang thuat toan PCA
vOi mot sO cai tién: giam thiéu thanh phan chinh
thtr yéu dé tinh duong co so, khir ngoai lai vOi
ché do khong giam sat va phan cum, phan cap
phat hién. Bai bao duoc bd cuc thanh ba phan
nhu sau. Phan II trinh bay mét sb nghién ctru lién
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quan. Phan 11 trinh bay phuong phap deé xué:[ cua
bai bdo. Phan IV 1a két qua thir nghiém. Phan V
la két luan.

Il. CAC NGHIEN CU’U LIEN QUAN

Céc cong trinh nghién ctru vé phat hién luu luong
mang bat thuong t6i nay chu yéu dua trén mot
nguyén 1y cin ban nhat, d6 1a chi ra cac dic tinh
luu lugng mang trong diéu kién hoat dong binh
thuong theo mot cach nao do va xac dinh su
khéc biét cia luu lugng mang trong so sanh véi
luu lwong mang binh thuong da néu. Ranh gidi
cua sy khac biét do 1a mirc ngudng (Threshold)
thuong co bién dong theo thoi gian. ADS thudng
dugc xdy dyung theo mo hinh thdng ké, khai pha
dwr li€u, hoc may,... [1-12]. Muc tiéu dat ra 1a tao
ra mot dudng co s (Baseline) bao gdm cac mirc
ngudng bién dong theo thoi gian. Tuy nhién, do
s6 luong dir liéu va sd thudc tinh dit liéu 16n nén
viéc tao ra dudng co sé va so sanh véi duong co
s&' van 1a van dé phirc tap, phai xir Iy nhiéu va
kho kha thi.

Mot sd nghién ctu tap trung vao lya chon dac
trung dit liéu nham giam yéu cau vé luong dit
liéu phai xtr Iy. Thudt toan phén tich thanh phan
chinh (PCA-Principle Component Analysis) [13-
16] da dugc dé xuat ap dung nham chuyén d6i
tap dit liéu (p chiéu) sang mot mlen dir liéu méi
(m chiéu, voi m < p) nham giam sb chiéu dir liéu.

Trong phan nay, bai bio tom tit mot sd cong trinh
dién hinh nhat [12-16] sir dung phuong phép
PCA do c6 lién quan dén ndi dung bai. PCA 1a
thuat toan thuong str dung dé giam sb chiéu dir
liéu nhung van giit dwoc phan 16n dic tinh cta
dir liéu. Mdi tri riéng ciia thanh phan chinh tuong
ung mot phén voi sy bién thién cia cac thudc
tinh hay bién trong dit liéu. Tri riéng cang 16n thi
cang chira nhiéu bién thién va vector riéng tuong
mg phan anh quy luat bién thién cang 16n nén
cang quan trong. Do vay, nhirng thanh phan chinh
quan trong nhat can dugc xép trudc cac thanh
phan khong quan trong [1-3][7][13-16].

Trong [5,12,13,14], cac tac gia theo doi sy thay
doi céc gia tri thanh phan chinh va phat hién sy
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thay doi bat thuong trén cac thanh phan chinh
nhat dinh. Cac thanh phan chinh (Principal
Component — PC) c6 thé phan chia thanh nhiing
thanh phan chu yéu phan dnh quy luat bién thién
cua luu lu0'ng y( , trong trang thai binh thuong
cua hé thong va nhimng thanh phan du thira phan
anh sy bién thién khong theo quy luaty, ny Trong
[5 12], d6 16n cua phan du tai tao twong ng véi

, dugc phan tich tor d6 phat hién ra nhiing
dau hleu bat thuong duya trén mirc ngudng. Mot
cach tuong tu 1a tinh khoang cach Euclidean giira
dir liéu chuan hoa z va dir liéu tai tao tir nhiing
thanh phan chinh Yo [13] Tuy nhién su tai tao
lai z tr nhitng thanh phan chinh y ~lam tang
mirc d6 xir 1y ciia hé thong. Trong [14] khoang
cach Mahalanobis dya trén thanh phan chinh chi
yéu va thr yéu dugc str dung dé phan tich dau
hiéu bat thudng. Hiéu qua ctia phuong phap phu
thudc vao sb luong va ty 1& cac PC chu yéu va
thir yéu. Tac gia trong [15] sir dung phuong phap
Histogram. Phuong phap nay don gian hon song
doi hoi lugng dir liéu phai 16n dé dat duoc ty 1¢
phat hién ding cao. Cong trinh [16] dé xuit giam
bat tap thudce tinh dir licu nham giam do phuc tap
cua thuat toan phat hién.

Qua nghién ctru cac cong trinh lién quan, ta rit ra
mot so nhan xét nhu sau:

1) Céac nghién ctru ap dung PCA déu sir dung
cach so sanh bién thién cua luu lugng véi mot
duong co s6, song giam dugc dit liéu can xir Iy
qua viéc bién doi sang mién dit liéu chi st dung
cac thanh phan chinh. Tuy nhién, sir dung cac
thanh phan chinh nao van 1a van dé chua dugc
nghién ctru cy thé. Cac thanh phan chinh dugc
chia thanh cac thanh phan chinh chu yéu (nhiing
thanh phan chinh dau tién, co tri riéng 16n nhat)
va thanh phan chinh thtr yéu (nhiing thanh phan
chinh cudi ¢6 tri riéng nhé nhat).

2) Cac thanh phan chinh cha yéu c¢é xu huéng
phan 4nh sy bién thién binh thuong cta luu
luong. Trong diéu kién dit liéu huin luyén sach,
bat thuong c¢6 xu hudng xuit hién ¢ cac thanh
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phan chinh tht yéu. Piéu nay phu hop véi phuong
phap phan tich phan du. Do vay, lya chon céc
thanh phan chinh pht hop c6 thé mang lai hiéu
qua phat hi¢n.

3) PCA rat nhay cam voi dit liéu ngoai lai. Do
d6, can giam thiéu tac dong cua ngoai lai, hodc
can loc b6t dir liéu dau vao ngoai lai cho tap huén
luyén. PCA ciing c6 thé phét sinh ngoai lai khong
mong mudn. Vi viy, can danh gia tic dong cua
céc thanh phan chinh dén viéc phét sinh ngoai
lai, tir d6 lya chon thénh phﬁn chinh hodc céc dac
tinh lu‘u luong mang can thiét dé giam tac dong
cua yeu t6 nay.

Ill. PHUONG PHAP DPCA
A. Co so thudt toan PCA

PCA 1a phuong phap chuyén d6i tap dir liéu (p
chiéu) sang mot mlen dir liéu méi (m chiéu, véim
< p) nham giam s6 chiéu dit liéu [13-16]. Thuat
toan PCA co s& nhu sau.

Goi X 1a mét tap dir liéu gdm n quan sat voi p
blenX X, ... X dugc t6 chirc thanh ma trén nxp
(n hang, p cot). M01 bién biéu thi mot thudc tinh
cua dit liéu ban ddu. Mdi quan sat x= (x, x,, ...,xp)
T chra p thudc tinh khac nhau. Goi R 1a ma tran
tuong quan pxp tinh dugc tir X, (A, ) la cac cap
tri riéng va vector riéng cua R dugc sap Xep theo
thir tw giam dan cua tri riéng (A 2ZA2 2 A >0).

Phép bién d6i cua thuat toan PCA co s& 1a su
chuyén cac diém dir liéu ban dau sang két qua
thanh phan chinh. Khi d6 thanh phan chinh tht i
cua mot quan sat x s€ 1a

R
V=6 z =¢z+e,z,+.+¢€,:z,

6]

trong d6: y, 1a thanh phan chinh tht i cua quan
sat x ban dau i=1..p,e=(e, e,.. ep)T la vecto
riéng thu i, z= (z J- R4 )T 1a vecto dd chuén hoa
cua x, z, cua bién thir k duoc tinh theo cong thirc

X, — X,
o

vol X, la gia tri trung binh,
bienthu k, k = 1...p.

Zk:

2

s, la phuong sai cua
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Bai toan phat hién bat thuong véi PCA duoc dua
vé bai toan tinh toan khoang cach d giita dit liéu
chuan hoa z va dir liéu tai tao tir cic thanh phan
chinh y, cta cac quan sat. Khoang cach dugc so
sanh v&1 muc nguong dé xac dinh tap dir liéu 1a
binh thuong hay bat thuong. Nhiéu phuong phap
tinh khoang cach c6 thé duoc ap dung, dién hinh
nhu: Euclidean, Manhattan [13], Mahalanobis
[14],... Viéc xt Iy mot lwong dit liéu 16n nhiéu
bién s& 1am ting thoi gian xur 1y dit liéu va ton tai
nguyén cta hé théng. Vi vay, ap dung thuat toan
PCA c6 thé giam thiéu sb chiéu khong can thiét
va tang hiéu qua tan dung tai nguyén hé thong.

B. Phuwong phap dPCA

Trong phan nay, bai bao dé xuit phuong phap
dPCA (Distance-based anomaly detection method
in PCA subspace) trén nén tang thuat toan PCA
co s¢ VOl mot sO cai tién: giam thiéu thanh phan
chinh thtr yéu dé tinh dudng co s6, khir ngoai lai
v6i ché d6 khong giam sat va phan cum, phan cp
phat hién. V& co ban, phuwong phap dPCA ciing sir
dung thuét toan PCA co s& dé giam sd chiéu dir
lidu (p chiéu), song giir phan 16n dic tinh dir liéu
ban dau bang cach giir lai m thanh phan chinh.

Tuong tu [18], ta chia m thanh phén chinh thanh
r thanh phan chinh chu yéu va m=p-g+1 thanh
phan chinh thi yéu. Tir két qua nghién ciu da
néu & phan 2, khong nhat thiét phai tinh khoang
cach cho toan bo cac thanh phan chinh. Nhiing dit
liéu bat thuong co xu huéng xuat hién ¢ nhiing
thanh phan chinh cudi cing (thanh phan chinh
thir yéu). Theo cach nay, ta chi can quan sat dir
liéu & cac thanh phan chinh thtr yéu (mién con
cua PCA), qua d6 giam thiéu duge luong dir ligu
can xtr ly. Cac két qua ¢ phén thir nghiém chirng
mlnh phu:ong phap nay van bao dam do chinh xac
can thiét trong khi giam thiéu duoc do phic tap,
tang dugc tbe do xu ly.

Cong thire tinh khoang cach dé phat hién ddu hiéu
bt thudng trong mién con PCA trong phuong
phép dPCA dugc dé xuat nhu sau:

d=§Wf|yi|” (3)
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trong do: 1<r<g<p, w, la trong sd cho thanh
phan chinhy,dlado lech hinh thanh tir cac thanh
phan chinh y, va trong so tuong u'ng w, cla sO
mu cuay,. cla hang sd, c6 thé 1a s6 thuc hodc
s6 nguyén. w,, ¢ dugc lya chon dya trén thuc
nghi¢m.

Mot gid tri ngudng d, dugc xac dinh dua vao
ham phan b tich liy thuc nghiém cua do léch d
(empirical cumulative distribute function - ecdf)
va dugce tinh trén dir liéu huén luyén. Khi c6 mdt
quan sat mai, gia tri d s€ dugc tinh dya trén nhiing
tham s6 hudn luyén nhu sau:

Chuén hoa dit liéu dya trén gia tri trung binh va
can bac hai cua phuong sai cho moéi thudc tinh
(bién dau vao).

* Su dung vecto riéng dé chuyén moi quan sat
moi sang cac truc cua mién con PCA.

* Tinh gia tri d dua trén cong thirc (3) va so sanh
v6ingudng di thiét lap d, khi huan luyen Néu
d > d,, quan sat moi dlmc coi 1a bét thuong.
Ngu(_yc lai quan sat do duogc coi la binh thuong.

Phuong phiap dPCA c6 thé hoat dong trong hai
ché d6: ban giam sat va khong giam sat.

dPCA trong ché d6 khong giam sat khong yéu cau
huan luyén ma phét hién tryc tiép voi dit liu c6
dugc. Ché d6 nay c6 yéu cau bo sung 1a lugng dir
lidu binh thudng phai 16n hon nhiéu so véi luong
dir liéu bat thuong. Néu diéu nay bi vi pham s&
khong thé tao dugc trang thai binh thuong cua
mang dé so sanh va phat hién ra nhimng su khac
biét ctia cac quan sat co ddu hiéu bat thuong.

dPCA ché do ban giam sat hoat dong theo hai pha:

« Pha huan luyén (Tralmng phase): Pha nay
hoat dong ngoai tuyén (offline). Hé thong
dugc huan luyén trudc véi dir lidu “sach”
(khong chira bat thuong hay ngoai lai). Dir
liéu sau khi chuyén d6i PCA tao thanh ho so
trang thai binh thuong (normal profile) cua
hé théng. Hd so trang thai chira cac tham s
huan luyén nhu vecto riéng, tri riéng va gia
tri nguong. Tap hop céc gia tri cua d duoc
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tinh trén tit ca cic quan sat voi dir liéu huin
luyén sach s€ tao nén duodng co s& dé phat
hién ngoai lai. Vi vy c6 thé coi d 1a d6 léch
ciia mdi quan sat dé xét quan sat d6 1a binh
thuong hay bat thuong.

 Pha phat hién (Detection phase): Pha nay hoat
dong truc tuyén (online). Mdi quan sat méi
1a mét vecto chira cac thudce tinh dit liéu can
chuyén sang mién con ctia PCA véi cac vecto
riéng va tri riéng di c6 trong pha huén luyén.
B6 phat hién 4p dung phuong phap dPCA dé
tinh d§ 1éch va so sanh véi gia tri ngudng.
Néu d6 léch vuot qua gia tri ngudng, quan
sat méi duogc coi 1a bat thuong va nguoc lai 1a
binh thuong.

Cac thanh phin chinh
thir yéu (dPCAL1)

Phat hién bat
thuong
(dPCA)

Tét ca cac thanh phan
chinh (dPCAL2)

Hinh 1. Phuong phdp dPCA trong ché d bdn gidm sdt

Hinh 1 mé ta phuong phap dPCA trong ché do
ban giam sat. Khi dPCA chi dugc thuc hién véi
céc thanh phan chinh thir yéu (goi 1a dPCALI)
duoc coi 12 sy kiém tra nhanh xem ¢6 hién tuong
bat thuong trén mang hay khong. Tuy nhién,
mic du cac bat thuong co xu hudng xuat hién
tai thanh phan chinh thir yéu, ching van c6 thé
xuét hién tai cac thanh ph?m chinh khéc. Vi vay
dPCA ciing s& kiém tra v&i tat ca v6i cac thanh
phan chinh nhung véi tan suét thap hon dé phat
hién nhiing bt thuong tai day (dPCAL2). Ctr
sau x 1an kiém tra véi dPCALI thi lai c6 mot lan
kiém tra v6i dPCAL?2. S6 lan x tiy thudc nhu cau
giam sat mang. Thuc nghiém cho thdy dPCAL2
chi can thuc hién véi cac PC (chiém 70%-80%
mirc bién thién cta tong cc tri riéng) ma vén
bao dam dd chinh xac can thiét. Do vay co thé bo
qua mdt s PC khac trong cong thirc tinh khoang
cach cua d dé tang téc do xur 1y va phat hién voéi
dPCAL2. Néu thiy sb luong bat thuong phat hién
v6i dPCAL2 ting dot bién co thé ting tan suét
cia dPCAL2. Mbi khi xuét hién bat thuong &
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dPCALI1 c6 thé kiém tra lai bang dPCAL2. Ly do
1a vi str dung tat ca cac PC thuong c6 do 6n dinh
phat hi¢n cao.

C. Phwong phdp dPCA véi cdc thanh phan chinh
thir yéu trong ché do ban gidam sat (dAPCALI)

Trong nghién ctru cia Lakhina [5] va Wang [13],
thue chat phan du chinh 1 khoang cach gitta z va
z,. z,, dugc tai tao tu cac thanh phan chinh chu
yéu. Kh1 chuyén sang khong gian con PCA, cong
thirc nay tr¢ thanh:
2 q
d= ”Z(A)” =(z—zy) (2= z4)) = ZJ’2 4)

Trong cong thirc trén, d bang tong ciia cic binh
phuong thanh phan chinh tht yéu (I < r < ¢ <p).
Nhu vy bang cach thiét lap w =1va hang sb
¢ = 2 trong cong thuc (3), phuong phap dPCA
s& dat duoc két qua twong tu nhu cac nghién ctiu
cua Lakhina [5] va Wang [13]. Khi tinh d vé&i cac
thanh phan chinh thtr yéu, phuong phap dPCA s&
tuong duong véi phuong phap tinh phan du da
néu trong [5,13] song thay vi phai chuyen d6i dix
lidu tré lai z trong khong gian ban dau nhu trong
[13], dPCA cho phép thuc hién truc tiép véi y
trong mién con PCA, do d6 giam bot dugc do
phuc tap.

Néu thiét lap d v6i trong sb w = 1/A va hang sb

¢ =2 trong cong thuc (4), ta duoc ket qua tuong
tu voi nghién ciru ciia Shyu [14]. Thyc chét cua
phuong phap nay 13 chuin héa cac binh phuong
clia gia tri y theo tri riéng cia mdi thanh phan
chinh. Néu sy chénh léch gia tri cia céc thanh
phan chinh thtr yéu 1a déang ké, chuan hoa theo tri
riéng s€ lam giam sy khac bi¢t trong cong thirc
tinh khoang cach. Thuc chét, phuong phap cua
Shyu [14] st dung song song hai khoang cach
v6i ca thanh phan chinh chi yéu va tht yéu. Piéu
nay c6 wu diém 13 lam tang kha nang phét hién
bat thudng nhung c6 nhuge diém co ban 1a lam
tang ty 1€ canh bao sai do dir li¢u binh thuong bi
phat hién 14 bat thuong. Ngoai ra viée sir dung hai
muc ngudng song song cling lam tang dd phic
tap cua thuat toan. Phuong phap dPCA chi can
tinh khoang cach v6i thanh phan chinh thir yéu.
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Voi trong s6 w.=1/4 va hang sb ¢ =2, cong thirc
(3) cho két qua:

qyl_2
=27

Pé chuan hoa cho cic gia tri thanh phan chinh

()

thr yeu c6 thé thiét lap w = 1/4"va hang sb ¢
=1. Két qua dat duoc s& tuong tu nhu (5) song
cong thirc s& don gian hon vi khong can tinh binh
phuong cua gia tri cac thanh phén chinh, can bac
hai ctia tri riéng chi phai tinh mét 1an trong pha
huén luyén.

v
d Z G (6)
Néu thiét 1ap trong sb w,=1/2 Va hang sb ¢ =1,
cong thue tinh d s€ dat ket qua gan tuong duong
voi (5), (6) song khong can tinh cdn bac hai cia
tri riéng trong pha huan luyén.

q
Vi
¢ =Z|@|

Trong thyc té néu tri riéng cta cac thanh phan
chinh thu yéu khong c6 sy khac biet dang ké thi
c6 thé thiét lap w =1 Va hang s6 ¢ =1 cho cac
thanh phan chinh thu yéu. Két qua tinh d s& tuong
duong véi (4), (5), (6), (7) song cong thirc s€ don
gian hon nhiéu.

q
¢ =3

D¢ phtrc tap cua thudt toan tinh khoang cach d
véi cong thie (4) va (5) 1la O(n?) tuong duong
voi do phuc tap trong [5,13,14]. Céac cong thirc
(6), (7), (8) c6 dd phuc tap O(n), gidm dugc do
phtre tap so voi (4), (5). Luuy d 1a do phuc tap
cua thuat toan tinh khoang céach trong dPCA chua
tinh dén do phtrc tap cua chinh thuét toan PCA.
Trong pha huin luyén, thuat toan PCA co do
phtrc tap O(np?) khi tinh ma tran twong quan va
O(p?) khi tinh céac cap tri riéng/vecto riéng. Do
phirc tap ctia thuat toan PCA khong thay d6i dugc
(trong cac cong trinh nghién ctru trudce cling phai
chap nhan diéu nay) nén giam sb chiéu dir liéu p
1a rat can thiét. Trong pha phat hién, dJPCALI1 chi

(7)

(8)
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sir dung cac thanh phéan chinh thir yéu nén giam
duoc yéu cau tinh toan.

D. Phwong phdp dPCA véi tdt cd cdc thanh phan
chinh trong ché do ban giam sat (APCAL2)

Khi sir dung day du cac thanh phan chinh, chi sb
rcta cong thirc (3) bang 1. Thuong trong truong
hop dir liéu huén luyén chtra ngoai lai, dung tat
ca cac thanh phan chinh trong cong thirc tinh
khoang cach s& tot hon. Néu tinh d véi toan bd
gia tri ctia p thanh phan chinh trong cong thirc
(5), két qua cho lai s& twong duong véi khoang
cich Mahalanobis hodc thong ké 72, y* (Chi-
square). Tuy nhién, van d& 1a d6 phirc tap cao hon
do phai tinh toan nhiéu hon. Bai bao dé xuit mot
cach giam d¢ phuec tap tinh toan la sir dung cong
thirc (6) hoac (7). So voi (5), cong thuc (6), (7)
van c6 dugc hiéu qua trong dwong nhung lai don
giém hon. Do khong phai tinh binh phuong cho
Y, moi khi tinh d nén phép tinh don gian hon (w,
chi phai tinh mot 1an trong pha huén luyén, trong
pha phat hlen w 1a hang s6). Khi thiét lap cip gia
tri nay, can luu y y la khong ap dung phuong phap
thong ké tham s6 theo phéan b biét trudc (72, y2)
dé tim mtrc ngudng bang cach tra bang ctia phan
b twong tmg.

E. Khir ngoai lai trong dir liéu hudn luyén voi
dPCA trong ché do khong gidam sat

dPCA ché d6 ban giam sat doi hoi dir li¢u sach
hay néi cach khac 1a can tap dir liéu huin luyén
khong chira ngoai lai do ngoai lai dan dén sai léch
két qua phat hién. Vi vay, dPCA ché d6 khong
giam sat mac du van co thé sir dung dé phat hién
bat thudng nhung con c¢6 muyc dich str dung dé loc
b6 bt ngoai lai trong dir liéu huan luyén cho ché
do ban giam sat.

Pé loai dugc ngoai lai, can thiét 1ap ngudng & mirc
thdp hon so voi ngudng thuong dit trong ché do
ban giam sat vi néu dat mirc ngudng cao s& bo qua
nhiéu ngoai lai. Khi d6, khong chi ngoai lai ma
cd nhiing dir liéu binh thudng vuot qua ngudng
cling c6 thé bi loai b khoi tap huén luyén. biéu
nay nghia la ty I¢ FPR (False Positive Ratio) tirc
1a s6 dir liéu binh thuong bi phat hién sai c6 thé
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tang 1én. Do vay, dat mirc ngudng phi hop 13 can
thiét. Viéc loai bo ca nhitng dir liéu binh thudong
c6 khoang cach lén hon nhiing dir li€u binh
thuong khac 16 rang 1a ciing can thiét vi chung
anh huéng dén ma tran hiép phuong sai, gia tri
trung binh, tap dir liéu trong mién con PCA, bao
gdm ca vecto riéng, trj riéng va gia tri cac thanh
phan chinh. Viéc khir ngoai lai trong dir liéu huan
luyén véi dPCA dugce thuc hién nhu sau:

 Dirliéu dau vao dugc anh xa sang mién con PCA.

* Tinh khoang cach d dua trén mdt trong cac
cong thuc (5), (6), (7) v6i tat ca cac thanh
phan chinh.

« Xac dinh murc ngudng dya trén ham phan bd
tich lily thuc nghiém hodc phan bé biét trudc
(phan bo F, ).

« Loai bo tat ca nhiing quan sat c6 khoang cach
16n hon mirc ngudng.

* Nhirng dir li¢u con lai 1a tap dir liéu dung cho
huan luyén.

F Khir ngoai lai trong dir liéu hudn luyén bang
phuong phap K-Means

Mot phuong phap khir ngoai lai khac dugc dé
xuét trong bai bao nay la sir dung k¥ thuat phan
cum dua trén thuat toan K-means. Trudc khi thuc
hién phan cum voi K-means, dir li¢u dau vao
dugc chuan hoa theo cong thirc (2). Qué trinh
phan cum cua thudt toan K-means bao gém cac
budce chinh sau:

Buée 1: Chon ngau nhién K tdm (centrojd) cho
K cum (cluster). Moi cum dugc dai dién bang cac
tamcuacum C, C, ... C,.
Buwde 2: Tinh khoang cach giira cac diém dén K
tam (thuong dung khoang cach Euclidean).
Buwée 3: Nhom céac ddi tuong vao cum gan nhat.
Buwoc 4: Xac dinh lai tdim maéi cho cac cum.
Bu‘o"c" 5: Thyc hién lai cac budc ‘Erén cho dén khi
sai sO binh phuong khong thay doi.

Viée x4c dinh gia tri K anh huéng nhiéu dén két
qua phan cum va phat hién bat thuong. Phat hién
ngoai lai dya trén phan loai dir liéu vao cac cum.
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Phan loai cho biét diém dit li¢u nao thudc cum
nao. Dé phat hién ngoai lai bang phan loai, can
thiét lap cum dir li€u binh thuong va ngoai lai.
Trong truong hop K=2, chi c6 mot cum la binh
thuong va cum con lai 1a ngoai lai.

bé phat hién dugc cac diém ngoai lai, can thiét
1ap khoang cach tbi da (d, ). Khi khoang céach
tr mdi diém dén tAm cuym binh thudng vuot
quad, ., diém dang xét s& duogc coi 1a ngoai lai.
Nhing diém nay s& bi loai bo khoi tap dir liu
huén luyén.

IV. TH NGHIEM

Muc tiéu cua thir nghiém 1a danh gia kha nang
phat hién cuia phuong phap dé xuat, kha ning loai
b6 ngoai lai va anh hudng cua ngoai lai dén hiéu
sudt ciia hé thong trude va sau khi khir ngoai lai.
Qua trinh thir nghiém dugc thuc hién dua trén
phan mém Matlab R2013a.

A. Dir lieu dung cho thir nghiém

Céch thtrc chung dé thir nghiém cac hé théng phat
hién lvu luong mang bat thuong (hay rong hon
1a phat hién tin cong mang) 1a: 1) Thu thap dir
liéu mang trong diéu kién hoat dong binh thuong
(dir liéu sach, chua c6 tan cong hay bat thuong);
2) Thiét lap céc tap dir licu mau cho luu luong
binh thuong, tao dudng co s&; 3) Thu thap dir ligu
mang thuc té va so sanh vai tap mau binh thuong
(duong co sd) dé phat hién.

Céc chuan thu thap luu lugng pho bién 1a tepdump,
flowdump, netflow, IPFIX. D@t liéu thu duoc
thuong bao gom nhitng thong tin co ban nhu dia
chi IP ngudn va dich, cong ngudn va dich, giao
thire... Dé thiét 1ap cac tap dir liéu mau, nhing
thudc tinh quan trong ctia ludng tin duge tach ra
va duoc tong hop, chuan hoa thanh cac thudc tinh
(attribute) hay ddc trung (feature) [19-22]. Céc
thudc tinh thuong duoc théng ké tir cac gia tri
thu dugc v6i cac tham sé khac nhau nhu loai giao
thire, két ndi, thoi gian,...[1,2,5,6,12].
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Do viéc thu thap, tong hop dit liéu qua cac cong
cu nhu tepdump, flowdump,... va chuyén doi
thanh cac thudc tinh doi hoi nhiéu thoi gian, cong
sttc nén hau hét cac nghién ctru t6i nay déu sir
dung cac tap dit liéu c6 sian da thu thap trén mang
thyc t& dé thir nghiém. Dién hinh 1a cac tap dir
liéu KDD, NSL-KDD, Kyoto Honeypot [19-22].
Pay thuc chat 1a dit liéu thyc thu duoc tir mang
dang hoat dong. Dé giup cic nha nghién ctru
danh gia, so sanh cac phuong phap da dé xuit,
céac tap dit liéu nay thudng di duoc danh nhan dé
phan biét 1a binh thudng (phuc vu cho thiét 1ap
tap mau binh thuong) va bat thuong hay co tan
cong (phuc vu cho viéc kiém nghiém). Day 1a dit
liéu do dugc tir thyc té, nén viée sir dung céc tap
dir liéu dé kiém nghiém khong anh hudng dén
chat lugng ctia phuong phap phat hién. Tuong tu
cac nghién ctru [1,4,5-10,12-16], bai béo st dung
cac tap dir liu néu trén da thu duoc tir mang thuc
té dé kiém nghiém.

B. Tap dir lieu Kyoto Honeypot

Pay 1a tap dir liéu thuc té thu duoc tai hé thong
“bay” to ong (Honeypot) ciia dai hoc Kyoto (Nhat
Ban) tir ndm 2006 dén nam 2009 [22]. Honeypot
duogc str dung véi muc dich danh lira tin tic tin
cong vao hé théng nay dé thu thap dir lidu cho
viéc phan tich dau vét.

2

Bang I. Thudc tinh dung trong thdrnghiém
cua tap di liéu Kyoto Honeypot

No Thuéc tinh Y nghia
1 duration Thoi gian cla két noi
2 service Dich vu (vi du HTTP)
S6 lugng byte gui t nguén
3 src_bytes dén dich
4 dst_bytes SO ILiong byte gui tu dich vé
nguétn
s count SO lugng két ndi dén cung dia

chi dich dang xét trong 2s

S6 luong két néi trong count

6 same_srv_rate N e
c6 cung kiéu dich vu

7 serror_rate S6 két néi o 16i dong bd SYN %
S6 két néi co 16i ddng bod %
8 srv_serror_rate | SYN va cung kiéu dich vu trong
thoigian2 s
7z chi KHOA HOC CQNG NGHE _; .
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No Thudc tinh Y nghia
9 dst_host_count |S6 lugng dia chi dich
dst_host_sn_ | $311ong €€ ndi dén cing di
10 chi dich dang xét va cuing dich
count ,
vu dich
dst_host_same_ 50 ke} no,l.COA,CUQQ cong A)
11 nguon vdi két néi dang xét
src_port_rate .
trong trudng dst_host_count
1 dst_host_serror_ | s6 két néi cé 16i SYN trong %
rate dst_host_count
13 dst_host_srv_ | s6 két ndi cé 16i SYN trong %
serror_rate dst_host_srv_count
14 destination Port S& hiéu céng dich ctia két noi
Number

Luu luong thu duoc tir hé théng Honeypot ¢o
diém dic biét 1a phan 16n cac tin cong c6 ngudn
gbc tir Internet. Cac thudc tinh cta tap dit liéu nay
tuong tu nhu cia KDDCUP 99 nhung lugc bo
b6t nhing thudc tinh dugc coi 1a khong can thiét.
S6 thudc tinh twong duong véi KDDCUP 99 1a
14. Ngoai ra tip nay con bd sung thém 10 thudce
tinh khac. Kyoto Honeypot c6 wu diém 1a phan
anh chinh x4c hon quy luat bién thién ctia mang
trong diéu kién binh thuong ciing nhu tinh khach
quan ciia cac sy kién bat thuong trong luu luong
mang Internet.

C. Cdc théng s6 danh gid

« True Positive (TP): Su kién mot miu bat
thuong dugce phat hién chinh xac.

» False Positive (FP): Su kién phat hién mdt
mau 13 bdt thwong song thyc té 13 binh thirong.

e True Negative (TN): Su kién mot mau binh
thuong dugc phat hién chinh xéc.

» False Negative (FN): Su kién phat hién mdt
mau 13 binh thuong song thuc té bdt thuong.

« Precision (PR): Ty 1¢ s6 miu phat hién bt
thuong chinh xac va tong sé mau phat hién 1a
bat thudng trong tap dir liéu kiém tra:

R TP ©)
TP+ FP

* True Positive Rate (TPR) con goi 1a Recall:
Ty 1é gitta 6 mdu bat thuwong phat hién chinh
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xéac va s6 mau bat thuong thuc té trong tap dir
liéu kiém tra:
R - TP
TP+ FN

(10)

« False Positive (FPR): Ty 1¢ gitta sb mdu bdt
thuwong phat hién sai va s mau binh thuong
trong tap dir li¢u kiém tra.

_FP
TN + FP

FPR (11)
Total Accuracy (TA): Do chinh xéc téng bang
s6 mau phat hién chinh x4c cta ca bat thuong
va binh thuong trén s6 mau cia tap dit liu:

B TP+TN
TP+FP+TN+FN’

(12)

Trong cac théng sé trén, TPR va FPR 14 hai thong
$6 quan trong nhét. TA cho biét ty 1€ phat hién
dung tong cong. PR ciing 14 thong sd hay duoc
str dung tuy nhién gia trj PR trong mot s6 truong
hop khong biéu thi hoan toan ding do chinh xéc.
Vi du: néu s lugng mau binh thuong gap 100 1an
s6 lugng mau bat thuong, chi can ty 1& 1% FPR
ciing 1am cho PR rat thap.

D. Két qua thir nghiém

Béng II thong ké két qua phat hién khi thir nghiém
v6i dir liéu huan luyén sach Kyoto Honeypot vai
cac trong sO va sd thanh phan chinh khic nhau.
Dir liéu pha huén luyén sir dung 5.000 két ndi
danh nhan binh thuong. Dir liéu pha phat hién co
sd lugng trong khoang 100.000 - 120.000 két ni.
Gia tri k trong cac bang II - VI 1a sé thanh phan
chinh. Cac ngay khao sat dugc lya chon ngau
nhién dé c6 két qua khach quan.

Theo cong thire (3), khiw, =1, ¢ =2: Céc két qua
tuong ty nhau v6i sd cac thanh phan chinh k = 2,
k=3, k=4, k=5 Ké qua nay dua trén nghién
cuu trong [5, 13] do cong thuc (4) tuong duong
cong thirc (3) khi w, =1, ¢ = 2.

Néu sir dung tit ca cac thanh phan chinh (k = 14),
do sy chénh léch vé gi tri giira cac thanh phan
chinh chii yéu va thir yéu, gia tri d s& chira cac
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gi4 tri thanh phan chinh chi yéu nhiéu hon. Diéu
nay lam mat di nhiing ngoai lai c6 xu huéng xuét
hién tai thanh phan chinh thr yéu. Vi vay khi
k = 14, c6 sy suy giam rd rét ty 1¢ TPR trong két
qua phat hién so vdi lya chon sur dung céac thanh
phan chinh thir yéu. Do d6 can thiét c6 sy chuan
hoa theo mirc bién thién cua tri riéng cho mdi
thanh phan chinh khi can sir dung khoang cach
v6i cac thanh phan chinh chu yéu nhu cac cong
thire (5),(6),(7).

Bdng Il. Th& nghiém véi dirliéu hudn luyén sach

w, c | k | PR(%) | TPR (%) |FPR (%) | TA (%)
1 2 0 2| 984 918 3 935
1 2 1 3| 984 89.2 29 | 917
1 2 14| 985 57 18 | 703
N | 2| 2| 987 90.8 25 93
I\ | 2 ]3] 985 91.1 29 93
N | 2 | 4| 985 919 28 | 936
I\ | 2 | 5] 985 92 28 | 937
1\ | 2 | 14| 988 87.9 21 912
Va4 | 1| 3| 985 913 289 | 932
1/Ja | 1 | 14| 989 88.6 21 916
/A | 1| 3| 986 914 27 | 933
1/4 | 1 | 14| 988 915 23 93,5
1 1|3 | 984 90.1 20 | 924
1 1 14| 985 62.9 19 | 744

Theo cong thie (5): Cong thirc (5) chuan hoa

tat cd cac thanh phan chinh v6i w, =1/4 s& lam
cho cac gia tri phan phdi dong déu hon trong
d. Khi k=14, gia tri d tuong duong véi khoang
cach Mahalanobis hodc thong ké 72. C6 thé thay
khi st dung nhitng thanh phan chinh thr yéu
(k=2,3,4,5), két qua phat hién dat dugc twong
tu khi k=14. Piéu nay cho thdy bat thuong c6
xu huéng xuat hién tai nhimg thanh phan chinh
thir yéu. Do vy khong can thiét phai sir dung tat
ca cac thanh phan chinh trong cong thirc tinh d,
do d6 giam dugc s6 chiéu dir liéu can tinh toan.
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Ty 1é ctia TPR khi chi sir dung cic thanh phan
chinh thir yéu con cho thiy khong can thiét phai
thyc hién tinh ca hai khoang céach va so sanh hai
muc ngudng song song nhu trong nghién ctru cua
Shyu [14].

Theo cong thirc (6), khiw, =1//2, ¢ = 1: Cac két
qua phat hién ciing twvong duong nhu cong thirc
(5) nhung cong thuc (6) don gian hon vi khong
phai tinh binh phwong cho mdi thanh phan chinh
trong d.

Theo cong thire (7), khi w, =1/4, , ¢ = 1: Cac két
qua phat hién cling tuong duong nhu cong thic
(5), (6) nhung khong phai tinh can bac hai cua tri
riéng trong pha huan luyén.

Theo cong thire (8), khiw, =1, ¢ = 1: Day la cong
thire don gian nhat nhung két qua phat hién ciing
twong duong nhu cac cong thic (4), (5), (6), (7)
khi sir dung cac thanh phan chinh tht yéu. Voi
k = 14, ciing gidng nhu cong thirc (4), su chénh
léch vé gi tri cta cac thanh phan chinh lam giam
ty 1¢ TPR.

1 K._M—— T T T T

True positive rate
(o) (%) = [ 5] o - oo o
T T T T

=

1 1 1 1 1 1
04 05 06 07 08 0% 1
False positive rate

D 1 1 1
0 01 02 03

Hinh 1. D6 thj ROC cta d biéu dién quan hé gida ty 1é FPR
va TPR vai da liéu hudn luyén sach khiwi =1, c=1, k=3

Hinh 1 1a d6 thi ROC [23] v&i khoang cach d biéu
thi mdi quan hé gitra ty 1& canh bao sai (FPR) trén
truc hoanh va ty 1€ canh bao dung (TPR) trén truc
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tung khi w=1, c=1, k=3. Diém hoan hdo 1a diém
gbc trén bén trai vdi toa do (0,1) khi TPR 14 100%
va FPR 1a 0%. Trén thuc té khong thé dat duoc
két qua nhu vay. Viéc Iya chon diém tdi wu rat
kho thyc hién dugc vi diém nay lién tuc thay ddi
v6i luu luong mang. Trong cac thir nghiém, bai
béo lira chon mirc ngudng c¢b dinh theo ham phan
bb tich liy thuc nghiém véi ty 18 sai s6 udc tinh
(FPR) trong khoang 2-5%.

Tir két qua thir nghiém trén c6 thé thiy, trong diéu
kién dir liéu huan luyén sach, c6 thé lwa chon cac
thanh phan chinh thir yéu véi k = 2 hodc k = 3 dé
giam s6 chiéu dir liéu.

Khi dir liéu hudn luyén cia dPCA ban giam sat
chira ngoai lai, két qua TPR rat thap (bang III).
S6 luong két ndi trude khi loai bo ngoai lai 1 nhod
hon hodc bang 10000. S6 lugng ngoai lai trong
dir liéu huan luyén 1a 10% trén tong s6 két ndi
binh thudng.Luu y 1a TPR cho biét kha nang phat
hién bat thuong trén tong sb bat thuong duoc thir
nghiém. Néu kha niang phat hién bat thuong thap
s& 1am cho hiéu qua cua phuong phap dé xuét suy
giam. Ngoai lai 1am anh huong dén cac thong sb
huén luyén va lam sai léch két qua phat hién.
Bang Illl. K&t qua phdt hién cta dPCA
trudc khiloai bé ngoai lai trong dit liéu hudn luyén

w c K PR TPR FPR TA

i (%) (%) (%) (%)
1 2 3 98.9 4.66 1 357
1/ 4, 2 14 97.7 16.4 0.8 434
UJa | 1 [ 14| 982 | 16 | 06 | 432

Bang IV. Két qua phdt hién va logi bo ngoai lai
cta dPCA 6 ché do khong gidm sdt

w c K PR TPR FPR TA

i (%) (%) (%) (%)

VA | 2 14| 50 | 100 | 110 | 90
V4 | 1 | 14 | 497 | 993 | 111 | 899
1/ 4, 1 14 493 98.6 11.2 89.7

Bang IV théng ké ty 1¢& phat hién véi phuong
phap dPCA ché d6 khong giam sat (trudc khi
huan luyén) véi muc dich chinh 1a loai bo ngoai
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lai cho dir liéu huan luyén. Tat ca nhiing ngoai
lai phat hién duogc sé bi loai bo tap dir liéu huan
luyén cia ché d6 ban giam sat. Ngudng cua d
duoc dit bang 75% dén 80% cua ham phan bd
tich Iy thuc nghiém. Ché d6 khong giam sat ctia

ngoai lai trong dir liéu huan luyén véi K-means
khiw =1/A,c=1,k=3.

Bdng VI. Két qua phdt hién va logi bé ngoai lai
bang K-Means trong dir liéu hudn luyén

X ;1R s 2 TERTEN \ PR TPR FPR TA
dPCA van c¢6 thé su dung dé€ phat hién bat thuong | Test (%) (%) (%) (%)
khi can thiét.

1 42.1 100 15.2 86.3
Bang V. Két qua phdt hién ctia dPCA bdn gidm sdt
s s . - A 2 39.6 100 16.9 84.8
sau khi logi bd ngoai lai trong dirliéu hudn luyén
. ) ) PR TPR EPR TA 3 442 98.5 14 874
i (%) (%) (%) (%) 4 30.5 100 253 771
1 2 3 789 99.1 5.1 95.6 5 347 835 17.5 826
1/ 4 2 3 73.2 974 6.9 938 .
Bang VII. Két qua phdt hién cta dPCA sau khi logi bd ngoai lai
1/ 4 2| 14 /8 100 54 954 béing K-Means trong da liéu hudn luyén
UJda | 1| 3 | 752 | 100 | 64 | 946 " . PR TPR FPR TA
i % % % %
Uy | 1] 3| 84 | 983 | 36 | 967 C6) Co) G6) 0t)
2 3 79.7 100 15.7 90
VYA | 1| 14| 766 | 100 | 6 | 95 2| 3 | 775 | 100 | 183 88.3
1 1| 3 | 843 | 933 | 34 | %1 2 | 14 77.7 100 18.1 88.38
Bang V 1a két qua phat hién cia dPCAchédoban | 1 | 3 798 100 156 903
giam sat sau khi da loai bo ngoai lai. Hinh 3 1a d6 1 14 79.6 84.3 134 85.7
thl ROC cua d sau khi khr ngoai lai trong d lléu 1 3 918 100 56 26.6
huan1 luyf_:ln l\(/013 dPCA ché d¢ khong giam sat khi : 4 864 100 9.9 939
w. =1, c=1, k=3.
P ’ 1 3 77.8 97.5 17.5 88.3
1 T
Dg _[ W T T T T T T
08H 0at 4
0.7H gk J
061
v 07t 1

x 0.4
04K 06y 1
03f o D5F 4

o

02y DAJJ |

01t
0at 1

DD D‘1 D‘Z DIB lel DIS DIE DIT D‘B DIB 1
FFR 02+ il
Hinh 2.56 thi ROC cta d sau khi kh(r ngoai lai véi dPCA ché do 04 |
khong gidm sdt trong dit liéu hudn luyén véiwi =1, c=1, k=3
D 1 1 L 1 1 L L 1

Bang VI théng ké két qua phat hién va loai bo
ngoai lai bang K-means. Bang VII 1a két qua phat
hién sau khi loai bo ngoai lai bang K-means trong
dit liéu hudn luyén cho ché d6 ban giam sat cua

0 0 07 D08 08 1
FFR

0 01 02 03 04

Hinh 4. D6 thi ROC cua d sau khi khir ngoai lai di liéu hudn

luyén véi K-means w=1/%,C=], k=3

dPCA. Hinh 4 1a d6 thi ROC cua d sau khi khir Su chinh x4c ctia dPCA ché d6 ban giam sat phu
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thudc chat lwong dir lidéu huan luyén bao gdm
s6 luong ngoai lai van con 1dn vao dit liéu huin
luyén, muc do bién thién cua luu luong mang
trong diéu kién binh thuong va sy khac biét giira
céc két ndi binh thuong véi bat thuong dugc tinh
trong d. Nhing két qua thong ké ¢ trén dat dugc
trong diéu kién dir liéu mang binh thudng khac
biét dang ké véi diéu kién bat thuong. Tuy nhién,
c6 nhitng khoang thoi gian sy khac biét nay bi
thu hep 1am cho két qua phat hién c6 sai s 16n.
Bang VIII 1a két qua thong ké cta dPCA véi dir
lidu binh thudng co dot bién trong mot ngay voi
tap dir licu Kyoto Honeypot.
Bdng VIll. Két qua phdt hién cta dPCA
khi dit lieu binh thudng cé su thay déi dot bién

" c| | PR.|TPR| FPR | TA
| %) | %) | %) | (%)

1 2| 3 | 944 | 544 | 2 813
M| 2| 3| 945 | 555 | 2 | 8178
M| 2| 14| 95 | 654 | 21 854
UJa | 1] 3 | 943 | 539 | 2 812
VA | 1] 14| 956 | 703 | 2 874
1 1] 3 | %43 | 54 2 81.2

Két qua bang VIII cho thiy, ty 16 TPR cua k =
14 cao hon k = 3. Ly do 1a vi bét thuong trong
truong hop nay khong chi xuat hién ¢ PC thi yéu
ma cé trong cac thanh phan chinh khac. Do viy
bén canh dPCALI, sir dung dPCAL2 véi nhiéu
thanh phan chinh hon (k = 14) dé phat hién bat
thuong 1a can thiét.

Dé c6 két qua TPR tdt hon, ta ¢6 thé thay ddi mirc
ngudng vai gia tri pht hop véi do thi ROC cua d.
Thi du véi trudng hop w=1/A, c=1, k=14 (dd thi
ROC & Hinh 5), néu ha mutc ngudng xudng 95%
ham ecdf thi két qua s& 1a PR =91.8%, TPR =91%,
FPR = 5%, TA =93.5%. Tuong ty vé1 truong hop
w=1/\J4 , c=1, k=14 l’lél:l ha mirc ngudng xudng
92% cua ham ecdf thi két qua s€ 1a PR = 87.5%,
TPR =90.2%, FPR = 8%, TA=91.3%.

Nhung nhu d3 trinh bay ¢ phan trén, chon mtc
ngudng phu hop voi diém to1 wu gitta TPR va FPR
la rat kho vi luu lvong mang thyuc t€ 1am cho diém
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nay thay d6i thuong xuyén. Mot mirc ngudng cho
két qua tot voi thoi diém nay lai khong phu hop
v6i thoi diém khac. Mot giai phap cho van dé nay
14 coi nhitng dit liéu binh thuong gay ra dot bién
luu lugng cling 1a ngoai lai. Tur d6, thay vi dét lai
mirc ngudng cho d, c6 thé ap dung phuong phap
khtr ngoai lai da trinh bay ¢ trén dé lam sach dit
liéu hudn luyén.

1

09
08
07
06
gus
04
03
02

01

i I | | I | | L 1 |
0 01 02 03 D4 05 0B 07 08 09 1
FPR

Hinh 5.6 thi ROC ciad véiw, =1/, , c=1, k=14

Bang IX. Két qua phdt hién tét hon (TPR) ctia dPCA so véi Bang
VIl khi khir ngoai lai trong dit liéu hudn luyén

" o | « | PR | TPR | FPR TA

i %) | (%) | (%) (%)

1 2| 3 | 812 | 926 | 132 89
Uda | 1] 3 | 817 | 935 | 13 89.5
UJa | 1] 14| 797 | 839 | 132 | 857
A/ 1] 3 | 86 | 998 | 95 94.1
AI/T 1114 ] 80 93 | 144 | 885
1 1] 3 | 801 | 918 | 141 | 8317

Két qua phat hién ctia dPCA sau khi khir nhiing
ngoai lai nay dugc théng ké Bang IX. Nhu vay,
viéc khtr ngoai lai ¢6 thé ap dung cho ca trudng
hop dit liéu binh thudng nhung gay ra su thay doi
dot bién vé luu lugng hoac khong giéng voi dai
da s6 dir liéu binh thuong khac.

Cac két qua thir nghiém cho théy, viéc 4p dung
dPCA v&i dPCALI va dPCAL?2 chip nhan dugc
trong thuc té. Day khong phai 1a nhiing két qua
phat hién t6t nhat ma phuong phap dé xuat dat
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dugc nhung céc tac gia dua vao bai bao dé dam
bao tinh khach quan véi su thay d6i cua luu lugng
mang. Nhiing bién dong trong trang thai binh
thuong cua luu luong mang va su phtrc tap cua
su kién bat thuong, dPCALI c6 thé khong phat
hién dugc hét nhirng bat thuong c6 thé xay ra. Vi
thé dPCAL2 1a giai phap hd tro cho dPCAL1 khi
bat thudng xuat hién tai nhitng thanh phan chinh
khéc.

V. KET LUAN

Cac phuong phap phat hién luu luong mang bat
thuong kho va phire tap hon nhiéu so voi phuong
phap phét hién dya trén d4u hiéu truyén thong do
khong biét trudec mau dau hiéu. Ngoai ra, ¢6 nhiéu
van dé thach thirc nhur cin mo hinh héa trang thai
binh thuong, trich chon dac trung dir li¢u sao cho
giam do phirc tap trong khi van bao dam d6 chinh
xéac va tbc do phat hién, loai bo ngoai lai gay sai
1&ch trong dir li¢u huén luyén.

Két qua nghién ctru cho thiy c6 thé ap dung thuat
toan PCA co s& dé chuyén dir liéu sang mién con
PCA nhim giam chiéu dir liéu nham khic phuc
nhuoc diém trén. Viéc lua chon cac thanh phén
chinh chu yéu va thtr yéu giup giam do phuc tap,
tang dugc do chinh xéc khi can. Bai bao da dé
xudt phuong phap dPCA cii tién tir PCA co so
v6i phuong phap tinh khoang cach méi 1a tong
hop cho cac cong thire tinh trudc day. Khi dir ligu
chuyén sang mién con PCA, dPCA c6 thé phat
hién mot s6 loai ngoai lai hiéu qua hon. dPCA
dung phuong phép tinh khoang cach méi dé chon
duong co s¢ va phan cum dé khir ngoai lai trong
dir liéu huin luyén. Két qua thir nghiém cho thay
su thay d6i do chinh xac ctia phuwong phap dé xuat
v6i nhimg tham sb khac nhau cta thuat toan tinh
khoang cach ciing nhu s6 lugng thanh phan chinh
tuy theo yéu cau thuc té. Két qua phén tich va
thir nghiém ciing cho thdy dPCA phat hién dugc
lwu lwong mang bat thuong trong diéu kién dir
liéu hudn luyén chira ngoai lai. Py ciing 1a mot
dong gop cua bai so véi cac cong trinh nghién
cuu trude day.

S6 1 ndm 2016

TAI LIEU THAM KHAO

[1]. M.Bhuyan, D.Bhattacharyya, J.Kalita,
“Network anomaly detection: Methods,
systems and tools,” IEEE Communications
Surveys Tutorials, vol. 16, no. 1, pp. 303-
336,2014

[2]. S. Myers, J. Musacchio, N. Bao,
“Intrusion Detection Systems: A Feature
and Capability Analysis,” Tech. Report
UCSC-SOE-10-12, Jack Baskin School of
Engineering, 2010.

[3]. K. Wankhade, S. Patka, R. Thool, “An
Overview of Intrusion Detection Based on
Data Mining Techniques,” Proc. of IEEE
CSNT, 2013.

[4]. C. Kacha, K. A. Shevade, “Comparison of
Different Intrusion Detection and Prevention
Systems,” Intl. Journal of Emerging

Technology and Advanced Engineering, vol.
2,10.12, pp.243-245,2012

[5]. A. Lakhina, M. Crovella, and C. Diot,
“Diagnosing network-wide traffic
anomalies,” Proc. of ACM SIGCOMM, pp.
219-230, 2004

[6]. A. Patcha, J.M. Park, “An Overview of
Anomaly Detection Techniques: Existing
Solutions and Latest Technological Trends”
The International Journal of Computer and

Telecom-munications Networking, vol. 51,
no. 12, pp. 3448-3470, Aug. 2007.

[7]1. W. Zhang, Q. Yang, Y. Geng, “A Survey of
Anomaly Detection Methods in Networks,”
Proc. of International Symposium on
Computer ~ Network and  Multimedia
Technology, Jan. 2009, pp. 1-3.

[8]. M. Thottan, G. Liu, C. Ji, Anomaly Detection
Approaches for Communication Networks:
Algorithms for Next Generation Networks, G.
Cormode, Ed. London: Springer, 2010, pp.
239-261.

[9]. V. Jyothsna, V. V. Rama Prasad, K. M.
Prasad, “A Review of Anomaly based
Intrusion Detection Systems,” International

7ap cvi KHOA HOC CONG NGHE 15
THONG TIN VA TRUYEN THONG




PHAT HIEN LUU LUGNG MANG BAT THUGNG TRONG DIEU KIEN DU LIEU HUAN LUYEN...

[10].

[11].

[12].

[13].

[14].

[15].

[16].

[17].

[18].

16

Journal of Computer Applications, vol. 28,
no. 7, pp. 28-34, 2011.

A. Jain, B. Verma, J. L. Rana, “Anomaly
Intrusion Detection Techniques: A Brief
Review,” International Journal of Scientific
& Engineering Research, vol. 5, no. 7, pp.
17-23, 2014

Y. Bouzida. Efficient intrusion detection
using principal component analysis. Proc.
of 7th World Multiconference on Systemics,
Cybernetics and Informatics, 2003.

A. Lakhina, M. Crovella, and C. Diot,
“Mining anomalies using traffic feature
distributions,” Proc. of ACM SIGCOMM,
2005.

W. Wang and R. Battiti, “Identifying
Intrusions in Computer Networks with
Principal Component Analysis,” Proc. of
IEEE ARES, 2006.

M. Shyu, S. Chen, K. Sarinnapakorn, L.
Chang. Principal Componentbased Anomaly
Detection Scheme. Foundations and Novel
Approaches in Data Mining, vol. 9, pp. 311-
329, 2006.

D. Brauckhoff, K. Salamatian, M. May,
“Applying PCA for Traffic Anomaly
Detection: Problems and Solutions,” Proc.
of IEEE INFOCOM, 2009.

L. Mechtri, F. D. Tolba, N. Ghoualmi,
“Intrusion  detection  using  principal
component analysis,” Proc. of  IEEE
ICESMA, 2010.

L. Ertoz, E. Eilertson, A. Lazarevic, P. Tan,
V. Kumar, and J. Srivastava, “Data Mining-

Next Generation Challenges and Future
Directions,” MIT Press, 2004

Nguyén Ha Duong, Hoang Ding Hai, “Phat
hién Iuu luong mang bat thuong st dung
phuong phép PCA trong lya chon déc tinh
dir liéu,” Chuyén san cdc cong trinh nghién
cieu vé dién tir, vién théng va cong nghé
thong tin, Tap chi Khoa hoc cong nghé, Tap
53,86 2C, 2015, tr.52-64.

7ap i KHOA HOC CQNG NGHE
THONG TIN VA TRUYEN THONG

S6 1 nam 2016

[19]. M. Tavallace, E. Bagheri, W. Lu, A. A.
Ghorbani. A Detailed Analysis of the KDD
CUP 99 Data Set., Proc. of IEEE CISDA
2009.

The KDD99 cup data, http://kdd.ics.uci.edu/
databases/kddcup 99/kddcup99.html, 1999.

The NSL-KDD data,
nsl-kdd, 2009.

J. Song, H. Takakura, Y. Okabe, “Description
of Kyoto University Benchmark Data,”” 2006,
pp. 1-3. (http://www.taka kura.com/Kyoto
data/BenchmarkData-Description-v5.pdf).

[20].

[21]. http://nsl.cs.unb.ca/

[22].

[23]. https://vi.wikipedia.org/wiki/Duong cong

ROC

NETWORK TRAFFIC ANOMALY
DETECTION |WITH OUTLIER
IN TRAINING DATA

Abstract: Network traffic anomaly detection
has many challenges: adjust threshold, extract
data features, reduce data dimension, precision
parameters, etc. Besides that, outliers can
significantly impact the performance of detection.
This paper describes the issues of network traffic
anomaly detection with outliers in training
data and proposes an enhanced method (called
dPCA) based on principal component analysis
algorithm. The experiment was evaluated witth
Kyoto Honeypot dataset.
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