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Tóm tắt: Phát hiện lưu lượng mạng bất thường 
đối mặt với nhiều khó khăn, thách thức như: xác 
định mức ngưỡng dùng để so sánh phát hiện bất 
thường, trích chọn đặc trưng dữ liệu, giảm số dữ 
liệu cần xử lý, độ chính xác cần thiết... Ngoài 
ra, ngoại lai có thể gây ra sai lệch đáng kể trong 
quá trình phát hiện. Bài báo này đề cập các vấn 
đề phát hiện lưu lượng mạng bất thường trong 
điều kiện dữ liệu huấn luyện chứa ngoại lai và đề 
xuất một phương pháp cải tiến dựa trên thuật toán 
phân tích thành phần chính PCA gọi tên là dPCA. 
Kết quả thử nghiệm được đánh giá dựa trên tập 
dữ liệu Kyoto Honeypot.

Từ khóa: Phát hiện lưu lượng mạng bất thường, 
phát hiện ngoại lai, an ninh mạng.1

I. MỞ ĐẦU
Tính mở và sự đa dạng của hạ tầng mạng, dịch vụ 
và ứng dụng đã tạo ra biến động, thăng giáng đáng 
kể của lưu lượng mạng. Mặt khác, hoạt động tấn 
công của tin tặc trên mạng cũng góp phần không 
nhỏ trong việc tạo ra lưu lượng đột biến so với 
lưu lượng bình thường trên mạng. Phát hiện lưu 
lượng mạng bất thường đã là một chủ đề nghiên 
cứu được quan tâm nhiều trong thời gian qua và 
đang trở thành một hướng nghiên cứu được đặc 
biệt quan tâm trong sự phát triển của lĩnh vực an 
ninh mạng [1]. Lưu lượng mạng bất thường là 
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lưu lượng có sự biến đổi không bình thường, có 
những thăng giáng đáng kể so với lưu lượng bình 
thường của mạng. Sự biến đổi bất thường này có 
thể do nhiều nguyên nhân, ví dụ điển hình là tấn 
công của tin tặc trên mạng (như DoS, Scan) và 
lỗi mạng. Ví dụ, tấn công DoS thường tạo ra một 
lượng lưu lượng đột biến so với lưu lượng bình 
thường trên mạng.

Phát hiện nhanh và sớm lưu lượng mạng bất 
thường có thể giúp sớm phát hiện dấu hiệu tấn 
công mạng. So với các phương pháp truyền 
thống phát hiện tấn công mạng dựa trên dấu 
hiệu (signature-based) thường dùng trong các hệ 
thống phát hiện xâm nhập (Intrusion Detection 
System - IDS) [2,3,4], các phương pháp dựa trên 
sự kiện bất thường (anomaly-based detection) có 
ưu thế vì cho phép phát hiện được những kiểu tấn 
công mới. Nếu phát hiện chỉ dựa trên các mẫu 
dấu hiệu tấn công đã biết, hệ thống sẽ không thể 
phát hiện nếu tin tặc thay đổi một vài chi tiết để 
biến tấn công trở thành một kiểu mới. Vì vậy, các 
hệ thống ADS (Anomaly Detection System) đã 
được phát triển dựa trên phương pháp phát hiện 
hành vi bất thường (ví dụ [1,2]).

Triển khai các ADS khó khăn hơn nhiều so với 
các IDS truyền thống. Các IDS thường dựa trên 
việc so sánh mẫu lưu lượng mạng thu được với 
các mẫu dấu hiệu biết trước lưu trong cơ sở dữ 
liệu tập mẫu. Ngược lại, ADS không đòi hỏi mẫu 
dữ liệu tấn công biết trước. Đối với ADS, cần xác 
định một tập hợp lưu lượng mạng bình thường. 
Lưu lượng mạng thu được sẽ được so sánh với 
tập hợp được coi là bình thường nêu trên. Dữ liệu 
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không nằm trong tập bình thường sẽ bị coi là bất 
thường. Các phương pháp phát hiện lưu lượng 
mạng bất thường cho ADS phải đối mặt với một 
số vấn đề chủ yếu như sau:

1) Cần xác định tập mẫu dữ liệu không chứa bất 
thường để từ đó phát hiện ra những sự kiện bất 
thường trong các tập dữ liệu thu được từ mạng.

2) Để tăng độ chính xác, tập mẫu dữ liệu thường rất 
lớn với số lượng biến (thuộc tính dữ liệu) lớn dẫn 
đến tốn tài nguyên hệ thống, thời gian xử lý dài, 
tốc độ phát hiện chậm. Vấn đề là cần trích chọn 
đặc trưng dữ liệu sao cho giảm yêu cầu về lượng 
dữ liệu phải xử lý trong khi vẫn bảo đảm độ chính 
xác cần thiết, tốc độ xử lý và phát hiện nhanh.

3) Thực tế các tập mẫu dữ liệu bình thường vẫn có 
thể chứa một phần dữ liệu bất thường (gọi chung 
là ngoại lai) có thể làm sai lệch quá trình huấn 
luyện và kết quả phát hiện. Do vậy cần phương 
pháp loại bỏ ngoại lai khỏi tập dữ liệu huấn luyện.

Đã có nhiều công trình nghiên cứu về phát hiện 
lưu lượng mạng bất thường đã được đề xuất tới 
nay, song các phương pháp phát hiện theo mô 
hình thống kê, khai phá dữ liệu, học máy vẫn được 
coi là hiệu quả và khả thi hơn (xem [5-12]). Một 
số nghiên cứu áp dụng thuật toán PCA (Principle 
Component Analysis) [13-17] đã cho thấy khả 
năng giảm lượng dữ liệu cần xử lý, độ chính xác 
tương đối cao, khả năng phát hiện nhanh. Mặc dù 
vậy, vấn đề phát hiện trong điều kiện dữ liệu huấn 
luyện có chứa ngoại lai vẫn chưa được quan tâm 
đúng mức. Ngoại lai là những phần tử bất thường 
lẫn vào tập dữ liệu dùng để huấn luyện.  Những 
phần tử này gây ra sự sai lệch trong các tham số 
khi huấn luyện và ảnh hưởng đến hiệu suất hoạt 
động của hệ thống.

Bài báo này đề xuất một phương pháp phát hiện 
lưu lượng mạng bất thường trong điều kiện dữ 
liệu huấn luyện chứa ngoại lai. Phương pháp 
được xây dựng dựa trên nền tảng thuật toán PCA 
với một số cải tiến: giảm thiểu thành phần chính 
thứ yếu để tính đường cơ sở, khử ngoại lai với 
chế độ không giám sát và phân cụm, phân cấp 
phát hiện. Bài báo được bố cục thành ba phần 
như sau. Phần II trình bày một số nghiên cứu liên 

quan. Phần III trình bày phương pháp đề xuất của 
bài báo. Phần IV là kết quả thử nghiệm. Phần V 
là kết luận.

 II. CÁC NGHIÊN CỨU LIÊN QUAN

Các công trình nghiên cứu về phát hiện lưu lượng 
mạng bất thường tới nay chủ yếu dựa trên một 
nguyên lý căn bản nhất, đó là chỉ ra các đặc tính 
lưu lượng mạng trong điều kiện hoạt động bình 
thường theo một cách nào đó và xác định sự 
khác biệt của lưu lượng mạng trong so sánh với 
lưu lượng mạng bình thường đã nêu. Ranh giới 
của sự khác biệt đó là mức ngưỡng (Threshold) 
thường có biến động theo thời gian. ADS thường 
được xây dựng theo mô hình thống kê, khai phá 
dữ liệu, học máy,... [1-12]. Mục tiêu đặt ra là tạo 
ra một đường cơ sở (Baseline) bao gồm các mức 
ngưỡng biến động theo thời gian. Tuy nhiên, do 
số lượng dữ liệu và số thuộc tính dữ liệu lớn nên 
việc tạo ra đường cơ sở và so sánh với đường cơ 
sở vẫn là vấn đề phức tạp, phải xử lý nhiều và 
khó khả thi.

Một số nghiên cứu tập trung vào lựa chọn đặc 
trưng dữ liệu nhằm giảm yêu cầu về lượng dữ 
liệu phải xử lý. Thuật toán phân tích thành phần 
chính (PCA-Principle Component Analysis) [13-
16] đã được đề xuất áp dụng nhằm chuyển đổi 
tập dữ liệu (p chiều) sang một miền dữ liệu mới 
(m chiều, với m < p) nhằm giảm số chiều dữ liệu.

Trong phần này, bài báo tóm tắt một số công trình 
điển hình nhất [12-16] sử dụng phương pháp 
PCA do có liên quan đến nội dung bài. PCA là 
thuật toán thường sử dụng để giảm số chiều dữ 
liệu nhưng vẫn giữ được phần lớn đặc tính của 
dữ liệu. Mỗi trị riêng của thành phần chính tương 
ứng một phần với sự biến thiên của các thuộc 
tính hay biến trong dữ liệu. Trị riêng càng lớn thì 
càng chứa nhiều biến thiên và vector riêng tương 
ứng phản ánh quy luật biến thiên càng lớn nên 
càng quan trọng. Do vậy, những thành phần chính 
quan trọng nhất cần được xếp trước các thành 
phần không quan trọng [1-3][7][13-16].

Trong [5,12,13,14], các tác giả theo dõi sự thay 
đổi các giá trị thành phần chính và phát hiện sự 



Tạp chí KHOA HỌC CÔNG NGHỆ 
THÔNG TIN VÀ TRUYỀN THÔNG Số 1 năm 2016 5

Nguyễn Hà Dương, Hoàng Đăng Hải

thay đổi bất thường trên các thành phần chính 
nhất định. Các thành phần chính (Principal 
Component – PC) có thể phân chia thành những 
thành phần chủ yếu phản ánh quy luật biến thiên 
của lưu lượng y(m) trong trạng thái bình thường 
của hệ thống và những thành phần dư thừa phản 
ánh sự biến thiên không theo quy luật y(p-m). Trong 
[5,12], độ lớn của phần dư tái tạo tương ứng với 
y(p-m)

 được phân tích từ đó phát hiện ra những 
dấu hiệu bất thường dựa trên mức  ngưỡng. Một 
cách tương tự là tính khoảng cách Euclidean giữa 
dữ liệu chuẩn hóa z và dữ liệu tái tạo từ những 
thành phần chính y(m) [13]. Tuy nhiên sự tái tạo 
lại z từ những thành phần chính y(m) làm tăng 
mức độ xử lý của hệ thống. Trong [14], khoảng 
cách Mahalanobis dựa trên thành phần chính chủ 
yếu và thứ yếu được sử dụng để phân tích dấu 
hiệu bất thường. Hiệu quả của phương pháp phụ 
thuộc vào số lượng và tỷ lệ các PC chủ yếu và 
thứ yếu. Tác giả trong [15] sử dụng phương pháp 
Histogram. Phương pháp này đơn giản hơn song 
đòi hỏi lượng dữ liệu phải lớn để đạt được tỷ lệ 
phát hiện đúng cao. Công trình [16] đề xuất giảm 
bớt tập thuộc tính dữ liệu nhằm giảm độ phức tạp 
của thuật toán phát hiện.

Qua nghiên cứu các công trình liên quan, ta rút ra 
một số nhận xét như sau: 

1) Các nghiên cứu áp dụng PCA đều sử dụng 
cách so sánh biến thiên của lưu lượng với một 
đường cơ sở, song giảm được dữ liệu cần xử lý 
qua việc biến đổi sang miền dữ liệu chỉ sử dụng 
các thành phần chính. Tuy nhiên, sử dụng các 
thành phần chính nào vẫn là vấn đề chưa được 
nghiên cứu cụ thể. Các thành phần chính được 
chia thành các thành phần chính chủ yếu (những 
thành phần chính đầu tiên, có trị riêng lớn nhất) 
và thành phần chính thứ yếu (những thành phần 
chính cuối có trị riêng nhỏ nhất). 

2) Các thành phần chính chủ yếu có xu hướng 
phản ánh sự biến thiên bình thường của lưu 
lượng. Trong điều kiện dữ liệu huấn luyện sạch, 
bất thường có xu hướng xuất hiện ở các thành 

phần chính thứ yếu. Điều này phù hợp với phương 
pháp phân tích phần dư. Do vậy, lựa chọn các 
thành phần chính phù hợp có thể mang lại hiệu 
quả phát hiện.

3) PCA rất nhạy cảm với dữ liệu ngoại lai. Do 
đó, cần giảm thiểu tác động của ngoại lai, hoặc 
cần lọc bớt dữ liệu đầu vào ngoại lai cho tập huấn 
luyện. PCA cũng có thể phát sinh ngoại lai không 
mong muốn. Vì vậy, cần đánh giá tác động của 
các thành phần chính đến việc phát sinh ngoại 
lai, từ đó lựa chọn thành phần chính hoặc các đặc 
tính lưu lượng mạng cần thiết để giảm tác động 
của yếu tố này.

III. PHƯƠNG PHÁP DPCA
A. Cơ sở thuật toán PCA

PCA là phương pháp chuyển đổi tập dữ liệu (p 
chiều) sang một miền dữ liệu mới (m chiều, với m 
< p) nhằm giảm số chiều dữ liệu [13-16]. Thuật 
toán PCA cơ sở như sau.

Gọi X  là một tập dữ liệu gồm n quan sát với p 
biến X1, X2,… Xp  được tổ chức thành ma trận nxp 
(n hàng, p cột). Mỗi biến biểu thị một thuộc tính 
của dữ liệu ban đầu. Mỗi quan sát x=(x1, x2,…,xp)
T chứa p thuộc tính khác nhau. Gọi R là ma trận 
tương quan pxp tính được từ X, (lk, ek) là các cặp 
trị riêng và vector riêng của R được sắp xếp theo 
thứ tự giảm dần của trị riêng (l1³ l2³ …³ lp>0). 

Phép biến đổi của thuật toán PCA cơ sở là sự 
chuyển các điểm dữ liệu ban đầu sang kết quả 
thành phần chính. Khi đó thành phần chính thứ i 
của một quan sát x sẽ là

T
1 1 2 2   ...i i i i ip py e z e z e z e z= = + + + (1)

trong đó: yi là thành phần chính thứ i của quan 
sát x ban đầu, i=1…p, ei=(ei1,ei2,…,eip)

T  là vectơ 
riêng thứ i, z = (z1, z2,…,zp)

T là vectơ đã chuẩn hóa 
của x, zk của biến thứ k được tính theo công thức

k k
k

k

x x
z

s
−

= (2)

với kx  là giá trị trung bình, sk là phương sai của 
biến thứ k, k = 1…p.
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Bài toán phát hiện bất thường với PCA được đưa 
về bài toán tính toán khoảng cách d giữa dữ liệu 
chuẩn hóa z và dữ liệu tái tạo từ các thành phần 
chính yi của các quan sát. Khoảng cách được so 
sánh với mức ngưỡng để xác định tập dữ liệu là 
bình thường hay bất thường. Nhiều phương pháp 
tính khoảng cách có thể được áp dụng, điển hình 
như: Euclidean, Manhattan [13], Mahalanobis 
[14],… Việc xử lý một lượng dữ liệu lớn nhiều 
biến sẽ làm tăng thời gian xử lý dữ liệu và tốn tài 
nguyên của hệ thống. Vì vậy, áp dụng thuật toán 
PCA có thể giảm thiểu số chiều không cần thiết 
và tăng hiệu quả tận dụng tài nguyên hệ thống.

B. Phương pháp dPCA

Trong phần này, bài báo đề xuất phương pháp 
dPCA (Distance-based anomaly detection method 
in PCA subspace) trên nền tảng thuật toán PCA 
cơ sở với một số cải tiến: giảm thiểu thành phần 
chính thứ yếu để tính đường cơ sở, khử ngoại lai 
với chế độ không giám sát và phân cụm, phân cấp 
phát hiện. Về cơ bản, phương pháp dPCA cũng sử 
dụng thuật toán PCA cơ sở để giảm số chiều dữ 
liệu (p chiều), song giữ phần lớn đặc tính dữ liệu 
ban đầu bằng cách giữ lại m thành phần chính.

Tương tự [18], ta chia m thành phần chính thành 
r thành phần chính chủ yếu và m=p-q+1 thành 
phần chính thứ yếu. Từ kết quả nghiên cứu đã 
nêu ở phần 2, không nhất thiết phải tính khoảng 
cách cho toàn bộ các thành phần chính. Những dữ 
liệu bất thường có xu hướng xuất hiện ở những 
thành phần chính cuối cùng (thành phần chính 
thứ yếu).  Theo cách này, ta chỉ cần quan sát dữ 
liệu ở các thành phần chính thứ yếu (miền con 
của PCA), qua đó giảm thiểu được lượng dữ liệu 
cần xử lý. Các kết quả ở phần thử nghiệm chứng 
minh phương pháp này vẫn bảo đảm độ chính xác 
cần thiết trong khi giảm thiểu được độ phức tạp, 
tăng được tốc độ xử lý.

Công thức tính khoảng cách để phát hiện dấu hiệu 
bất thường trong miền con PCA trong phương 
pháp dPCA được đề xuất như sau:

q
c

i i
i r

d w y
=

= ∑ (3)

trong đó: 1 r q p≤ < ≤ , wi là trọng số cho thành 
phần chính yi, d là độ lệch hình thành từ các thành 
phần chính yi và trọng số tương ứng wi, c là số 
mũ của yi. c là hằng số, có thể là số thực hoặc 
số nguyên. wi, c được lựa chọn dựa trên thực 
nghiệm.

Một giá trị ngưỡng dN được xác định dựa vào 
hàm phân bố tích lũy thực nghiệm của độ lệch d 
(empirical cumulative distribute function - ecdf) 
và được tính trên dữ liệu huấn luyện. Khi có một 
quan sát mới, giá trị d sẽ được tính dựa trên những 
tham số huấn luyện như sau:

Chuẩn hóa dữ liệu dựa trên giá trị trung bình và 
căn bậc hai của phương sai cho mỗi thuộc tính 
(biến đầu vào).

• Sử dụng vectơ riêng để chuyển mỗi quan sát 
mới sang các trục của miền con PCA.

•  Tính giá trị d dựa trên công thức (3) và so sánh 
với ngưỡng đã thiết lập dN khi huấn luyện. Nếu  
d > dN, quan sát mới được coi là bất thường. 
Ngược lại quan sát đó được coi là bình thường. 

Phương pháp dPCA có thể hoạt động trong hai 
chế độ: bán giám sát và không giám sát. 

dPCA trong chế độ không giám sát không yêu cầu 
huấn luyện mà phát hiện trực tiếp với dữ liệu có 
được. Chế độ này có yêu cầu bổ sung là lượng dữ 
liệu bình thường phải lớn hơn nhiều so với lượng 
dữ liệu bất thường. Nếu điều này bị vi phạm sẽ 
không thể tạo được trạng thái bình thường của 
mạng để so sánh và phát hiện ra những sự khác 
biệt của các quan sát có dấu hiệu bất thường.

dPCA chế độ bán giám sát hoạt động theo hai pha:

•  Pha huấn luyện (Training phase): Pha này 
hoạt động ngoại tuyến (offline). Hệ thống 
được huấn luyện trước với dữ liệu “sạch” 
(không chứa bất thường hay ngoại lai). Dữ 
liệu sau khi chuyển đổi PCA tạo thành hồ sơ 
trạng thái bình thường (normal profile) của 
hệ thống. Hồ sơ trạng thái chứa các tham số 
huấn luyện như vectơ riêng, trị riêng và giá 
trị ngưỡng. Tập hợp các giá trị của d được 
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tính trên tất cả các quan sát với dữ liệu huấn 
luyện sạch sẽ tạo nên đường cơ sở để phát 
hiện ngoại lai. Vì vậy có thể coi d là độ lệch 
của mỗi quan sát để xét quan sát đó là bình 
thường hay bất thường.

•  Pha phát hiện (Detection phase): Pha này hoạt 
động trực tuyến (online). Mỗi quan sát mới 
là một vectơ chứa các thuộc tính dữ liệu cần 
chuyển sang miền con của PCA với các vectơ 
riêng và trị riêng đã có trong pha huấn luyện. 
Bộ phát hiện áp dụng phương pháp dPCA để 
tính độ lệch và so sánh với giá trị ngưỡng. 
Nếu độ lệch vượt quá giá trị ngưỡng, quan 
sát mới được coi là bất thường và ngược lại là 
bình thường.

Các thành phần chính 
thứ yếu (dPCAL1)

Phát hiện bất 
thường 
(dPCA)

Tất cả các thành phần 
chính (dPCAL2)

Hình 1. Phương pháp dPCA trong chế độ bán giám sát

Hình 1 mô tả phương pháp dPCA trong chế độ 
bán giám sát. Khi dPCA chỉ được thực hiện với 
các thành phần chính thứ yếu (gọi là dPCAL1) 
được coi là sự kiểm tra nhanh xem có hiện tượng 
bất thường trên mạng hay không. Tuy nhiên, 
mặc dù các bất thường có xu hướng xuất hiện 
tại thành phần chính thứ yếu, chúng vẫn có thể 
xuất hiện tại các thành phần chính khác. Vì vậy 
dPCA cũng sẽ kiểm tra với tất cả với các thành 
phần chính nhưng với tần suất thấp hơn để phát 
hiện những bất thường tại đây (dPCAL2). Cứ 
sau x lần kiểm tra với dPCAL1 thì lại có một lần 
kiểm tra với dPCAL2. Số lần x tùy thuộc nhu cầu 
giám sát mạng.  Thực nghiệm cho thấy dPCAL2 
chỉ cần thực hiện với các PC (chiếm 70%-80% 
mức biến thiên của tổng các trị riêng) mà vấn 
bảo đảm độ chính xác cần thiết. Do vậy có thể bỏ 
qua một số PC khác trong công thức tính khoảng 
cách của d để tăng tốc độ xử lý và phát hiện với 
dPCAL2. Nếu thấy số lượng bất thường phát hiện 
với dPCAL2 tăng đột biến có thể tăng tần suất 
của dPCAL2. Mỗi khi xuất hiện bất thường ở 

dPCAL1 có thể kiểm tra lại bằng dPCAL2. Lý do 
là vì sử dụng tất cả các PC thường có độ ổn định 
phát hiện cao.

C. Phương pháp dPCA với các thành phần chính 
thứ yếu trong chế độ bán giám sát (dPCAL1)

Trong nghiên cứu của Lakhina [5] và Wang [13], 
thực chất phần dư chính là khoảng cách giữa z và 
zN. zN  được tái tạo từ các thành phần chính chủ 
yếu. Khi chuyển sang không gian con PCA, công 
thức này trở thành:

2

( ) ( ( )
2

)( ) ( )T
A N N

q

i
i r

d z z z z z y
=

= = − − =∑ (4)

Trong công thức trên, d bằng tổng của các bình 
phương thành phần chính thứ yếu (1 < r < q ≤ p). 
Như vậy bằng cách thiết lập wi = 1 và hằng số  
c = 2 trong công thức (3), phương pháp dPCA 
sẽ đạt được kết quả tương tự như các nghiên cứu 
của Lakhina [5] và Wang [13]. Khi tính d với các 
thành phần chính thứ yếu, phương pháp dPCA sẽ 
tương đương với phương pháp tính phần dư đã 
nêu trong [5,13] song thay vì phải chuyển đổi dữ 
liệu trở lại z trong không gian ban đầu như trong 
[13], dPCA cho phép thực hiện trực tiếp với y 
trong miền con PCA, do đó giảm bớt được độ 
phức tạp.

Nếu thiết lập d với trọng  số wi = 1/λi và hằng số 
c =2 trong công thức (4), ta được kết quả tương 
tự với nghiên cứu của Shyu [14]. Thực chất của 
phương pháp này là chuẩn hóa các bình phương 
của giá trị y theo trị riêng của mỗi thành phần 
chính. Nếu sự chênh lệch giá trị của các thành 
phần chính thứ yếu là đáng kể, chuẩn hóa theo trị 
riêng sẽ làm giảm sự khác biệt trong công thức 
tính khoảng cách. Thực chất, phương pháp của 
Shyu [14] sử dụng song song hai khoảng cách 
với cả thành phần chính chủ yếu và thứ yếu. Điều 
này có ưu điểm là làm tăng khả năng phát hiện 
bất thường nhưng có nhược điểm cơ bản là làm 
tăng tỷ lệ cảnh báo sai do dữ liệu bình thường bị 
phát hiện là bất thường. Ngoài ra việc sử dụng hai 
mức ngưỡng song song cũng làm tăng độ phức 
tạp của thuật toán. Phương pháp dPCA chỉ cần 
tính khoảng cách với thành phần chính thứ yếu. 
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Với trọng  số wi = 1/ il và hằng số c =2, công thức 
(3) cho kết quả:

2

 
q

i

i r i

y
d

l=

= ∑ (5)

Để chuẩn hóa cho các giá trị thành phần chính 
thứ yếu, có thể thiết lập wi = 1/21 / il và hằng số c 
=1. Kết quả đạt được sẽ tương tự như (5) song 
công thức sẽ đơn giản hơn vì không cần tính bình 
phương của giá trị các thành phần chính, căn bậc 
hai của trị riêng chỉ phải tính một lần trong pha 
huấn luyện.

 
q

i

i r i

y
d

l=

= ∑ (6)

Nếu thiết lập trọng số wi = 1/ il và hằng số c =1, 
công thức tính d sẽ đạt kết quả gần tương đương 
với (5), (6) song không cần tính căn bậc hai của 
trị riêng trong pha huấn luyện.

 
q

i

i r i

y
d

l=

= ∑ (7)

Trong thực tế nếu trị riêng của các thành phần 
chính thứ yếu không có sự khác biệt đáng kể thì 
có thể thiết lập wi = 1 và hằng số c = 1 cho các 
thành phần chính thứ yếu. Kết quả tính d sẽ tương 
đương với (4), (5), (6), (7) song công thức sẽ đơn 
giản hơn nhiều.
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Độ phức tạp của thuật toán  tính khoảng cách d 
với công thức (4) và (5) là O(n2) tương đương 
với độ phức tạp trong [5,13,14]. Các công thức 
(6), (7), (8) có độ phức tạp O(n), giảm được độ 
phức tạp so với (4), (5). Lưu ý d là  độ phức tạp 
của thuật toán tính khoảng cách trong dPCA chưa 
tính đến độ phức tạp của chính thuật toán PCA. 
Trong pha huấn luyện, thuật toán PCA có độ 
phức tạp O(np2) khi tính ma trận tương quan và 
O(p3) khi tính các cặp trị riêng/vectơ riêng. Độ 
phức tạp của thuật toán PCA không thay đổi được 
(trong các công trình nghiên cứu trước cũng phải 
chấp nhận điều này) nên giảm số chiều dữ liệu p 
là rất cần thiết. Trong pha phát hiện, dPCAL1 chỉ 

sử dụng các thành phần chính thứ yếu nên giảm 
được yêu cầu tính toán.

D. Phương pháp dPCA với tất cả các thành phần 
chính trong chế độ bán giám sát (dPCAL2)

Khi sử dụng đầy đủ các thành phần chính, chỉ số 
r của  công thức (3) bằng 1. Thường trong trường 
hợp dữ liệu huấn luyện chứa ngoại lai, dùng tất 
cả các thành phần chính trong công thức tính 
khoảng cách sẽ tốt hơn. Nếu tính d với toàn bộ 
giá trị của p thành phần chính trong công thức 
(5), kết quả cho lại sẽ tương đương với khoảng 
cách Mahalanobis hoặc thống kê T2, c2 (Chi-
square). Tuy nhiên, vấn đề là độ phức tạp cao hơn 
do phải tính toán nhiều hơn. Bài báo đề xuất một 
cách giảm độ phức tạp tính toán là sử dụng công 
thức (6) hoặc (7). So với (5), công thức (6), (7) 
vẫn có được hiệu quả tương đương nhưng lại đơn 
giản hơn. Do không phải tính bình phương cho 
yi mỗi khi tính d nên phép tính đơn giản hơn (wi 
chỉ phải tính một lần trong pha huấn luyện, trong 
pha phát hiện wi là hằng số). Khi thiết lập cặp giá 
trị này, cần lưu ý là không áp dụng phương pháp 
thống kê tham số theo phân bố biết trước (T2, c2) 
để tìm mức ngưỡng bằng cách tra bảng của phân 
bố tương ứng.

 E. Khử ngoại lai trong dữ liệu huấn luyện với
dPCA trong chế độ không giám sát

dPCA chế độ bán giam sát đòi hỏi dữ liệu sạch 
hay nói cách khác là cần tập dữ liệu huấn luyện 
không chứa ngoại lai do ngoại lai dẫn đến sai lệch 
kết quả phát hiện. Vì vậy, dPCA chế độ không 
giám sát mặc dù vẫn có thể sử dụng để phát hiện 
bất thường nhưng còn có mục đích sử dụng để lọc 
bỏ bớt ngoại lai trong dữ liệu huấn luyện cho chế 
độ bán giám sát.

Để loại được ngoại lai, cần thiết lập ngưỡng ở mức 
thấp hơn so với ngưỡng thường đặt trong chế độ 
bán giám sát vì nếu đặt mức ngưỡng cao sẽ bỏ qua 
nhiều ngoại lai. Khi đó, không chỉ ngoại lai mà 
cả những dữ liệu bình thường vượt quá ngưỡng 
cũng có thể bị loại bỏ khỏi tập huấn luyện. Điều 
này nghĩa là tỷ lệ FPR (False Positive Ratio) tức 
là số dữ liệu bình thường bị phát hiện sai có thể 
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tăng lên. Do vậy, đặt mức ngưỡng phù hợp là cần 
thiết. Việc loại bỏ cả những dữ liệu bình thường 
có khoảng cách lớn hơn những dữ liệu bình 
thường khác rõ ràng là cũng cần thiết vì chúng 
ảnh hưởng đến ma trận hiệp phương sai, giá trị 
trung bình, tập dữ liệu trong miền con PCA, bao 
gồm cả vectơ riêng, trị riêng và giá trị các thành 
phần chính. Việc khử ngoại lai trong dữ liệu huấn 
luyện với dPCA được thực hiện như sau:

• Dữ liệu đầu vào được ánh xạ sang miền con PCA.

•  Tính khoảng cách d dựa trên một trong các 
công thức (5), (6), (7) với tất cả các thành 
phần chính.

•  Xác định mức ngưỡng dựa trên hàm phân bố 
tích lũy thực nghiệm hoặc phân bố biết trước 
(phân bố F, c2).

•  Loại bỏ tất cả những quan sát có khoảng cách 
lớn hơn mức ngưỡng.

•  Những dữ liệu còn lại là tập dữ liệu dùng cho 
huấn luyện.

 F. Khử ngoại lai trong dữ liệu huấn luyện bằng
phương pháp K-Means

Một phương pháp khử ngoại lai khác được đề 
xuất trong bài báo này là sử dụng kỹ thuật phân 
cụm dựa trên thuật toán K-means. Trước khi thực 
hiện phân cụm với K-means, dữ liệu đầu vào 
được chuẩn hóa theo công thức (2). Quá trình 
phân cụm của thuật toán K-means bao gồm các 
bước chính sau:

Bước 1: Chọn ngẫu nhiên K tâm (centroid) cho 
K cụm (cluster). Mỗi cụm được đại diện bằng các 
tâm của cụm C1, C2,  … CK.
Bước 2: Tính khoảng cách giữa các điểm đến K 
tâm (thường dùng khoảng cách Euclidean).
Bước 3: Nhóm các đối tượng vào cụm gần nhất.
Bước 4: Xác định lại tâm mới cho các cụm.
Bước 5: Thực hiện lại các bước trên cho đến khi 
sai số bình phương không thay đổi. 

Việc xác định giá trị K ảnh hưởng nhiều đến kết 
quả phân cụm và phát hiện bất thường. Phát hiện 
ngoại lai dựa trên phân loại dữ liệu vào các cụm. 

Phân loại cho biết điểm dữ liệu nào thuộc cụm 
nào. Để phát hiện ngoại lai bằng phân loại, cần 
thiết lập cụm dữ liệu bình thường và ngoại lai. 
Trong trường hợp K=2, chỉ có một cụm là bình 
thường và cụm còn lại là ngoại lai.

Để phát hiện được các điểm ngoại lai, cần thiết 
lập khoảng cách tối đa (dmax). Khi khoảng cách 
từ mỗi điểm đến tâm cụm bình thường vượt 
quá dmax, điểm đang xét sẽ được coi là ngoại lai. 
Những điểm này sẽ bị loại bỏ khỏi tập dữ liệu 
huấn luyện.

 IV. THỬ NGHIỆM

Mục tiêu của thử nghiệm là đánh giá khả năng 
phát hiện của phương pháp đề xuất, khả năng loại 
bỏ ngoại lai và ảnh hưởng của ngoại lai đến hiệu 
suất của hệ thống trước và sau khi khử ngoại lai. 
Quá trình thử nghiệm được thực hiện dựa trên 
phần mềm Matlab R2013a.

A. Dữ liệu dùng cho thử nghiệm

Cách thức chung để thử nghiệm các hệ thống phát 
hiện lưu lượng mạng bất thường (hay rộng hơn 
là phát hiện tấn công mạng) là: 1) Thu thập dữ 
liệu mạng trong điều kiện hoạt động bình thường 
(dữ liệu sạch, chưa có tấn công hay bất thường); 
2) Thiết lập các tập dữ liệu mẫu cho lưu lượng 
bình thường, tạo đường cơ sở; 3) Thu thập dữ liệu 
mạng thực tế và so sánh với tập mẫu bình thường 
(đường cơ sở) để phát hiện.

Các chuẩn thu thập lưu lượng phổ biến là tcpdump, 
flowdump, netflow, IPFIX. Dữ liệu thu được 
thường bao gồm những thông tin cơ bản như địa 
chỉ IP nguồn và đích, cổng nguồn và đích, giao 
thức… Để thiết lập các tập dữ liệu mẫu, những 
thuộc tính quan trọng của luồng tin được tách ra 
và được tổng hợp, chuẩn hóa thành các thuộc tính 
(attribute) hay đặc trưng (feature) [19-22]. Các 
thuộc tính thường được thống kê từ các giá trị 
thu được với các tham số khác nhau như loại giao 
thức, kết nối, thời gian,…[1,2,5,6,12].
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Do việc thu thập, tổng hợp dữ liệu qua các công 
cụ như tcpdump, flowdump,… và chuyển đổi 
thành các thuộc tính đòi hỏi nhiều thời gian, công 
sức nên hầu hết các nghiên cứu tới nay đều sử 
dụng các tập dữ liệu có sẵn đã thu thập trên mạng 
thực tế để thử nghiệm. Điển hình là các tập dữ 
liệu KDD, NSL-KDD, Kyoto Honeypot [19-22]. 
Đây thực chất là dữ liệu thực thu được từ mạng 
đang hoạt động. Để giúp các nhà nghiên cứu 
đánh giá, so sánh các phương pháp đã đề xuất, 
các tập dữ liệu này thường đã được đánh nhãn để 
phân biệt là bình thường (phục vụ cho thiết lập 
tập mẫu bình thường) và bất thường hay có tấn 
công (phục vụ cho việc kiểm nghiệm). Đây là dữ 
liệu đo được từ thực tế, nên việc sử dụng các tập 
dữ liệu để kiểm nghiệm không ảnh hưởng đến 
chất lượng của phương pháp phát hiện. Tương tự 
các nghiên cứu [1,4,5-10,12-16], bài báo sử dụng 
các tập dữ liệu nêu trên đã thu được từ mạng thực 
tế để kiểm nghiệm.

B. Tập dữ liệu Kyoto Honeypot

Đây là tập dữ liệu thực tế thu được tại hệ thống 
“bẫy” tổ ong (Honeypot) của đại học Kyoto (Nhật 
Bản) từ năm 2006 đến năm 2009 [22]. Honeypot 
được sử dụng với mục đích đánh lừa tin tặc tấn 
công vào hệ thống này để thu thập dữ liệu cho 
việc phân tích dấu vết. 

 Bảng I. Thuộc tính dùng trong thử nghiệm 
của tập dữ liệu Kyoto Honeypot

No Thuộc tính Ý nghĩa

1 duration Thời gian của kết nối

2 service Dịch vụ (ví dụ HTTP)

3 src_bytes
 Số lượng byte gửi từ nguồn
đến đích

4 dst_bytes
 Số lượng byte gửi từ đích về
nguồn

5 count
 Số lượng kết nối đến cùng địa
chỉ đích đang xét trong 2s

6 same_srv_rate
 Số lượng kết nối trong count
có cùng kiểu dịch vụ

7 serror_rate Số kết nối có lỗi đồng bộ SYN %

8 srv_serror_rate
 Số kết nối có lỗi đồng bộ %
 SYN và cùng kiểu dịch vụ trong
thời gian 2 s

No Thuộc tính Ý nghĩa

9 dst_host_count  Số lượng địa chỉ đích

10
dst_host_srv_

count

 Số lượng kết nối đến cùng địa
 chỉ đích đang xét và cùng dịch
vụ đích

11
dst_host_same_

src_port_rate

 số kết nối có cùng cổng %
 nguồn với kết nối đang xét
trong trường dst_host_count

12
dst_host_serror_

rate
 số kết nối có lỗi SYN trong %
dst_host_count

13
dst_host_srv_

serror_rate
 số kết nối có lỗi SYN trong %
dst_host_srv_count

14
 destination Port

Number
Số hiệu cổng đích của kết nối

Lưu lượng thu được từ hệ thống Honeypot có 
điểm đặc biệt là phần lớn các tấn công có nguồn 
gốc từ Internet. Các thuộc tính của tập dữ liệu này 
tương tự như của KDDCUP 99 nhưng lược bỏ 
bớt những thuộc tính được coi là không cần thiết. 
Số thuộc tính tương đương với KDDCUP 99 là 
14. Ngoài ra tập này còn bổ sung thêm 10 thuộc 
tính khác. Kyoto Honeypot có ưu điểm là phản 
ánh chính xác hơn quy luật biến thiên của mạng 
trong điều kiện bình thường cũng như tính khách 
quan của các sự kiện bất thường trong lưu lượng 
mạng Internet.

C. Các thông số đánh giá

• True Positive (TP): Sự kiện một mẫu bất 
thường được phát hiện chính xác.

•  False Positive (FP): Sự kiện phát hiện một 
mẫu là bất thường song thực tế là bình thường.

•  True Negative (TN): Sự kiện một mẫu bình 
thường được phát hiện chính xác.

•  False Negative (FN): Sự kiện phát hiện một 
mẫu là bình thường song thực tế bất thường.

•  Precision (PR): Tỷ lệ số mẫu phát hiện bất 
thường chính xác và tổng số mẫu phát hiện là 
bất thường trong tập dữ liệu kiểm tra:

PR TP
TP FP

=
+

(9)

•  True Positive Rate (TPR) còn gọi là Recall: 
Tỷ lệ giữa số mẫu bất thường phát hiện chính 
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xác và số mẫu bất thường thực tế trong tập dữ 
liệu kiểm tra:

TPTPR
TP FN

=
+

(10)

•  False Positive (FPR): Tỷ lệ giữa số mẫu bất 
thường phát hiện sai và số mẫu bình thường 
trong tập dữ liệu kiểm tra. 

FPFPR
TN FP

=
+

(11)

 Total Accuracy (TA): Độ chính xác tổng bằng 
số mẫu phát hiện chính xác của cả bất thường 
và bình thường trên số mẫu của tập dữ liệu:

.TP TNTA
TP FP TN FN

+
=

+ + +
(12)

Trong các thông số  trên, TPR và FPR là hai thông 
số quan trọng nhất. TA cho biết tỷ lệ phát hiện 
đúng tổng cộng. PR cũng là thông số hay được 
sử dụng tuy nhiên giá trị PR trong một số trường 
hợp không biểu thị hoàn toàn đúng độ chính xác. 
Ví dụ: nếu số lượng mẫu bình thường gấp 100 lần 
số lượng mẫu bất thường, chỉ cần tỷ lệ 1% FPR 
cũng làm cho PR rất thấp. 

D. Kết quả thử nghiệm

Bảng II thống kê kết quả phát hiện khi thử nghiệm 
với dữ liệu huấn luyện sạch Kyoto Honeypot với 
các trọng số và số thành phần chính khác nhau. 
Dữ liệu pha huấn luyện sử dụng 5.000 kết nối 
đánh nhãn bình thường. Dữ liệu pha phát hiện có 
số lượng trong khoảng 100.000 - 120.000 kết nối. 
Giá trị k trong các bảng II - VI là số thành phần 
chính. Các ngày khảo sát được lựa chọn ngẫu 
nhiên để có kết quả khách quan.

Theo công thức (3), khi wi = 1, c = 2: Các kết quả 
tương tự nhau với số các thành phần chính k = 2, 
k = 3, k = 4, k = 5. Kết quả này dựa trên nghiên 
cứu trong [5, 13] do công thức (4) tương đương 
công thức (3) khi wi =1, c = 2.

Nếu sử dụng tất cả các thành phần chính (k = 14), 
do sự chênh lệch về giá trị giữa các thành phần 
chính chủ yếu và thứ yếu, giá trị d sẽ chứa các 

giá trị thành phần chính chủ yếu nhiều hơn. Điều 
này làm mất đi những ngoại lai có xu hướng xuất 
hiện tại thành phần chính thứ yếu. Vì vậy khi  
k = 14, có sự suy giảm rõ rệt tỷ lệ TPR trong kết 
quả phát hiện so với lựa chọn sử dụng các thành 
phần chính thứ yếu. Do đó cần thiết có sự chuẩn 
hóa theo mức biến thiên của trị riêng cho mỗi 
thành phần chính khi cần sử dụng khoảng cách 
với các thành phần chính chủ yếu như các công 
thức (5),(6),(7). 

 Bảng II. Thử nghiệm với dữ liệu huấn luyện sạch

wi c k PR (%) TPR (%) FPR (%) TA (%)

1 2 2 98.4 91.8 3 93.5

1 2 3 98.4 89.2 2.9 91.7

1 2 14 98.5 57 1.8 70.3

1/λi 2 2 98.7 90.8 2.5 93

1/λi 2 3 98.5 91.1 2.9 93

1/λi 2 4 98.5 91.9 2.8 93.6

1/λi 2 5 98.5 92 2.8 93.7

1/λi 2 14 98.8 87.9 2.1 91.2

1/ il 1 3 98.5 91.3 2.89 93.2

1/ il 1 14 98.9 88.6 2.1 91.6

1/ il 1 3 98.6 91.4 2.7 93.3

1/ il 1 14 98.8 91.5 2.3 93.5

1 1 3 98.4 90.1 2.9 92.4

1 1 14 98.5 62.9 1.9 74.4

Theo công thức (5): Công thức (5) chuẩn hóa 
tất cả các thành phần chính với wi =1/ il sẽ làm 
cho các giá trị phân phối đồng đều hơn trong 
d.  Khi k=14, giá trị d tương đương với khoảng 
cách Mahalanobis hoặc thống kê T2. Có thể thấy 
khi sử dụng những thành phần chính thứ yếu 
(k=2,3,4,5), kết quả phát hiện đạt được tương 
tự khi k=14. Điều này cho thấy bất thường có 
xu hướng xuất hiện tại những thành phần chính 
thứ yếu. Do vậy không cần thiết phải sử dụng tất 
cả các thành phần chính trong công thức tính d, 
do đó giảm được số chiều dữ liệu cần tính toán. 
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Tỷ lệ của TPR khi chỉ sử dụng các thành phần 
chính thứ yếu còn cho thấy không cần thiết phải 
thực hiện tính cả hai khoảng cách và so sánh hai 
mức ngưỡng song song như trong nghiên cứu của 
Shyu [14].

Theo công thức (6), khi wi =1/ il , c = 1: Các kết 
quả phát hiện cũng tương đương như công thức 
(5) nhưng công thức (6) đơn giản hơn vì không 
phải tính bình phương cho mỗi thành phần chính 
trong d.

Theo công thức (7), khi wi =1/ il , c = 1: Các kết 
quả phát hiện cũng tương đương như công thức 
(5), (6) nhưng không phải tính căn bậc hai của trị 
riêng trong pha huấn luyện.

Theo công thức (8), khi wi = 1, c = 1: Đây là công 
thức đơn giản nhất nhưng kết quả phát hiện cũng 
tương đương như các công thức (4), (5), (6), (7) 
khi sử dụng các thành phần chính thứ yếu. Với 
k = 14, cũng giống như công  thức (4), sự chênh 
lệch về giá trị của các thành phần chính làm giảm 
tỷ lệ TPR.

 Hình 1. Đồ thị ROC của d biểu diễn quan hệ giữa tỷ lệ FPR 
và TPR với dữ liệu huấn luyện sạch khi wi =1, c=1, k=3

Hình 1 là đồ thị ROC [23] với khoảng cách d biểu 
thị mối quan hệ giữa tỷ lệ cảnh báo sai (FPR) trên 
trục hoành và tỷ lệ cảnh báo đúng (TPR) trên trục 

tung khi w=1, c=1, k=3. Điểm hoàn hảo là điểm 
góc trên bên trái với tọa độ (0,1) khi TPR là 100% 
và FPR là 0%. Trên thực tế không thể đạt được 
kết quả như vậy. Việc lựa chọn điểm tối ưu rất 
khó thực hiện được vì điểm này liên tục thay đổi 
với lưu lượng mạng. Trong các thử nghiệm, bài 
báo lựa chọn mức ngưỡng cố định theo hàm phân 
bố tích lũy thực nghiệm với tỷ lệ sai số ước tính 
(FPR) trong khoảng 2-5%.

Từ kết quả thử nghiệm trên có thể thấy, trong điều 
kiện dữ liệu huấn luyện sạch, có thể lựa chọn các 
thành phần chính thứ yếu với k = 2 hoặc k = 3 để 
giảm số chiều dữ liệu. 

Khi dữ liệu huấn luyện của dPCA bán giám sát 
chứa ngoại lai, kết quả TPR rất thấp (bảng III). 
Số lượng kết nối trước khi loại bỏ ngoại lai là nhỏ 
hơn hoặc bằng 10000. Số lượng ngoại lai trong 
dữ liệu huấn luyện là 10% trên tổng số kết nối 
bình thường.Lưu ý là TPR cho biết khả năng phát 
hiện bất thường trên tổng số bất thường được thử 
nghiệm. Nếu khả năng phát hiện bất thường thấp 
sẽ làm cho hiệu quả của phương pháp đề xuất suy 
giảm. Ngoại lai làm ảnh hưởng đến các thông số 
huấn luyện và làm sai lệch kết quả phát hiện.

 Bảng III. Kết quả phát hiện của dPCA 
trước khi loại bỏ ngoại lai trong dữ liệu huấn luyện 

wi c k PR
(%)

TPR
(%)

FPR 
(%) 

TA
(%)

1 2 3 98.9 4.66 1 35.7

1/ il 2 14 97.7 16.4 0.8 43.4

1/ il 1 14 98.2 16 0.6 43.2

 Bảng IV. Kết quả phát hiện và loại bỏ ngoại lai 
của dPCA ở chế độ không giám sát

wi c k PR
(%)

TPR
(%)

FPR 
(%) 

TA
(%)

1/ il 2 14 50 100 11.1 90

1/ il 1 14 49.7 99.3 11.1 89.9

1/ il 1 14 49.3 98.6 11.2 89.7

Bảng IV thống kê tỷ lệ phát hiện với phương 
pháp dPCA chế độ không giám sát (trước khi 
huấn luyện) với mục đích chính là loại bỏ ngoại 
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lai cho dữ liệu huấn luyện. Tất cả những ngoại 
lai phát hiện được sẽ bị loại bỏ tập dữ liệu huấn 
luyện của chế độ bán giám sát. Ngưỡng của d 
được đặt bằng 75% đến 80% của hàm phân bố 
tích lũy thực nghiệm. Chế độ không giám sát của 
dPCA vẫn có thể sử dụng để phát hiện bất thường 
khi cần thiết.

 Bảng V.  Kết quả phát hiện của dPCA bán giám sát 
sau khi loại bỏ ngoại lai trong dữ liệu huấn luyện

wi c k PR 
(%)

TPR
(%)

FPR 
(%) 

TA
(%)

1 2 3 78.9 99.1 5.1 95.6

1/ il 2 3 73.2 97.4 6.9 93.8

1/ il 2 14 78 100 5.4 95.4

1/ il 1 3 75.2 100 6.4 94.6

1/ il 1 3 84 98.3 3.6 96.7

1/ il 1 14 76.6 100 6 95

1 1 3 84.3 93.3 3.4 96.1

Bảng V là kết quả phát hiện của dPCA chế độ bán 
giám sát sau khi đã loại bỏ ngoại lai. Hình 3 là đồ 
thị ROC của d sau khi khử ngoại lai trong dữ liệu 
huấn luyện với dPCA chế độ không giám sát khi 
wi =1, c=1, k=3.  

 Hình 2. Đồ thị ROC của d sau khi khử ngoại lai với dPCA chế độ 
không giám sát trong dữ liệu huấn luyện với wi =1, c=1, k=3

Bảng VI thống kê kết quả phát hiện và loại bỏ 
ngoại lai bằng K-means. Bảng VII là kết quả phát 
hiện sau khi loại bỏ ngoại lai bằng K-means trong 
dữ liệu huấn luyện cho chế độ bán giám sát của 
dPCA. Hình 4 là đồ thị ROC của d sau khi khử 

ngoại lai trong dữ liệu huấn luyện với K-means 
khi wi = 1/li, c = 1, k = 3.

 Bảng VI. Kết quả phát hiện và loại bỏ ngoại lai 
bằng K-Means trong dữ liệu huấn luyện

Test PR
(%) 

 TPR
(%)

FPR 
(%) 

 TA
(%)

1 42.1  100 15.2 86.3

2 39.6 100 16.9 84.8

3  44.2 98.5 14 87.4

4 30.5 100 25.3 77.1

5 34.7 83.5 17.5 82.6

 Bảng VII. Kết quả phát hiện của dPCA sau khi loại bỏ ngoại lai
  bằng K-Means trong dữ liệu huấn luyện

wi k PR
(%)

TPR
(%)

 FPR
(%)

TA
(%)

2 3 79.7 100 15.7 90

2 3 77.5 100 18.3 88.8

2 14 77.7 100 18.1 88.88

1 3 79.8 100 15.6 90.3

1 14 79.6 84.3 13.4 85.7

1 3 91.8 100 5.6 96.6

1 14 86.4 100 9.9 93.9

1 3 77.8 97.5 17.5 88.3

 Hình 4. Đồ thị ROC của d sau khi khử ngoại lai dữ liệu huấn

luyện với K-means wi =1/ il , c=1, k=3

Sự chính xác của dPCA chế độ bán giám sát phụ 
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thuộc chất lượng dữ liệu huấn luyện bao gồm 
số lượng ngoại lai vẫn còn lẫn vào dữ liệu huấn 
luyện, mức độ biến thiên của lưu lượng mạng 
trong điều kiện bình thường và sự khác biệt giữa 
các kết nối bình thường với bất thường được tính 
trong d. Những kết quả thống kê ở trên đạt được 
trong điều kiện dữ liệu mạng bình thường khác 
biệt đáng kể với điều kiện bất thường. Tuy nhiên, 
có những khoảng thời gian sự khác biệt này bị 
thu hẹp làm cho kết quả phát hiện có sai số lớn. 
Bảng VIII là kết quả thống kê của dPCA với dữ 
liệu bình thường có đột biến trong một ngày với 
tập dữ liệu Kyoto Honeypot.

 Bảng VIII. Kết quả phát hiện của dPCA 
  khi dữ liệu bình thường có sự thay đổi đột biến

wi c k PR
(%)

TPR
(%)

 FPR
(%)

TA
(%)

1 2 3 94.4 54.4 2 81.3

li/1 2 3 94.5 55.5 2 81.78

li/1 2 14 95 65.4 2.1 85.4

1/ il 1 3 94.3 53.9 2 81.2

1/ il 1 14 95.6 70.3 2 87.4

1 1 3 94.3 54 2 81.2

Kết quả bảng VIII cho thấy, tỷ lệ TPR của k = 
14 cao hơn k = 3. Lý do là vì bất thường trong 
trường hợp này không chỉ xuất hiện ở PC thứ yếu 
mà cả trong các thành phần chính khác. Do vậy 
bên cạnh dPCAL1, sử dụng dPCAL2 với nhiều 
thành phần chính hơn (k = 14) để phát hiện bất 
thường  là cần thiết.

Để có kết quả TPR tốt hơn, ta có thể thay đổi mức 
ngưỡng với giá trị phù hợp với đồ thị ROC của d. 
Thí dụ với trường hợp wi=1/li, c=1, k=14 (đồ thị 
ROC ở Hình 5), nếu hạ mức ngưỡng xuống 95% 
hàm ecdf thì kết quả sẽ là PR = 91.8%, TPR = 91%, 
FPR = 5%, TA = 93.5%. Tương tự với trường hợp 
wi=1/ il , c=1, k=14 nếu hạ mức ngưỡng xuống 
92% của hàm ecdf thì kết quả sẽ là PR = 87.5%, 
TPR = 90.2%, FPR = 8%, TA = 91.3%.

Nhưng như đã trình bày ở phần trên, chọn mức 
ngưỡng phù hợp với điểm tối ưu giữa TPR và FPR 
là rất khó vì lưu lượng mạng thực tế làm cho điểm 

này thay đổi thường xuyên. Một mức ngưỡng cho 
kết quả tốt với thời điểm này lại không phù hợp 
với thời điểm khác. Một giải pháp cho vấn đề này 
là coi những dữ liệu bình thường gây ra đột biến 
lưu lượng cũng là ngoại lai. Từ đó, thay vì đặt lại 
mức ngưỡng cho d, có thể áp dụng phương pháp 
khử ngoại lai đã trình bày ở trên để làm sạch dữ 
liệu huấn luyện. 

Hinh 5. Đồ thị ROC của d với wi =1/ il , c=1, k=14

 Bảng IX. Kết quả phát hiện tốt hơn (TPR) của dPCA so với Bảng
VIII khi khử ngoại lai trong dữ liệu huấn luyện

wi c k PR
(%)

TPR
(%)

 FPR
(%)

TA
(%)

1 2 3 81.2 92.6 13.2 89

1/ il 1 3 81.7 93.5 13 89.5

1/ il 1 14 79.7 83.9 13.2 85.7

li/1 1 3 86.6 99.8 9.5 94.1

li/1 1 14 80 93 14.4 88.5

1 1 3 80.1 91.8 14.1 88.17

Kết quả phát hiện của dPCA sau khi khử những 
ngoại lai này được thống kê Bảng IX. Như vậy, 
việc khử ngoại lai có thể áp dụng cho cả trường 
hợp dữ liệu bình thường nhưng gây ra sự thay đổi 
đột biến về lưu lượng hoặc không giống với đại 
đa số dữ liệu bình thường khác.

Các kết quả thử nghiệm cho thấy, việc áp dụng 
dPCA với dPCAL1 và dPCAL2 chấp nhận được 
trong thực tế. Đây không phải là những kết quả 
phát hiện tốt nhất mà phương pháp đề xuất đạt 
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được nhưng các tác giả đưa vào bài báo để đảm 
bảo tính khách quan với sự thay đổi của lưu lượng 
mạng. Những biến  động trong trạng thái bình 
thường của lưu lượng mạng và sự phức tạp của 
sự kiện bất thường, dPCAL1 có thể không phát 
hiện được hết những bất thường có thể xảy ra. Vì 
thế dPCAL2 là giải pháp hỗ trợ cho dPCAL1 khi 
bất thường xuất hiện tại những thành phần chính 
khác.

V. KẾT LUẬN

Các phương pháp phát hiện lưu lượng mạng bất 
thường khó và phức tạp hơn nhiều so với phương 
pháp phát hiện dựa trên dấu hiệu truyền thống do 
không biết trước mẫu dấu hiệu. Ngoài ra, có nhiều 
vấn đề thách thức như cần mô hình hóa trạng thái 
bình thường, trích chọn đặc trưng dữ liệu sao cho 
giảm độ phức tạp trong khi vẫn bảo đảm độ chính 
xác và tốc độ phát hiện, loại bỏ ngoại lai gây sai 
lệch trong dữ liệu huấn luyện. 

Kết quả nghiên cứu cho thấy có thể áp dụng thuật 
toán PCA cơ sở để chuyển dữ liệu sang miền con 
PCA nhằm giảm chiều dữ liệu nhằm khắc phục 
nhược điểm trên. Việc lựa chọn các thành phần 
chính chủ yếu và thứ yếu giúp giảm độ phức tạp, 
tăng được độ chính xác khi cần. Bài báo đã đề 
xuất phương pháp dPCA cải tiến từ PCA cơ sở 
với phương pháp tính khoảng cách mới là tổng 
hợp cho các công thức tính trước đây. Khi dữ liệu 
chuyển sang miền con PCA, dPCA có thể phát 
hiện một số loại ngoại lai hiệu quả hơn. dPCA 
dùng phương pháp tính khoảng cách mới để chọn 
đường cơ sở và phân cụm để khử ngoại lai trong 
dữ liệu huấn luyện. Kết quả thử nghiệm cho thấy 
sự thay đổi độ chính xác của phương pháp đề xuất 
với những tham số khác nhau của thuật toán tính 
khoảng cách cũng như số lượng thành phần chính 
tùy theo yêu cầu thực tế. Kết quả phân tích và 
thử nghiệm cũng cho thấy dPCA phát hiện được 
lưu lượng mạng bất thường trong điều kiện dữ 
liệu huấn luyện chứa ngoại lai. Đây cũng là một 
đóng góp của bài so với các công trình nghiên 
cứu trước đây.
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NETWORK TRAFFIC ANOMALY 
DETECTION |WITH OUTLIER  

IN TRAINING DATA

Abstract: Network traffic anomaly detection 
has many challenges: adjust threshold, extract 
data features, reduce data dimension, precision 
parameters, etc. Besides that, outliers can 
significantly impact the performance of detection. 
This paper describes the issues of network traffic 
anomaly detection with outliers in training 
data and proposes an enhanced method (called 
dPCA) based on principal component analysis 
algorithm. The experiment was evaluated witth 
Kyoto Honeypot dataset.
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